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L&i néi diu
TCVN 8708-3:2011 hoan toan twong dwong ISO/IEC 15408-3:2008

TCVN 8709-3:2011 do Trung tam Ung clru khan cip may tinh Viét Nam bién soan, B Théng tin va
Truyén théng G& nghj, Téng cyc Tiéu chuén Do lwdng Chét lrong thdm dinh, B Khoa hoc va Céng
nghé cdng bb.
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L&i giGi thidu

Cac thanh ph3n dam bdo an toan nhw dinh nghia trong tiéu chuin nay ctia TCVN 8709 la co s& cho
cac yéu cau dam bao an toan dwoc bieu thj trong mot Hb so bao vé (PP) hoac mét Pich An toan (ST).

Céc yéu cau nay tao thanh mét cach thirc chuén dé bidu thj cac yéu ciu dam bao cho mét Dich danh
gia (TOE). Phan nay cla fiéu chudn TCVN 8709 liét ké danh muc cac thanh phan, cac ho va Iép dam
bdo. Tiéu chudn TCVN 8709-3 ciing ddng th&i xac dinh cac tiéu chi danh gia cho cac PP va céc ST,
biu thj cac mirc @am bao danh gia dung @& xac dinh cac thang bac ma TCVN 8709 dinh trwdc cho
viéc danh gia tinh dam bao cua cac T, con goi la cac Mirc dam bao danh gia (EAL).

P6i twrong cla tidu chudn nay bao gdm cédc khach hang, nha phat trién va danh gi4 vién cho cac san
ph&m cdng nghé théng tin (CNTT) an toan. Tiéu chudn TCVN 8709-1 cung cép théng tin bd sung vé&
c4c ddi twong muc tiéu cta bd tidu chudn TCVN 8709, va vé kha ndng c¢ac nhém dbi tugng st dung
TCVN 8709. Cac nhém nay c6 thé gém:

a) Cac khach hang, s dung phan nay ciia TCVN 8709 khi chon Ira cac thanh phan dé biéu thj
cac yéu cau dam bao nham thda man cac muyc tiéu an toan da biéu thj trong mot PP hoac ST,
xac dinh cdc mirc dam bao an toan cho TOE theo yéu cau.

b) Nha phét trién, phan anh lai thyre t& hodc nhan thire dwoe cac yéu chu an toan clia khach hang
dé thiét ké TOE, tham chiéu phan nay clia TCVN 8709 dé dién dat cac yéu ciu dam bdo va xac
dinh cac phwong thirc ddm bao cho cac TOE.

c) Banh gia vién, st dung cdc yéu cau dam bdo dinh nghia trong phan nay ctia TCVN 8709 nhu
mot tuyén bd bét budc vé cdc tiéu chi danh gia khi xac dinh tinh ddm bdo cta cac TOE va khi
danh gia cac PP va cac ST.
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TIEUCHUANQUOC GIA TCVN 8709-3: 2011

Coéng nghé thong tin — Cac ky thuat an toan - Cac tiéu chi danh
gia an toan CNTT -

Phén 3: Cac thanh phan dam bao an toan

Information Technology — Security Techniques — Evaluation Criteria for IT —

Part 3: Securily assurance components

1 Pham vi ap dung

Tiéu chudn nay dinh nghfa cac yéu ciu d3m bao cho bd tigu chuln. Tiéu chudn nay gbm céc mirc dam
bao danh gia (EAL) dung dé xac dinh mét cap do do lwdmg mc dam bao cho cac TOE thanh phén;
cac gbi dadm bdo tdng hop (CAP) ding @& xac dinh mét cAp dd do lwdng mirc ddm bdo cho cac TOE
téng hop; cac thanh phin dam bao riéng biét dung cho viéc tdng hop cac mirc d3m bado va cac géi, va
cac tiéu chi danh gia cho cac PP va ST.

2 Tai liéu vién dén
Tai liéu vién din sau day khdng thé thiéu dwoc khi dp dung tai liéu tiéu chudn nay:

TCVN 8708 — 1, “Céng nghé thong tin — Céac ky thuét an toan — Céc tiéu chi danh gia an toan CNTT —
Phan 1: Gidi thiéu va mé hirih téng quat".

TCVN 8709 — 2, “Céng nghé théng tin — Céc ki thuét an toan — Céc tiéu chi danh gia an todn CNTT -
Phén 2: Céc thanh phdn chirc ndng an toan”.

3 Thuét ngi, dinh nghia, ky hiéu va cac tip viét tat

Cac thuéat ngir, dinh nghia, ky hiéu va cac tir viét tat duoc ndu trong TCVN 8709-1.
4 Tbéng quan

41 Bé cyc cla tiéu chuin

Diéu 5 md ta mé hinh slr dyng trong céc yéu cu dam bao an toan thudc phan nay ctia TCVN 8709.

Pidu 6 md ta céu truc trinh bay clia cac Iép, ho, thanh phdn, cac mirc ddm bao danh gia trong mdi
quan hé gilra chiing va ciu tric ctia cac goi ddm bao tdng hop, néu dic trirng céc lop va ho dam bao
dung trong cac didu tir 9 4én didu 16.

Piéu 7 cung cép céac djnh nghia chi tiét vé cac mirc bdo dam danh gia (EAL).

Pidu 8 cung cép cac dinh nghia chi tiét vé cac goi ddm bao tdng hop (CAP).

Didu 9 dén diéu 16 cung cép cac dinh nghia chi tiét cac I&¢p Gam bdo cla tiéu chuén TCVN 8709-3.
Phu luc A gidi thich thém va cung cAp céc vi du vé cac khai niém bén trong Idp phat trién.

Phu luc B gidi thich cac khai niém bén trong cac danh gia cho TOE tdng hop va cac 1ép tdng hep.
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Phu luc C tém lwoe cac lign thudc giika cac thanh phan dam bao.

Phu luc D cung cip mét bang tham chiéu chéo gitra cac hd so bao vé (PP) va cac ho cling nhu cac
thanh phan cla I&p APE.

Phu luc E cung cip mdt bang tham chiéu chéo gira cac mirc dam bdo danh gia (EAL) va cac thanh
phan dam bao.

Phu luc F cung cép mét bang tham chiéu chéo gilra cac géi dam bao tbng hop (CAP) va cac thanh
phén dam bao.

5 M6 hinh dam bao

Muc dich cuta didu nay 1a trinh bay triét Iy nén tang cla TCVN 8708 trong viéc ddm bdo. Hiéu dugc
didu nay, doc gia sé hidu dwgc s& ¢l clia cac yéu chu dadm bao trong TCVN 8709-3.

51 Triétly cia TCVN 8709

Triét Iy TCVN 8709 thé hién & chd cac nguy co mét an toan va xam hai cam ket chinh sach an toan
clia t& chirc can dwoc thé hién rd rang va céc bién phap an toan da dé xuét chn bigu thj @y dd cac
muc dich dy kién ctia chiing.

Mat khac, cac bién phap cAn dwoc chon @& giam thidu kha nang diém yéu, kha nang st dung mdt diém
yéu (vi du cb ¥ loi dung hodc vé ¥ gay ra), va pham vi thiét hai co thé xay ra tir viéc mét diém yéu bj st
dung. Ngoai ra, cac bién phap cin duoc chon sao cho thuan tién viéc nhan dién tiép tuc cac diém yéu
va gidm bét, han ché va/hodc théng bao vé viec mét diém yéu da bj lpi dyng hoac bj khai thac.

5.2 Tiép cdn dam bao

Triét Iy clia bd tidu chudn 1 cung cAp sy ddm bao diwa trén mot phép danh gia (kiém tra mét cach tich
cwc) san pham CNTT dé cb thé dira ra tinh tin cay. Danh gia 1a phuwong thiee truyén théng dé bdo dam
va la co s& cho cac tai liéu tiéu chi danh gia trwedc d6. Tuong e vai cac phuong thire da cd, TCVN
8709 ké thira triét Iy trudc d6. TCVN 8709 dua ra dinh mirc gid trj phdp ly cla van ban va céc san
phdm CNTT bdi c4c chuyén gia danh gia véi mire nhin manh tang dan v& pham vi, mirc chuyén séu
va tinh chat che.

TCVN 8709 khéng loai trir va cling khéng dién gidi cac ddc diém lién quan clia cac phurong thirc dam
bao khac. Nghién ciru clia TCVN 8709 tiép tuc theo hudng tim céc duwdng khac nhau dé dat dugc sy
bao dam. Két qua la nhirng phwong thirc khac dat durgce tir cac hoat ddng nghién clru sé& duge xem xét
dwa vao TCVN 8708, va tiéu chuin nay dugc ciu tric dé cho phép cap nhét thém cac phwong thirc
mdi.

5.2.1 Tim quan trong ctia cac diém yéu

Gia thiét ring cé cac tac nhan de doa dang tich ciee tim kiém co hdi khai thac @& xam pham céc chinh
sach an toan ké ca theo y tét va y xau, song déu la cac hanh ddng khdng an toan. Céc tac nhan de doa
nay c6 thé ngau nhién 16i ra cac diém yéu an todn, gay hai cho t6 chirc. Do nhu cau xr Iy cac thdng tin
nhay cam va do thidu cac san phadm du tin cay, ludn t8n tai rdi ro do I16i cia CNTT. Nghia 13, cic 16
héng an toan CNTT c6 thé din dén méat mat dang ké.

Cac 16 hdng an toan CNTT xuét hién théng qua viéc khai thac cd chi y ho#c vo tinh l1am phat sinh cac
diém yéu khi irng dung CNTT vao hoat ddng lién quan.

CAn c6 cac budc thyre hién nhdm chéng lai cac didm yéu phét sinh trong cac san phdm CNTT. Trong
cac burdc ndy, cac diém yéu cin dugc:
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a) loai bd - nghia 12 can cé cac bude thyc hién tich cye nham vach rd, xoa bd hodc vo higu héa
moi diém yéu ¢6 tac dung;

b) gidm thiéu — nghia Ia can cé céc bwde thye hién tich cwe nhdm gidm bot, dén mét mic dé chép
nhan duoc, anh hudng cé thé khi mot diém yéu bét ky dwoc khai thac;

¢) theo ddi - nghfa la can c6 cac buéc thue hién tich cye nhdm dam bdo mei cé géng khai thac
mot diém yéu hién hivu s& bj phat hién va thiét hai gay ra bj han ché;

5.2.2 Nguyén nhdn cia cac diém yéu

Cac diém yéu cb thé ndy sinh qua cac I5i trong:

a) céac yéu cau — nghia &, mdt san phdm CNTT cb thé c¢6 moi chirc nang va dic trung theo yéu
cau ddi véi ching , song ludn chira cac diém yéu thé hién ching khéng phi hop hodc khéng
hiéu qua vé géc dj an toan;

b) phét trién - nghia |3, mét sdn phdm CNTT khéng dap (ng cac dac ta va cac didm yéu nay sinh
14 két qua clia cac chudn phat trién khéng a0 hodc lra chon thidt ké khéng phu hop;

c) khai thac - nghta [a, mét sdn phdm CNTT da duoc thiét ké phu hop cho mét d3c ta dung song
cac diém yéu cé thé nay sinh 13 két qua cla viéc kiém soat hoat déng khéng phi hop.

5.2.3 Bam bao trong by TCVN 8709

Dam bao 14 co s cho tinh tin cdy ma mdt sdn pham CNTT cin thda man cac muyc tiéu an toan cla
ching. Pam bdo cé thé nhan dugc tir tham chiéu t&i cac ngudn nhw cic x4c nhan khong cé6 minh
chirng, kinh nghiém lién quan trwdc @6, hosc kinh nghiém xac Ginh nao d6. Tuy nhién, TCVN 8709
cung cap sy dam béo théng qua diéu tra tich cyrc. Biéu tra tich circ 138 mét cach danh gia cac san pham
CNTT nham x&c dinh cac dac tinh an todn clia ching.

5.2.4 Dam bio théng qua danh gi&

Danh gia Ia phwong thire truyén thong dé dat dwoc sy ddm bdo, va la co sé cla phuwong phap TCVN
8709. Cac ky thuat danh gia c6 thé bao gdm song khéng han ché cac ndi dung sau:

a) Phan tich va kiém tra céc tién trinh va céc thl tuc;
b) Kiém tra hién trang 4p dung céc tién trinh va céc thi tyc;
¢) Phan tich tinh twong hop gitra cac md ta thiét ké TOE;
d) Phan tich mb ta thiét ké TOE so vé&i cac yéu cau:
e) Kiém tra cac béing ching:
f) Phan tich cac tai liéu hwéng dan;
g) Phan tich cac phép do kiém tra chirc ning da thiét Iap va cac két qua dat duoge;
h) Kiém thr chirc nang déc lap;
i) Phan tich cac diém yéu (bao gdbm cac gid thiét vé khiém khuyét);
j) Kidm thir 86 th&m thau;
5.3 Cép dd dam bao danh gia cua bd TCVN 8709

Triét Iy cia TCVN 8709 xac nhan rdng khi cé nhidu nd Iyc danh gia hon thi sé dat dugc cac két qua
bdo dam hon, dich dat ra 1a dp dung nd liyc téi thidu theo yéu ciu dé dwa ra mirc dd ddm bao can thiét.
Mirc d6 tang dan cac nd lyc dyra vao:
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a) Pham vi - nghfa |a nd lyc nhiéu hon do mét phdn I&n hon clia san phim CNTT dwrgc xem Xét;

b) Chuyén sau - nghia la nd lc nhitu hon do can trién khai mot mirc thiét ké va tridn khai chi tiét
hon;

¢) Chat ché - nghia 1a nd luc nhiéu hon do phai 4p dung theo mét phwong thivc bat bude cb chu
tric hon.

6 Cac thanh phan dam bao an toan
6.1 Cdu tric cac I&p, ho va thanh phdn dam bao an toan

Céc diéu khoan con sau day md ta cac két cAu sir dung d biéu thj cac Iép, thanh phin va cac ho dam
bao.

Hinh 1 trinh bay céc yéu cau dam bdo (SAR) dugc xéc dinh trong tiéu chudn nay (TCVN 8709 — 3).
Lwu y rang tap hep triru tegng nhat cla céc yéu ciu ddm bdo SAR dwoc coi la mot Iép. M3i Iép chira
céc ho ddm bao, mdi ho lai chira cac thanh phdn @am bdo, con thanh phan thi chira cac phn tir dam
bao. Cac I&p va cac ho duge ding dé& cung cip mét tap hop phan loai cac véu ciu dam blo, cdn céc
thanh phan ding dé d&c ta cac yéu ciu d3m bao SAR trong mét PP/ST.

6.1.1 Céu trGc I&p dam bao

Hinh 1 biéu dién c4u trdc I6p dam bdo.
6.1.1.1 Ténlép
Mbi I&p dam bdo duge gan mét tén duy nhit. Tén bidu thj cac chl da néu trong I&p dam bao.

Mét dang viét tét théng nhét cho tén Iép @dm bio ciing dwgc cung cAp. Day I3 phuong thire co ban dé
tham chiéu t&i Iérp dam bdo. Quy wére a3t ra 1a mét chiy “A” ndi tiép bdi 2 chit c4i bidu thi tén I6p.

6.1.1.2  Gidi thidu 16p

M&i I&p dam bao cé mdt didu khoan nhé giéi thidu nhim mé t3 tap hop cla lép va chira thdng tin hd
trgr vé& myc dich cla lép.

6.1.1.3 Cac h¢ dam bao

M&i Iép ddm bao chira it nhat mdt ho d3m bao. Chu tric clia cac ho ddm bio duoc md 13 trong didu
khoan sau day.
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Céc yéu ciu dam bao theo tiéu chi chung
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Hinh 1 - Phan cép Iép/ho/thanh phan/phan t dam béo
6.1.2 Céu tric ho dam bao

Hinh 1 mé ta cdu tric ho dam bao.

6.1.21 Ténho

Mdi ho dam bao duwgc gan mot tén duy nhéat. Tén cung cap théng tin md ta vé cac chi dé néu trong ho
dam bao. Mbi hg dam béo dugc dat trong Iép dam béo cd chira cac hg khac vai cling myc dich.

M6t dang viét tit théng nhat cho tén ho dam bao cling dwgc cung cip. Day 1a phuong thirc co ban dé
tham chiéu t&i ho ddm bdo. Quy wdc dat ra 1a s& dung dang viét tit clia tén 16p ndi tiép béi mét gach
duwdi, tiép d6 la 3 chiy cai biéu thj tén ho.

6.1.2.2 Cac muc tiéu
Diéu khodn cdc myjic tiéu clia ho dam béo biéu thi muc dich clia hg dam bao.

Didu khodn nay mé ta cac muc tidu, cu thé 14 cac muyc tiéu lién quan trong md hinh ddm bdo ctia TCVN
8709 ma ho nay sé& dé cap dén. Viéc mé ta cho mét ho dam bao dugc duy tri & mdt mirc thng quét.
Moi chi tiét dac trung theo yéu ciu cia cac myc tiéu dwoc két hop trong mét thanh phan ddm bao
riéng.
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6.1.2.3  Phan mirc thanh phan

M&i ho ddm bdo chira m§t hodc nhiéu thanh phan dam bao. Diéu khoan nay clia ho dam bao mé ta cac
thanh phan san c6 va giai thich sy khac biét gitra chiing. Myc dich chinh clia ching Ia nhdm phan biét
gita cac thanh phan dam bdo mét khi da xac dinh ring ho dam bao 14 mét phan hivu ich va cAn thidt
cho céc yéu cau ddm bao (SAR) clia mat PP/ST.

Céac ho dam bao chira nhieu hon mét thanh phan dugc phan mic va s& clr duoc cung cip vé viéc
phén mirc cac thanh phan nhw thé ndo. S& clr nay gbm pham vi, chiéu sau va/hoac tinh chat ché,

6.1.2.4  Chu thich (rng dung

Bigu khoan vé& chii thich (rng dung clia ho dam bao, néu ¢, sé chira théng tin bd tre thém cho ho dam
bdo. Théng tin ndy can thé hién si quan tam cy thé cho nhirng ngedi sir dung ho dam bao (vi du cac
chu thé PP hozc ST, c4c nha thiét ké TOE, nhirng danh gia vién). Viéc bidu di&n thang tin a khéng bt
bude va bao gm, vi dy nhw cac canh bao vé giéi han va pham vi st dyng, trong @6 cAn c6 nhimg luu
y dac biét.

6.1.25 Cac thanh phin d3m bao

M&i ho dam bao c6 it nhat mét thanh phan dam bao. CAu tric cia c4c thanh phin d3m bao dwoc cung
cép & didu khoan con sau day.

6.1.3 Céu tritc thanh phin d3m bao

Hinh 2 biéu dién cAu tric thanh phin dam bao.

Thanh phidn ddm bdo

Binh danh théanh
" phén

Cdc muc tdu

Cac gi chul cho ap
dung

—— - - Coacmdl phu thudc

Cac phién tr gdm bdo
I l \
!

Hinh 2 — Céu trc thanh phin d3m bdo

Méi quan hé gira c4c thanh phan trong mdt ho dwroe nhdn manh qua quy wée viét dam. Cac phan nay
clia cac yéu cAu 1a mdi, cdi tién hodc hidu chinh theo c4c yéu cau clia thanh phin trudc @6 trong phan
I6p chu triic 33 nhAn manh.

6.1.3.1  Djnh danh thanh phin

Bidu khoan dinh danh thanh phin cung cap cac théng tin mé ta can thiét d& dinh danh, phan nhém,
dang ky va tham chiéu cho mét thanh phan.

M&i thanh phan ddm bdo duoc gan mét tén duy nhit. Tén cung cp théng tin md ta v& cac chi d& néu

trong thanh phdn dadm bao. Mai thanh phin d3m bao dugc dat trong ho ddm bao cé chia sé muyc tiéu
an toan cua chung.
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M&t dang viét tat théng nhét cho tén thanh phan dam bdo cling duoc cung cép. Day la phirong thire co
ban dé tham chiéu téi thanh phan dam bao. Quy wéc dat ra 1a sr dung dang viét tit clia tén ho nédi tidp
b&i mot thvi ky va tiép a6 1a mét ky tw s6. Cac ky tur sb cho cac thanh phan bén trong mét ho dwoc gan
tuén ty, bat au tir 1.

6.1.3.2 Cac muc tiéu

Biéu khodn cac muyc tidu clia thanh phan ddm bao, néu cd, sé chira cac myc tiéu dic trung cho thanh
phan dam béo cy thé. Béi vé&i cac thanh phin dam bao ¢6 didu khodn con nay, didu khoan sé bidu thi
muc dich dac treng cla thanh phan va giai thich chi tiét v& cac muc tiéu.

6.1.3.3  Chu thich irng dung

Diéu khoan vé& chu thich (rng dung ctia thanh phdn ddm bdo, néu cb, sé chira théng tin b trg thém cho
phép sl dyng thanh phan.

6.1.3.4  Cac mdi phy thudc

Cac méi phy thudc gitra cac thanh phan dam bdo nay sinh khi mét thanh phin khéng ty né tdn tai ma
phai dya trén sy hién dién cla thanh phan khac.

M&i thanh phan dam bao cung cAp mét danh sach ddy 4G cdc mébi phy thudc véi cac thanh phan dam
bao khac. Mét vai thanh phan co thé liét ké "khéng phuy thudc" dé chira sy khong phu thudc. Cac thanh
phan phy thudc néu trén cb théd ¢ cac mdi phu thudc trong cac thanh phin khéc.

Danh sach phu thudc xac dinh ra tap téi thiéu cac thanh phan dam bdo ma ching dwa vao. Cac thanh
phan dwgc phén cép theo thanh phén trong danh sach phy thudc ¢6 thé dugc diing dé théa man tinh

phuy thudc.

Trong mét sé trwdng hop dac biét, tinh phy thudc da biéu thj cé thé khdng ap dung duge. Cha thé
PP/ST c6 thé tly chon khéng thda man tinh phy thudc nay théng qua viéc cung cip s& c tai sao cac
mdi phu thudc da cho khéng ap dyng dugc.

6.1.3.6  Cac thanh phdn dam bao

Mot tap cac thanh phan ddm bao dwgc cung cap cho mi thanh phan dam bdo. Mét phan tr ddm bdo
la mot yéu ciu an toan va néu tiép tuc chia nhd, s& khdng cho mdt két qua danh gia c6 nghia. D6 1a
yéu cau an toan nhd nhéat chdp nhan duwgc trong TCVN 8709,

M&i thanh phan dam bao dwoc xac dinh 1a thudc mot trong 3 tap cac phan t&r ddm bao sau day:

a) Phan t&r hanh ddng ctia nha phét tridn: La cac hanh ddng can dwoe thire thi bdi nha phat trién,
Tap cac hanh ddng nay tiép tuc dwgc néu rd trong tai lidéu chirng ctr dwrgc tham chiéu trong tap
céc phan tir sau day. Céc yéu ciu cho cac hanh ddng ctia nha phat trién dugc xac dinh bdi viéc
thém chir cai “D" vao sb hiéu phan t(r.

b) N&i dung va biéu dién clia cac phan tir chirng cir: 1a chitng ¢ yéu clu, nghia 1a chirng ct can
biéu thj gi, théng tin nao can cé trong chirng cir. Cac yéu cau vé ndi dung va biéu dién chirng
clr duoe x&c dinh bdi viéc thém chi céi “C" vao sb hiéu phan ti.

¢) Cac phan t&r hanh déng clia danh gia vién: La cac hanh ddng can dugc thyre thi bdi danh gia
vién. Tap cac hanh dong chira si khang dinh rd rang v& sy thda man cac yéu ciu da md ta
trwdre @6 trong Cac phan t& ndi dung va trinh bay. Né cling chira cac hanh ddng va phan tich ré
rang can thyc hién bd sung thém cho nhirng gi nha phét trién da lam. Cac hanh ddng danh gia
ngAm dinh ciing duoc thuc hién nhe 13 két qua clia cac phdn t&r hanh ddng clia nha phat trién
do cac hanh déng nay khéng chira trong ndi dung va biéu dién cla cac phan tl chimng cie. Céc
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yéu cau vé hanh dong clia danh giad vién dugc xac dinh bdi viéc thém chiy cai “E” vao sb hiéu
phan td.

Cac hanh d6ng clia nha phat trién, ndi dung va biéu dién chirng cv xac dinh cac yéu cau dam bdo
duoc diung dé bidu thi trach nhiém clia nha phat trién trong viéc biéu dién sy ddm bdo khi dich danh
gia (TOE) théa man cac yéu cau dam bao cho mdt PP hodc mot ST.

Céc hanh ddng clia danh gia vién xac dinh trach nhiém clia danh gia vién & 2 khia canh danh gia. Khia
canh thir nhat 1a tinh hop 1 ctia PP/ST, trong twrong quan véi cac 16p APE va ASE trong céc diéu
khodn APE: Danh gia hd so bao vé& va ASE: Déanh gia dich an toan. Khia canh thir 2 1a kiém chirng tinh
tuan thl clia cac TOE véi cac yéu cau chivc ndng (SFR) va yéu cau dam bdo (SAR) clia ching. Qua
vigc biéu thj PP/ST hop |é va cac yéu cdu thda man bdi TOE, danh gia vién cé thé cung cap mét co s&
tin cay rdng TOE gidi quyét van dé bao mét da dwoc dat ra trong mai trudng x& Iy cla nd.

Phan t&r hanh ddng cta nha phét trién, Cac phan t&r ndi dung va trinh bay, va cdc phan t& hanh ddng 16
rang clia danh gia vién sé& xac djnh nd lwe cha danh gia vién cin si¥ dung dé kiém chirng cac ddi hoi an
toan tao ra trong ST cua TOE.

6.1.4 Cac phéan tir dam bao
Mdi phan tir bidu thi mot yéu clu cin thda man. Cac cdng bd yéu cu nay cin rd rang, chinh xac va

khéng map mé. Bdi vay, chung khéng ¢é cac cau phirc hop: mdi yéu clu riéng biét dwrgc cong bb 1a
mot phan té riéng.

6.1.5 Danh muc céc thanh phan

Trong phan nay clia TCVN 8709 chira céic I&p cla cac ho va céc thanh phan, chiing dwoc phan nhém
dya trén co s& clia cac ddm bao lién quan. Tai diém bét diu clia mdi I6p 1a mdt @b thj thdng tin vé céc
ho trong l&p va cac thanh phan trong méi ho.

Ho 1 1—{2}—{3]

Hinh 3 - Vi dy v& so db phan cip 16p

Trong hinh 3 & trén, I&p duwoc thé hién véi mét ho duy nhit. Ho nay chira 3 thanh phin theo kién tric
tuyén tinh (nghia la thanh ph&n 2 ddi hdi nhiéu hon thanh phan 1 véi cac bidu thirc v& hanh déng dic
trng, chirng clr dic trung, hodc tinh chét ché cua cac hanh ddng hodc chimg ctr). Cac ho ddm bao
trong phan nay clia TCVN 8709 déu thudc phan Iép tuyén tinh, mac du tinh tuyén tinh khéng phai 13
tidqu chi bat budc cho cac ho ddm bao cé thé bd sung thém trong trrong lai.

6.2 Céiu triic EAL

Hinh 4 trinh bay cac EAL va ciu tric lién quan dinh nghia trong tiéu chuln nay. Luu y ridng trong khi
hinh chi ra cac ndi dung clia cac thanh phan dam bao, théng tin ndy di kién s& dura vao trong mét EAL
qua tham chiéu t&i cac thanh phén thire té duge dinh nghia trong TCVN 8709.
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Hinh 4 - C4u tric EAL
6.2.1 Tén EAL

M3Bi EAL duwoc gan mot tén duy nhat. Tén cung cp théng tin mé ta vé ndi dung clia EAL,

M6t dang viét tit théng nhét che tén EAL cling dwgc cung cdp. Day |3 phwrong thirc co ban dé tham
chiéu t&i EAL.

6.2.2 Muc tiéu

Pidu khoan muc tiéu clia EAL biéu thj myc dich cla EAL.

6.2.3 Chu thich (’ng dung

Piéu khoan vé& chi thich (rng dung clia EAL, néu cé, sé& chira thng tin thé hién sir quan tdm cu thé cho
nhirng ngwdi stk dung EAL (vi du cac chil thé PP hodc ST, cac nha thiét ké TOE véi myc tiéu hwéng

téi EAL ndy, cac danh gia vién). Viéc biéu dién théng tin 1 khdng bét budc va bao gbm, vi du nhw céc
canh bao vé gidi han va pham vi str dung, trong dé can cé nhitng Iwu y d3c biét.

6.2.4 Céc thanh phan dam bao

Mét tap cac thanh phan dam bdo da duoc chon cho méi EAL.
Mt mire cao clia dam bao hon mire duwoc cung cip béi mét EAL cho trude ¢6 thé dat dugc qua:

a) chira cac thanh phan ddm bao bd sung tr cac hg ddm béo khac hoéc

b) thay thé mét thanh phin dam bao véi mét thanh phan dam bao mirc cao hon tir cing mét ho
dam bao.

6.2.5 M&i quan hé giira dam bao va cac mirc dam bao

Hinh 5 trinh bay mébi quan hé gilra cac yéu cau ddm bdo (SAR) va cac mirc dam bdo xac dinh trong
TCVN 8709. Trong khi cac thanh phan dam bao tiép tyc phan tach ra thanh cac phan tir dam bdo, cac
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phén tlr d3m bao khong thé tham chiéu riéng biét bdi cac mirc ddm bdo. Lwu y réng mai tén & trong
hinh bidu thj tham chiéu tir mdt EAL dén mot thanh phdn dam bao bén trong I&p noi nd dwgc xac dinh.

|

Phin 3 - Céc yéu cdu 6am bio Phdn 3 - Cic mirc dim bdo

Hinh 5 — Quan hé gitra dam bao va mrc ddm bao
6.3 Céu tric CAP

Céu triic clia géi dam bdo tdng hop (CAP) trong tir nhur clia cac mire ddm bao danh gia (EAL). Khac
nhau chinh gitra chiing I kiéu clia dich danh gia (TOE) ma chung ap dung; cic EAL ap dung cho
thanh phan clia TOE con CAP 4p dung cho cac dich danh gia tdng hop.

Hinh 6 trinh bay cac géi @dm bdo téng hop (CAP) va clu tric két hop dwgce dinh nghia trong TCVN
8709-3. Lwru ¥ rang trong khi hinh chi ra céc ndi dung clia cac thanh phdn ddm bao, théng tin nay dy
kién s& dwa vao trong mdt CAP qua tham chiéu t&i cac thanh phan thire t& dinh nghfa trong TCVN
8708,

24



TCVN 8709-3:2011

Phitn 3 - Céc gol d3m bdo
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Hinh 6 — CAu tric CAP
6.3.1 Tén CAP

M&i CAP duwoc gan mat tén duy nhét. Tén cung cép thong tin md ta vé ndi dung clia CAP.

Mot dang viét tit théng nhat cho tén CAP ciing dugc cung cip. Pay 1a phuong thirc co ban dé tham
chiéu téi CAP.

6.3.2 Muc tiéu

Piéu khoan muyc tiéu ctia CAP biéu thi myc dich ciia CAP.
6.3.3 Cha thich tng dung

Piéu khoan vé& cht thich (rng dung cla CAP, néu co, sé chira thong tin thé hién si¢ quan tam cy thé
cho nhitng ngwdi st dung CAP (vi dy cac chi thé PP hodc ST, nhizng ngudi hop nhét cac TOE téng
hop véi muc tiéu huéng téi CAP ndy, cac danh gia vién). Viéc biéu di&n théng tin 14 khdng bat budc va
bao gém, vi du nhw cac canh bao vé gidi han va pham vi st dung, trong d6 can ¢é nhirng luu y déc
biét.

6.3.4 Céc thanh phin dam bao

Mét tap cac thanh phan dam bao da duwgc chon cho mdi CAP.

Mt vai cac mbi phu thude nhan dang cac hoat ddng di&n ra trong khi danh gia cac thanh phan phy
thudc dira vao hoat déng cta TOE téng hop. Néu khong nhan dang rd rang dwgc cac méi phu thude
trong hoat ddng cla thanh phan phy thude thi céc méi phy thude sé la mdt cach dénh gia khac cla
TOE téng hop.
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M&t mirc cao clia dam bao hon mire dwge cung cap béi CAP cho truére cb thé dat dwgc qua:

a) chira céac thanh phdn ddm bao bd sung tir cac ho dam bao khac hodc
b) thay thé mgt thanh phan ddm bao v&i mot thanh phan ddm bao mirc cao hon tir cing mét ho

dam bao.

Céac thanh phan két cdu trong céc géi dam bao CAP khdng nén sl dung lam ph3n mé réng cho céc
danh gia thanh phan TOE vi né cé thé cung cép s ddm bao khéng day dl cho nhirmg thanh phan dé.

6.3.5 Méi quan hé gilra ddm bao va cac mirc dam bdo

Hinh 7 trinh bay mdi quan hé gilra cac yéu cAu dam bdo (SAR) va cac goéi dadm bao tdng hop dinh
nghifa trong TCVN 8709, Trong khi cac thanh phan dam bao tiép tyc phan tach ra thanh cic phan t&
dam bdo, cac phan tlr ddm bao khong thé tham chiéu riéng biét bdi cac géi ddm bdo. Lwu y réng mi
tén & trong hinh biéu thj tham chiéu tir CAP dén mat thanh phin dam bao bén trong I6p noi né dwere

xac dinh.

Phén 3 - Céc y&u clu dim bdo
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Phén 3 - C4c géi dam bdo
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Hinh 7 - Quan hé gitra d&m bdo va géi @dm bdo téng hop
7 Cac mirc dam bao danh gia

Céc mirc 43m bao danh gia (EAL) cung cp mét thang bac tang din cé can bang gitra mirc d6 dam
bdo dat dugc vdi chi phi va tinh kha thi dat dwgc cap d6 dam bio d6. TCVN 8709 xac dinh céc khai
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niém khac nhau v& dam bao trong TOE & cubi clia phan danh gia, va duy tri sy dam bao @6 trong qua
trinh str dung TOE.,

Cha ¥ quan trong ring khdng phai tat ca cac ho (families) va cac thanh phin (components) trong phan
nay clia TCVN 8709 duoc bao gdm trong EAL. Bigu nay khdng phdi néi rang né khéng cung cap céc
d3am bdo c6 ¥ nghia va mong mubn. Thay vao d6 né dugc mong dgi rang cac ho va thanh phin ndy sé
xem xét thém vao EAL trong cac PP va ST

7.4 Toéng quan vé cac mirc dam bao danh gia (EAL)

Bang 1 trinh by mot tdng két clia EAL. Cac cot thé hién mét tap cac EAL sap x&p tir 1 dén 7, cac dong
thé hién cac ho dam bado. M8i mdt sé trong ma tran xac dinh mét thanh phén @dm bao cuy thé co thé ap
dung dugec.

Nhir 63 néu & phan sau, 7 cAp d3m bao danh gia dwgc dinh nghia phan Iép trong TCVN 8709 nham
danh gia mirc d§ dam bao cho mét TOE. Mlrc dam bao tang |én tir EAL nay dén EAL khac duoc thye
hién bdi viéc thay thé mét thanh phan phén dam bdo cb cip cao hon tir cling mét ho dam bao (vi duy
tang vé tinh chuan xac, pham vi va/hodc @ sau) va tir viéc thém vao cac thanh phan d3am bao tir cac
ho dam bao khac (vi dy nhu thém cac yéu cau moi).

Céac EAL bao gbm mét t hop thich hep cac thanh phin dam bdo nhu dwgc miéu ta trong phén 6 clia
TCVN 8709-3. Mét céch chinh xac hon, mdi EAL bao gdm khéng hon mét thanh phan cia méi ho bao
dam va tat ca si 1é thudc dam bao cia mdi thanh phan dugc xac dinh.

EAL duoc dinh nghia trong TCVN 8709, né c6 thé duwgc thé hién bang té hop khac cla sy d3dm bdo.
Pic biét, khai niém “sw md rong” (augumentation) cho phép thém vao cac thanh phan dam bdo (tr ho
dam bao khéng s3n sang trong EAL) hodc thay thé thanh phin dam bdo (bdng mét thanh phan dam
bdo cé cAp cao hon trong cling mdt ho ddm bado) trong mdt EAL. Xay dieng nén sy dam bao dwgc dinh
nghia trong TCVN 8709, thi chi EAL c6 thé dwoc md réng. Thuat nglr “EAL trir di mét thanh phan dam
bao” khdng duoc cdng nhan béi chudn ndy. Khd nang mé rdng cho phép diéu chinh tinh hiru ich va
thém gia trj vao thanh phin dam bdo m& rong trong EAL. Mot EAL cb thé cling dwgec mé rong véi cac
yéu cau dam bao rd rang.

Bang 1 — Tém tat cac cip dam bao danh gia

Lép dam Ho dam | Céc thanh phin dam bdo theo c4c mirc ddm bédo danh gia (EAL)
e bdo  "FaALY [ EAL2 | EAL3 | EAL4 | EALS | EAL6 | EALY
ADV_ARC 3 1 : 1 y 1
ADV FSP | 1 2 3 4 5 5 6
ADV_IMP 3 1 2 2
Phattrién o0 INT 2 3 3
ADV_SPM 1 3
ADV_TDS 1 2 3 3 5 6
Tailigu | AGD_OPE | 1 1 1 7 i i 1
hwéng dan | AGD_PRE 1 1 1 1 1 1 1
ALC CMC | 1 2 3 4 4 5 5
ALC CMS | 1 2 3 a 5 5 5
: ALC_DEL 1 1 1 1 1 1
HOtro vOng ALC_DVS ] 1 1 2 2
ALC FLR

ALC_LCD 1 7 1 1 2
ALC TAT 1 2 3 3
Danhgid |ASE CCL | 1 1 1 b i | ]
dich an toan | ASE ECD 1 1 1 1 1 1 1
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ASE_INT 1 3 3 1 1 1 1
ASE OBJ | 1 2 2 2 2 2 2
ASE REQ | 1 2 2 2 2 2 2
ASE_SPD 1 1 1 1 1 1
ASE_TSS | 1 i 1 1 1 1 1
ATE COV 1 2 2 2 3 3
. [ATE DPT 1 2 3 3 4
Kiém thir  -2e—F0N 1 1 1 2 2
ATE_IND 1 2 2 2 2 3

Panh gia
Gidm obu | AVAVAN | 1 2 3 4 5 5

7.2 Chi tiét cho mirc 4am bédo danh gia

Cac phan sau trinh by cac dinh nghia clia EAL, néu rd sy khac nhau gilra cac yéu cau cu thé véi cac
dién ta van xudi clia cac yéu ciu dd st dung kiéu to dam.

7.3 Mirc dam bdo danh gi4 mirc 1 (EAL1) — Kidm thir chirc ning

7.3.1 Muc tiéu

EAL1 co thé ap dung noi ma tinh bi mét trong hoat ddng chinh xac dwgc yéu cau, nhirng nguy co an
toan khong duoc xem la quan trong. N6 s& cé gia trj khi sy bdo dam ddc 1ap dugc doi hdi dé hé tro
luan diém d3 dwoc ap dung dbi vai sy bao vé théng tin ¢a nhan hodc thdng tin twong tir.

EAL1 chi @i héi mét dich an toan gi¢i han. Bon gian chi 1a tuyén b cac yéu cau chir¢ ndng an toan
(SFR) ma dich danh gia (TOE) phai dap (rng chtr khong cAn phai dién gidi xuét x(r clia ching xuét phat
tlr cac nguy co de doa. .

EAL1 dwa ra mdt danh gia cho TOE dap (ng cho khach hang, bao gdm ca kiém thir ddc 1&p véi mét
bang mé ta dic tinh, va cung cip médt van ban kiém tra tai liéu hudng dan. Y b hwéng dén |4 @anh gia
EAL1 cé thé durge thue hién mét cach thanh cdng ma khdng can sip trer gilip cha nha phat trién TOE,
va véi chi phi nho nhét.

Mét danh gia & mirc ndy cé thé cung cp béng chirng vé cac chirc ning TOE phu hop vi tai liéu cla
no.

7.3.2 Céac thanh phin dam bao
EAL1 dwa ra mdt mie d3dm bao co ban bdi mot dich an toan gidi han va sy phan tich cac yéu ciu

chirc ndng an toan (SFR) trong d6 ST sir dung mét dac ta chirc nang va giao dién kém theo tai liéu
huwéng din dé didn ta hoat dong an toan.

Sy phéan tich dwec hé trer b viée tim kiém nhirng diém yéu tiém n3ing théng bao cdéng khai va kiém tra
déc lap cac chirc nang cling nhu sir tham nhap cla céc chirc nang an toan TOE (cac TSF).

EAL1 cung cép sy dam bao théng qua viéc nhan dang duy nhét cho TOE va tai liéu danh gia lién quan.
EAL nay co ¥ nghia hon trong viéc dam bao dbi véi mot san pham CNTT khéng dugc danh gia.

28




TCVN 8709-3:2011

Bang 2 - EAL1
Lép dam bao Céc thanh phin dam bao
Phat trién: ADV Dic ta chirc ndng co ban (ADV_FSP.1)

Hwéng dan nguwdi dung van hanh (AGD_OPE.1)
Céc thi tyc chuan bj (AGD_PRE.1)
Dan nhan TOE (ALC_CMC.1)
Téng quat TOE CM (ALC_CMS.1)
Yéu cau tuan thi (ASE_CCL.1)
Dinh nghia céc thanh phan mé rong (ASE_ECD.1)
Danh gi dich an toan: | Gidi thiu ST (ASE_INT.1)
ASE Cac muyc tiéu an toan cho méi truéng van hanh (ASE_OBJ.1)

Cac yéu cau an toan da céng bb (ASE_REQ.1)
Dac ta tém tit TOE (ASE_TSS.1)

Kiém thir: ATE Kiém thir ddc 1ap — Tuan thi (ATE_IND.1)
Danh gié didm yéu: AVA | Khdo sat diém yéu (AVA_VAN.1)

Tai liéu hwéng dan: AGD

H6 trgr vong doi: ALC

7.4 Mirc dam bdo danh gia 2 (EAL2) - Kidm thir cAu tric
7.41 Muyc tidu

EAL2 yéu cau sy hgp tac cla nha phat trién dwéi dang théng tin thiét ké va cac két qua kidm tra,
nhung khéng yéu ciu nhiéu hon vé tinh hiéu qua cla cac bd phan phat trién so v&i tinh phii hop thye
té vé thurong mai. Nhur vay né khéng yéu ciu mét sy gia tang vé diu tw chi phi va thoi gian.

EAL2 vi vay c6 thé ap dung trong cac trudng hop nha phét trién va ngudi sir dyng yéu cau mot mirc
thé&p dén trung binh vé& dam bao an toan mét cach ddc lap khi thiéu hd so phat trién gy di. Mét tinh
hubng nhw vay ¢6 thé xdy ra khi @3m bdo cho cac hé théng ké thira, hodc & noi truy nhap dén nha
phét trién ¢ thé bj gidi han.

7.4.2 Cac thanh phan dam bao

EAL2 cung cap sy dam bdo bing mét dich an toan ddy du va théng qua phan tich cac ddi héi chirc
nang an toan (SFR) cla ST, str dyng mét déc ta chirc nang va giao dién, tai liéu huedng dan va cac mo
ta co s& vé kién tric clia TOE dé& hidu hanh vi an toan.

S phan tich dugce hd trer bang viéc kiém tra déc Iap cac chire ndang an toan TOE, bang chirng vé viéc
kiém tra clia nha phat trién dia trén dac tinh chire nang, sy xac nhan djc lap c6 chon lgc céc két qui
kiém tra cla nha phat trién, phan tich nhirng diém yéu (dya trén cac dic tinh chire nang, thiét ké TOE,
md ta kién tric an toan va bing chirng hwréng din dwoc cung cép) dé thé hién kha ndng phan Ging
truéc mot xam nhép cla ké tdn cong v&i mét tién lue tan cong co s6.

EAL2 ciing cung cap sy ddm bdo théng qua hé théng quan Iy cau hinh va bing chirng cla cac thi tuc
chuyén giao an toan,

EAL nay thé hién sir ddm bdo cd v nghia hon so vdi EAL1 bang viéc yéu cau kiém tra cia nha phét
trién, phan tich 16 hong, (ngoai ra tim kiém théng tin cong cdng) va kiém tra doc lap dya trén dic ta
TOE chi tiét hon.
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Bang 3-EAL 2
Lép dam bao Cac thanh phin dam bao
Dac ta kién triic an toan (ADV_ARC.1)
Phét trién: ADV Dic ta chirc nang bat budc an toan (ADV_FSP.2)

Thiét ké co ban (ADV_TDS.1)

Hwéng dan ngudi ding van hanh (AGD_OPE.1)
Cac thi tye chuan bj (AGD_PRE.1)

St dyng mét hé théng CM (ALC_CMC.2)

H& trgr vong doi: ALC | Cac phan téng quat TOE CM (ALC_CMS.2)

Cac thii tyc chuyén giao (ALC_DEL.1)

Yéu cAu tuan thi (ASE_CCL.1)

Pinh nghia cac thanh phan mé rdng (ASE_ECD.1)
Gidi thiéu ST (ASE_INT.1)

Cac muyc tiéu an toan (ASE_OBJ.2)

Céc yéu cau an toan thu dugc (ASE_REQ.2)
Binh nghia v&n @& an toan (ASE_SPD.1)

Péc ta toém tét TOE (ASE_TSS.1)

Chirng ¢ vé tinh tdng quat (ATE_COV.1)

Kiém thr: ATE Kiém thir chirc nang (ATE_FUN.1)

Kiém thir ddc lap — vi dy (ATE_IND.2)

Danh gia diém yéu: AVA | Phan tich diém yéu (AVA_VAN.2)

7.5 Mirc dam bao danh gia 3 (EAL3) — Kidm thir va kidm tra phwong phap

Tai litu hwéng dan: AGD

Panh gia dich an toan:
ASE

7.5.1 Muyc tiéu

EAL3 cho phép mét nha phét trién tan tam dat dugc sy ddm bdo tdi da véi cdng nghé an toan tét &
mirc thiét k& ma khong cin thay ddi cdc co ché phat trién dang cé sdn.

EAL3 cb thé g dung trong cac tinh hudng méa nha phat trién hodc ngudi st dung yéu clu & mirc vira
phai vé& dam bdo an todn ddc lap, va yéu ciu mét sy didu tra ti mi vé& TOE va phét trién n6 khéng cin
bwérc thiét ké lai dang ké nao.

7.5.2 Céc thanh phin dam bao

EAL3 cung cip ddm bdo bdi mdt dich an toan diy du va phén tich cac yéu cdu chirc ndng an toan
(SFR) clia ST, str dung mdt d&c ta chirc ndng va giao dién, tai liéu huwdng din va cac mo ta vé kién
triic thiét ké clia TOE, dé dién gidi hoat ddng an toan.

Sy phan tich duwgc hé tro bing viéc kidm tra mét cach ddc l1ap cac chirc ndng an toan cia TOE, chirng
cir vé& viéc kiém thir clia nha phét trién dira trén déc ta chirc néing va thiét ké TOE, sy xac nhan doc lap
¢ chon loc cac két qua kiém tra clia nha phét trién, phan tich céc 16 héng/diém yéu (dwa trén céc dic
tinh chirc n&ng, thiét k& TOE, md ta kién tric an toan va bing chimg hwdng dan dwoc cung cip) dé
thé hién kha nang bao vé tridc xam nhap cla ké tAn cong véi mét tidm lyc tan céng co ban.
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EAL3 cung cip dam bao théng qua str dung cac bién phap quan ly méi tredng phat trién, quan Iy cau
hinh TOE, va chieng cir v& cac thi tuc chuyén giao an toan.

EAL nay thé hién sy ddm bdo c6 ¥ nghia hon so véi EAL2 bang viéc ddi hdi tng quat viéc kiém thir
hoan thién hon v& chirc nding an toan va co ché va/hodc thi tuc nham dwa ra mét sy tin cay nao dé vé
viéc TOE sé khong bi gid mao trong qué trinh phét trién.

Bang 4 - EAL3
Lép dam bao Céac thanh phan dam bao
Pic ta kién tric an toan (ADV_ARC.1)
Phat trién: ADV Pac ta chirc nang véi tom tat day au (ADV_FSP.3)

Thiét ké kién tric (ADV_TDS.2)

Hwéng ddn ngwdi dung van hanh (AGD_OPE. 1)

Céac thi tyc chuan bj (AGD_PRE. 1)

Cac bién phap quan Iy cip quyén (ALC_CMC.3)

Téng quat CM biéu dién tridn khai (ALC_CMS.3)

Ho tro vong G&i: ALC | Céc thi tyc chuyén giao (ALC_DEL. 1)

Binh danh cac bién phap an toan (ALC_DVS.1)

Mb hinh véng @i dinh nghia cho nha phét trién (ALC_LCD.1)

Yéu ciu tuan tht (ASE_CCL.1)

Dinh nghfa c4c thanh phan mé rong (ASE_ECD.1)
Gidi thiéu ST (ASE_INT.1)

Banhgla :iscg antoan: Cac muyc tiéu an toan (ASE_OBJ.2)

Céac yéu cau an toan thu dugc (ASE_REQ.2)

Binh nghia vin dé an toan (ASE_SPD.1)

Pac ta tom tit TOE (ASE_TSS.1)

Phan tich tdng quat (ATE_COV.2)

Kiém thér: Thiét ké co ban (ATE_DPT.1)

Kiém thir chirc ning (ATE_FUN.1)

Kiém thir ddc lap — vi dy (ATE_IND.2)

Dénh gia diém yéu: AVA | Phan tich diém yéu (AVA_VAN.2)

7.6 Mirc ddm bdo danh gia 4 (EAL4) - Thiét ké, kiém thir, soat xét phwong phép

Tai liéu hwedng dén: AGD

Kiém thir: ATE

7.6.1 Muyc tiéu

EAL4 cho phép mét nha phat trién dat dwoc sy dam bao ti da vé ky thuat an toan tét dya trén céac
thire té phat trién thurong mai tét, tuy chat ché, song khdng yéu ciu kién thirc chuyén gia, ky nang, va
céc tai nguyén dang ké nao khac. EAL4 13 mirc cao nhét kha thi v& mat kinh t& dwa vao mét dong san
ph&m dang tbn tai,

EAL4 vi vay c6 thé Ung dung trong céc tredng hop ma & dé cac nha phét trién va nguwdi sir dung yéu
cau mét mire tlr trung binh dén cao dam bdo an toan ddc Iap trong TOE théng thudng va dugc chuén
bj dé duwa vao cac chi phi mé rdng cdng trinh an toan cy thé.
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7.6.2 Cac thanh phan dam bao

EAL4 cung cap kha nang dam bao b&i mdt dich an toan ddy a0 va sy phan tich cic yéu ciu chirc ndng
an toan (SFR) cla ST, st dung mot dic ta chirc ndng va giao dién, tai liéu hwéng din, md ta vé thiét
ké& mo-dun co ban clia TOE va mét tap trién khai, nhdm dién giai hoat dong an toan.

Sir phén tich dugre hd trg bdi viéc kiem tra ddc 1ap cac chire ndng an toan TOE, chirng ctr vé viéc kiém
thir clia nha phat trién dya trén dac ta chire ndng va thiét ké cla TOE, sy khang dinh ddc 1ap ¢ lra
chon vé cac két qua kidm thir clia nha phét trién, phan tich cac 16 hbng/diém yéu (dya trén céc dac tinh
chirc ndng, thiét ké TOE, trinh dign thire thi, thiét ké kién tric va bang chirng hwdng dan dugc cung

cAp) dé thé hién kha ndng bdo vé trudc xam nhap clia ké tAn cbng véi mat tiém Ic tAn céng trén mire
co ban. |

EAL4 ciing cung cAp ddm bdo thong qua sir dyung cac bién phap quén Iy mdi trudrng phat trién va quan
Iy ciu hinh TOE mé& réng bao gdm tw déng hoa va bang chirng vé céc thi tuc chuyén giao an toan

EAL nay thé hién sy ddm bao hon EAL3 bang viéc yéu cau mo ta thiét ké i mi hon, trinh dién thye thi
cho toan bd cac chirc ning an toan TOE va co ché cdi thién va/hodc céc thi tuc nhdm dwa ra sy tin
cay rang TOE sé khong bj gid mao trong qua trinh phét trién.

Bang 5 - EAL4
Lép dam bao Céc thanh phin dam bio

Déc t3 kién tric an toan (ADV_ARC.1)

Péc ta chirc nang day di (ADV_FSP.4)

Mb ta tridn khai TSF (ADV_IMP.1)

Thiét ké kién tric co s& (ADV_TDS.3)

Tai liéu hwrdng dan: Huwéng dan ngudi dung van hanh (AGD_OPE.1)
AGD Céc thd tyc chuén bj (AGD PRE.1)

Tir ddng héa, c4c thi tuc chap nhan va hd trg san xuat (ALC_CMC 4)

Tdng quat CM theo déu vét vin @& (ALC_CMS 4)

Céc thi tyc chuyén giao (ALC_DEL.1)

Binh danh cac bién phap an toan (ALC_DVS.1)

Mb hinh véng d&i dinh nghfa cho nha phét trién (ALC_LCD.1)

Céc cdng cy phét trién xac djnh rd (ALC_TAT.1)

Yéu céu tudn thi (ASE_CCL.1)

Dinh nghia cac thanh phdn mé réng (ASE ECD.1)

Gidi thiéu ST (ASE_INT.1)

Banh gia dich an t0an" | cac muc tiéu an todn (ASE_OBJ.2)

Cac yéu ciu an toan thu dugc (ASE REQ.2)

Binh nghia van dé an toan (ASE_SPD.1)

Dic ta tém tét TOE (ASE_TSS.1) .

Phan tich tdng quat (ATE COV.2)

Kiém thir: Cdc mé dun bét bube an toan (ATE_DPT.2)

Kiém thir chirc ning (ATE_FUN.1)

Kidm thir 8¢ 1ap — vi dy (ATE_IND.2)

Pénh gid diém yéu: AVA | Phan tich diém ydu trong tam (AVA_VAN.3)

Phat trién: ADV

Hb trgr vong ddi: ALC

Kiém thie: ATE
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7.7 Mirc dadm bdo danh gia 5 (EALS5) - Thiét ké va kiém thir ban chinh thirc
7.7.1 Muc tiéu

EALS5 cho phép mdt nha phat trién dat dwoc dam bao téi da véi ki thuat an todn dyua trén thuc té sy
phét trién thirong mai nghiém ngét hd trg bdi viéc (rng dung & mirc trung binh cac ki thuat an toan dic
biét. Nhuw vy mot TOE sé co thé duoc thiét ké va phat trién véi muc dich dat dwgc dam bao EALS. N6
twong te nhw cac chi phi mé rdng dwa vao cac yéu ciu EALS, lién quan dén sy phat trién nghiém ngat
khéng (ng dung cac k¥ thuat dac biét.

EALS5 vi vay c6 kha nang (ing dung trong céc trirdng hgp ma & dé nha phat trién va ngudi st dung
yéu cdu & mirc cao dam bdo an toan doc Iap trong sy phét trién a3 duoc ké hoach va ddi héi mét
nghién clru phét trién nghiém ngat khéng chiu cac chi phi cé thé quy cho cac ki thuat an toan dic biét.

7.7.2 Cac thanh phin dam bao.

EALS5 cung cap kha ning dam bdo bing mét dich an toan day di va viéc phan tich cac ddi héi chirc
nang an toan (SFR) cGa ST, str dung mét déc t& chirc ndng va giao dién, tai liéu hwdng din, mo ta
thiét ké ctia TOE, va (rng dung, @& hidu hanh vi an toan. Nhw vay ddi héi TSF thiét k& theo mé-dun.

Sy phan tich duwgc hd trp bdi viée kidm tra ddc 1ap céc chirc ndng an toan TOE, bang chirng kiém tra
nha phat trién dyra trén cic @ac ta chirc nang, thiét ké TOE, sw khang dinh ddc I8p c6 Iwa chon céc két
qué kiém tra nha phét trién, va mdt sy phan tich 18 héng ddc 18p thé hién st phan (rng déi véi cac xam
nhap ctia ké tan cdng véi mot kha nang tin céng mirc vira phai,

EALS cling cung cap khd nang dam bdo théng qua sir dung céc kiém soat méi tnedng phéat trién, va
quan ly cau hinh TOE tdng thé bao gdm thang tin va bdng chirng ctia cac thil tuc chuyén giao an toan.

EAL nay thé hién sir ddm bao hon EAL4 bing viéc yéu cAu md ta thiét k& ban chinh thiee, kién tric co
cau tric hon (va tir Gay c6 thé phén tich) va co ché cai thién va/hoic cac thii tyc ma nd cung cp sy
chac chan ma TOE sé khdng bj anh hwdng trong qua trinh phat trién.

Bang 6 — EALS
Lép ddm bao Céc thanh phin dam bao

Bac ta kién truc an toan (ADV_ARC.1)

Bac ta chirc ndng day AU ban chinh thirc véi théng tin 18i bb sung
Phét trién: ADV (ADV_FSP.5)

M$ t3 trién khai TSF (ADV_IMP.1)
Thiét ké mé dun ban chinh thirc (ADV_TDS.4)
Tai ligu hwéng dan: Hwéng din nguwdi dung van hanh (AGD_OPE. 1)

AGD Céc thd tyc chudn bj (AGD_PRE. 1)
Ty d6ng hda, cac thi tuc chdp nhan va hd trer san xuét (ALC_CMC.4)
Tdng quéat CM céc cong cy phat trién (ALC_CMS.5)
Céc thu tuc chuyén giao (ALC_DEL.1)
Binh danh cac bién phap an toan (ALC DVS.1)
Mé hinh véng dé&i dinh nghia cho nha phat trién (ALC_LCD.1)
Tuan thi véi cac tidu chuln trién khai (ALC_TAT.2)
Bénh gia dich an toan: | Yéu cau tuan thd (ASE_CCL.1)

ASE Binh ngha cac thanh phin m& réng (ASE_ECD.1)

Gidi thiéu ST (ASE_INT.1)
Cac muyc tiéu an toan (ASE_OBJ.2)

H0b trgr vong ddi: ALC
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Cac yéu cau an toan thu dugc (ASE_REQ.2)

Binh nghfa van dé an toan (ASE_SPD.1)

Bac ta tém tat TOE (ASE_TSS.1)

Phan tich téng quét (ATE_COV.2) -
Kiém thir: Thiét ké mé dun (ATE_DPT.3)

Kiém thir chirc néing (ATE_FUN.1)

Kiém thir doc lap — vi dy (ATE_IND.2)

Dénh gia diem yéu: AVA | Phén tich diém yéu theo phwrong phap (AVA VAN.4)

Kiém thiy: ATE

7.8 Mirc dam bao danh gia 6 (EALG) — Xac minh thiét ké va kidm thir ban chinh thire
7.8.1 Muyc tidu

EAL6 cho phép nha phat trién dat t&i 6 ddm bdo cao tir viéc Umg dung céc k§ thuat an toan dbi voi
mdi trréng phét trién nghiém ngat @& dua ra TOE cho viéc bdo vé bao vé diF liéu cb gia tri cao trwdc
cac rui ro.

EAL6 vi vay c6 thé (rg dung dé phét trién TOE cho tng dung c6 @ rii ro cao ma & a6 gia trj ciia tai
san bao vé diéu chinh theo chi phi phat sinh.

7.8.2 Cac thanh phin dim bao

EALG cung cip kha nang dam bédo bdi mdt dich an toan day A0 va sy phan tich cac yéu cu chirc ndng
an toan (SFR) clia ST, str dyng dac ta chirc ndng va giao dién tdng thé, tai lidu hwdng dan, thiét ké clia
TOE, va trién khai, nhdm din gidi hoat ddng an toan. Ngoai ra, dam bao con dat dugc théng qua mdt
mé hinh chinh thirc vé& lya chon cac chinh sich an toan TOE va mét thé hién ban chinh thire clia céc
d@&c ta chirc nang, thiét ké TOE. Didu d6 @di héi thiét ké TOE theo mé-dun va phan 16p.

Sy phan tich dugc hd tro béi viée kiém tra ddc 1ap céc chirc ndng an toan TOE, bing chirng v& viéc
kiém thir clia nha phat trién dya trén dic ta chire nang, thiét k& TOE, sy xac nhan doc lap ¢6 lya chon
vé cac két qua kiém thir clia nha phét tridn, va mot sir phan tich I8 héng ddc Iap thé hién bao vé tnréc
xam nhap clia ké tan cong véi mdt kha naing tAn cong mirc cao.

EALS ciing cung cap khad nang d&m bdo théng qua sir dung mdt quy trink phét trién cé ciu trlic, cac
bién phap quén Iy méi trnréng phat trién, va quén Iy cdu hinh TOE téng thé bao gbm théng tin va béng
chirng clia cac thi tyc chuyén giao an toan.

EAL nay duwra ra mét sy ddm bdo ¢d y nghia hon so véi EALS bang viéc yéu ciu sw phan tich toan dién
hon, thé hién (g dung cé cAu tric, kién tric c6 cu triic hon (vi dy phan 16p), s phan tich 13 héng
dée 13p toan dign hon, cdi thién quan Iy cdu hinh va kiém soat méi tredmng phat trién.

Bang 7 - EALG
Lép dam bao Céc thanh phdn dam bao

Dc ta kién tric an toan (ADV_ARC.1)

Béc ta chirc nang day dd ban chinh thirc véi théng tin 18i bd sung
(ADV FSP.5)

Phat trién: ADV Anh xa @4y a0 md 14 trién khai TSF (ADV_IMP.2)

Ndi bd td hop téi thiéu (ADV_INT.3)

M$ hinh chinh sach an toan TOE chinh thirc (ADV_SPM.1)
Thiét ké md dun &3y 40 bén chinh thirc (ADV_TDS.5)
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Tai liéu hwéng dan: Huéng dan ngudi ding van hanh (AGD_OPE.1)

AGD Céc thi tuc chudn bj (AGD PRE. 1)

Hé tro cdi tién (ALC_CMC.5)

Téng quat CM céc céng cu phét trién (ALC_CMS.5)
Cac thi tuc chuyén giao (ALC_DEL.1)

H6 tror vona déi: ALC
4 d SLy ﬁéy @l cla cac bién phap an toan (ALC_DVS.2)

M6 hinh vong i dinh nghia cho nha phat trién (ALC_LCD.1)

Tuén thi véi cac tiu chuln trién khai — tAt ca cac phan (ALC_TAT.3)
Yé&u cAu tuan thi (ASE _CCL.1)
Binh nghia cac thanh phin mé réng (ASE_ECD.1)

_ Gigi thiéu ST (ASE_INT.1)
Banh gia dich an toan:

ASE * | Cac muc tidu an toan (ASE_0BJ.2)

Cac yéu céu an toan thu dwgc (ASE_REQ.2)
Binh nghia van @& an toan (ASE_SPD.1)

Dac ta tom tat TOE (ASE_TSS.1)

Phan tich tdng quéat nghiém ngat (ATE_COV.3)

Kiém thi: Thiét ké md dun (ATE_DPT.3)

Kiém thir chire ndng theo thir ty (ATE_FUN.2)

Kiém thir doc lap — vi du (ATE_IND.2)

Danh gia diém yéu: AVA | Phan tich diém yéu theo phuong phap cai tién (AVA_VAN.5)

Kiém thir; ATE

7.9 Mirc dam bao danh gia 7 (EAL7) —Xac minh thiét ké va kiém thir chinh thiec
7.9.1 Muyc tiéu

EAL7 dwoc g dyng d& phat trién TOE cho (g dyung c6 dd rui ro rat cao va hoac & d6 tai san cb gia
tri cao didu chinh chi phi 1&n hon. Ung dung thiee té cia EAL7 hién nay gidi han cho TOE tap trung vao
chirc ndng an toan tuan theo phén tich chinh thtrc mé rdng.

7.9.2 Céac thanh phin dam bao

EAL7 cung cip kha ning dam bdo bdi mdt dich an toan day dd va sy phan tich cac yéu ciu chirc nang
an toan (SFRs) clia ST, si¥ dung d3c ta chirc nang va giao dién téng thé, tai liéu hwéng dan, thiet ké
TOE. va mét thé hién trién khai ¢ ciu tric, nham dién gidi hoat ddng an toan. Ngoai ra, @m bao cdn
dat duoc théng qua mét mé hinh chinh thire v& chon Iwa cac chinh sach an toan TOE, va mét thé hién
ban chinh thirc cac dic ta chirc nang va thiét k& TOE. Pigu d6 ddi hoi thiét ké TSF cé tinh mé-dun, don
gian va co phan lop.

Sy phan tich duec hd tro béi viéc kidm thir ddc 1ap cac chire ndng an toan TOE, bang chirng ve vigc
kiém this clia nha phat trién dya trén dc ta chirc nang, thiét ké TOE va thé hién trién khai, xac nhan
doc lap c6 lwa chon vé cac két qua kiém tra clia nha phat trién, mét phén tich 16 héng dgc 1ap thé hign
st bdo vé trudc xam nhap clia ké tAn cong voi mét kha néng tan cdng muc cao.

EAL7 cling cung cap kha nang dam bdo théng qua st dyng mét quy trinh phat trién c6 cau truc, cac
bién phap quan Iy médi trdng phét trién, quan Iy cAu hinh TOE téng thé bao gdm ty dong hoa day du
va bing chirng vé& céc thd tyuc chuyén giao an toan.

EAL nay dwa ra mét sw dam bao cé y nghia hon so voi EALS bang viéc yéu cau phan tich toan dién
hon, st dung cac thé dién chinh thire, phi hgp chinh thirc va kiém thir toan dién.

35




TCVN 8709-3:2011
Bang 8 - EALY

Lé&p dam bao Céc thanh phan dam bdo

Déc ta kién triic an toan (ADV_ARC.1)

Béc ta chirc nang day dU ban chinh thirc véi dic ta chinh thirc bd
sung (ADV_FSP.6)

Anh xa @4y d0 mé ta trién khai TSF (ADV_IMP.2)

PRAUEn: ADV. [\ 1o 18 hop 16i thidu (ADV. INT.3)

M4 hinh chinh sach an toan TOE chinh thirc (ADV_SPM.1)

Thiét ké md dun dAy a0 ban chinh thirc véi thé hién thiét k& miee cao

(ADV_TDS.6)
Tai liéu hwéng dan: Hwéng dan nguedi ding véan hanh (AGD_OPE.1)
AGD Céc thi tyc chuén bj (AGD_PRE.1)

H3 trg céi tién (ALC_CMC.5)

Téng quat CM céc cong cy phat trién (ALC_CMS.5)

Céc thi tuc chuyén giao (ALC_DEL.1)

ddi: AL
H trg vong C Sy day dl clia céc bién phap an toan (ALC_DVS.2)

Mb hinh véng d&i dinh mirc duge (ALC_LCD.2)

Tuan thi véi cac tiéu chudn trin khai — tAt ca cac phan (ALC_TAT.3)
Yéu cdu tudn thii (ASE_CCL.1)

Binh nghTa cac thanh phan m& réng (ASE_ECD.1)

_ Gidi thiéu ST (ASE_INT.1)

©anh gia dich an 103N |"G4c myc tiéu an toan (ASE_0BJ.2)

Céc yéu cdu an toan thu dugc (ASE REQ.2)

Binh nghia van d& an toan (ASE_SPD.1)

Dic ta tém tit TOE (ASE_TSS.1)

Phan tich tdng quat nghiém ngat (ATE_COV.3)

Kiém thir: Bidu din trién khai (ATE_DPT.4)

Kiém thir chire néing theo thir ty (ATE_FUN.2)

Kiém thir dbc lap — gy du (ATE_IND.3)

Dénh gia diem yéu: AVA | Phén tich diém yéu theo phuwrong phép cii tién (AVA VAN.S)

Kiém thir; ATE

8 Céc géi dam bao tdng hop

Céc g6i @dm bdo téng hgp (CAP) cung cép mét thang do ting din @& can bing mirc dd Gam bao dat
dugc véi gia thanh va sy kha thi co thé dat duge ma mire dd ddm bao cho TOE tdng hop.

iém quan trong cin chi y 1a chi c6 mét sb legng nhé cac ho va thanh phin trong phan nay cla ISO
15408 dugce chira trong CAP. Ddy la tinh tat yéu cla viéc xay ding dira trén cac két qua danh giad céac
thire thé duge danh gis trirée d6 (dwa trén cac thanh phin va cac thanh phan phy thudc), didu nay
khong néi Ién réng ching khong cung cép céc d3m bdo droc mong mudn va dy du ¥ nghia.

8.1 Tdng quan vé géi dam bao tdng hop (CAP)
CAP c6 thé dugc sir dung @& dwra ra cac TOE tdng hop, bao gdm cac thanh phin ma d3 hodc s& duoc
danh gia TOE thanh phan (xem Phuy lyc B). C4c thanh phan riéng sé duoc chirng nhan EAL hodc gbi

bao dam khac dwoc chi ra trong ST. Véi mong mudn, mire 48 co ban cla bdo d3m trong TOE thanh
phan sé dat dwgc thong qua ap dung cac EAL1, ma c6 thé dat duoc véi cac thang tin vé thanh phan
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thwéng cé sén trong mot mién chung. (EAL1 cé thé dwoc ap dung nhu dwgc chi ra trong ca TOE tong
hop va thanh phan). CAP cung cAp mét cach tiép can khac dé dat dugc cdp dd cao hon bdo dam cho
TOE thanh phan hon viéc 4p dung cac EAL trén EAL1.

Khi mat thanh phan phy thudc cé thé dwoc danh gia bang cach st dung cac danh gid va chirng nhan
treéc d6 dé thda man ddi hoi vé nén tadng CNTT trong moi tredng, didu nay khdng cung cép bat ky sw
bdo dam chinh thirc clia twong tac gitra cac thanh phAn hodc dua ra cac 16 héng ¢6 thé xdy ra thu
dugce tlr sy tdng hop. Cac goi dam bao tdng hop xem xét cac twong tac ndy, & cac mirc ddm bdo cao
hon, dam bdo ring tuong tac gitba cac thanh phan ma chinh né 12 muc tiéu dé kiém thir. Phan tich
diém yéu ctia TOE téng hop sé& dugc thuc hién dé xem xét viéc dwa ra cac diém yéu nhur 1a két qua
clia si tong hop cac thanh phan.

Bang 9 biéu dién tém tit clia cac CAP. Cac cdt biéu dién sy phan cip c6é trat ty cla cac tap clia cac
CAP, con cac hang biéu dién cac ho dam bao. M&i s6 trong ma tran két qua chi ra mét thanh phan dam
bao tai cac chd co thé ap dung.

Nhw dwge néu trong muc con tiép theo, ba gdi d@m bdo tdng hop dwoc phan cap cé trat ty duge dinh
nghia trong TCVN 8709 d& xép hang mirc d6 dam bdo cla cac TOE tong hop. Chung dugc phan cap
theo trat ti @& dam bao rang méi biéu dién CAP 14 chinh x&c hon tat cd CAP thap hon. Viéc ting mirc
d6 dam bao tlr CAP dén CAP duwoc thire hién bing viéc thay thé bang thanh phan dam bao ¢é mic do
phan cAp cao hon ti¥ cac ho ddm bdo twrong ty (vi dy tang tinh nghiém ngét, pham vi va dd sau) va tir
viéc bd xung cac thanh phan dam bao tir cac ho dam bao khac (vi dy nhw thém céac ddi héi méi). Diéu
nay lam viéc phan tich I&n hon voi cac tap hop dé chi ra tac ddng trong cac két qua danh gia dat duoc
vai TOE tong hop.

Cac CAP bao gdm mét si phdi hop thich hop cla céc thanh phdn dam bdo nhu mé ta frong dieu 6
trong phan TCVN 8709 nay. Chinh xac hon, méi CAP chira khéng nhiéu hon mét thanh phan cla moi
ho dam bdo va tAt ca céc phu thudc ddm bao trong moi thanh phn dwoc dé cap dén.

Cac CAP chi xem xét kha nang chéng lai ké tAn céng v&i khad nang tan cbng Ién trén mirc co ban. Day
la do m(rc 0 thdng tin thiét ké durgc cung cip bdi ACO_DEV, han ché mét sb yéu td két hgp véi kha
nang tan céng (hiéu biét v& c4c thanh phan cAu thanh TOE) va sau d6 anh hudng dén si chit ché cla
phan tich y&u didm dwoc thuc hién bdi danh gid vién. Vi vy, mirc 85 ddm bdo trong TOE tong hop sé
bi giti han, mic di vay viéc dam bao trong cac thanh phén riéng trong TOE téng hop cao hon nhiéu.

Bang 9 — Tém tat mirc ddm bdo téng hop

Lé&p dam bao Ho dim bao | Cac thanh phin dam bio tir Géi dam bio tdng hop
CAP-A CAP-B CAPC
ACO COR 1 1 1
ACO _CTT 1 2 2
Téng hop ACO DEV 1 2 3
ACO_REL 1 1 2
ACO VUL 1 2 3
Tai liéu hudng AGD OPE 1 1 1
dan AGD PRE 1 1 1
H& tror vong doi ACL_CMC 1 1 1
ACL CMS 2 2 2
ACL_DEL
ACL_DVS
ACL FLR
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ACL LCD
ACL TAT
ASE CCL 1 1 1
ASE_ECD 1 1 1
ASE_INT 1 1 1
Banh qgia dich an ASE OB 1 2 5
toan ASE_REQ 1 2 2
ASE SPD 1 1
ASE_TSS 1 1 1

8.2 Chi tiét vé g6i dam bao téng hop

Céc diéu khodn sau day sé cung cép céc dinh nghfa clia cac CAP, phan khac nhau gira cac yéu ciu
riéng va cac dac tneng thwedng clia céc yéu cau ndy st dung chir in dam.

8.3 Mirc dam bao téng hgp A (CAP-A) - Téng hop theo cdu triic

8.3.1 Muyc tiéu

CAP-A dugec &p dung khi TOE tdng hop dwoc tich hop va tin cay véi hoat déng an toan thye hién ding
theo tong hop két qua dugc yéu cau. Didu nay ddi héi s hop tac clia nha phat trién clia thanh phan
phy thudc vé viéc cung cip thong tin thiét ké va két qua kidm tra tir viéc chirng nhan cac thanh phin
phy thugc, ma khéng ddi héi sir tham gia clia nha phét trién thanh phan co s&.

CAP-A do 86 ap dung trong cac trwdng hep nay, noi cac nha phéat trién hodc ngudi diung yéu ciu mot
murc thdp dén trung binh mirc @6 an toan dwec dadm bdo mot cach dbc 1ap trong trrémng hop khdng san
c6 toan bd ban ghi phét trién,

8.3.2 Cac thanh phdn dam bao

CAP-A cung cdp dam bao théng qua phan tich dich an toan cho TOE tdng hop. Cac SFR trong
ST cuia TOE téng h¢p dwee phén tich bing cach sir dung két qua diu ra tir danh gia clia cac
TOE thanh phdn (vi dy ST, tai liéu hwéng din) va dic ta cho céc giao dién gitra cac TOE thanh
phén trong TOE téng hgp dé hidu v& hanh vi an toan.

Phén tich nay dwgc hd trg bang cach kidm tra dgc 14p clia cac giao dién clia céc thanh phan co
s& dya trén thanh phin phy thudc, nhw dirc mé ta trong théng tin tin cdy, bing chimg vé
nha phat trién cac phép thir dyra trén théng tin tin cdy, thong tin phét trién va cac s& cir tdng
hep, va lyra chon xdc nhin ddc lap cé chon loc cac két qua kidm tra cla nha phét trién. Phan
tich nay ciing dwgc hd tre béi viéc xem xét lai didm yéu trong TOE tdng hep béi danh gia vién.

CAP-A ciing cung cip bdo dam théng qua nhén dang duy nhét cia TOE tdng hep (vi dy TOE
CNTT va tai liéu hwéng din).

Bang 10 — CAP-A
Lép dam béo Céc thanh phin dam bdo
ACO_COR.1 S& cir tdng hop
ACO_CTT.1 Kiém thir giao dién
ACQ: Téng hgp ACO_DEV.1: Mé ta chirc ndng
ACO _REL.1: Thong tin tin cdy co s&
ACO_VUL.1: Soéat xét cac diém yéu tdng hop
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AGD_OPE.1 Hwéng dan nguwoi dung van hanh
AGD_PRE.1 Cac thii tuc chuén bj

ACL_CMC.1 Gén nhan cho TOE

ALC: Hb trvong 601 | ACL_CMS.2: Cac phan clia TOE CM téng quat

AGD: Tai liéu hwong dan

ASE_CCL.1 Céc yéu clu tuan thi
ASE_ECD.1 Binh nghia céc thanh phan mé réng
Panh gid cac dichan | ASE_INT.1: Gi6i thigu ST

toan ASE_0BJ.1: Cac myc tiéu an todn cho mdi trudrng vé&n hanh
ASE_REQ.1: Céc yéu clu an toan da xac nhan
ASE_TSS.1: Dic ta téng quat TOE

8.4 Mirc dam bao tdng hop B (CAP-B) — Téng hop theo phwong phap
841 Muyc tidu

CAP-B cho phép nha phat trién dat dugc dam bao t6i da tir sy hiéu biét, tai mirc hé théng con, cac anh
hwéng cla teong tac gitra cac TOE thanh phan dugc tich hop trong cac TOE tdng hep, trong khi gidm
thiéu nhu cau vé sy tham gia ctia cac nha phat trién thanh phan co sé.

CAP-B dugc 4p dung trong cac trurdng hop nay, noi cac nha phat trién hay ngudi ding ddi hdi mét
mirc do vira phai v& an toan dwgc dam bao doc lap, va yéu cAu mét cude didu tra ky lwdmg vé TOE
tdng hop va sy phat trién clia né ma khéng cé ki thuét quan trong.

8.4.2 Cac thanh phan dam bao

CAP-B cung cip dam bao béng phan tich médt dich an toan day ad cho TOE téng hgp. Cac SFR trong
ST clia TOE téng hop sé& dwoce phan tich bdng cach st dung két qua dau ra tir danh gia clia cac TOE
thanh phan (vi du nhw ST, tai lisu huéng dén), dic ta cho céc giao dién gitra cac TOE thanh phan va
thiét ké TOE (mé t& hé théng con TSF) chira trong théng tin phét trién tdng hop dé hiéu vé& cac hanh
vi an toan.

Phan tich nay duwoc hd tro bing cach kiém tra ddc 1ap cla cac giao dién cla thanh phan co s& dugc
dia trén cac thanh phan phy thudc, nhw md ta trong thong tin tin cay (bdy gié ciing bao gbm thiét ké
TOE), bang chirng kiém thir phét trién dira trén thong tin tin cdy, théng tin phét trién va s& cir tao ra,
xac nhan ddc 1ap cb chon loc két qua kiém thir clia nha phét trién. Phén tich cing duwgc hd trg bdi mot
phan tich diém yéu trong TOE tdng hop bdi danh gia vién chizng minh kha nang chéng ké tan cong véi
cac kha nang tan céng.

CAP bidu dién sy gia ting c6 ¥ nghia trong sy bdo dam tir CAP-A béing cach yéu cau ving bao phi
day A0 hon clia cac chirc ndng an toan.

Bang 11 - CAP-B
Lép dam bao Cac thanh phdn dam bao
ACO COR.1 S& cir tdng hop
ACO_CTT.2 Kiém thi¥ giao dién nghiém ngt
ACO: Ténghop | ACO_DEV.2: Md ta chitng ci¥ cor s&
ACO_REL.1: Théng tin tin cdy co s&
ACO_VUL.2: Soat xét cac diém yéu thanh phan
AGD: Tai liéu hwéng | AGD_OPE.1 Hudng ddn nguwdi ding van hanh
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dan AGD_PRE.1 Céc thil tyc chusn bi
| ACL_CMC.1 Gan nhan cho TOE
ALC: HB trg vong ddi | ACL_CMS.2: C4c phin clia TOE CM tng quét

ASE CCL.1 Cac yéu cau tuan thi
ASE_ECD.1 Binh nghia cac thanh phan mé ring
ASE INT.1: Gidi thiéu ST
Panh gia cac dich an | ASE_0BJ.2: Céc muyc tiéu an toan
toan ASE_REQ.2: Céc yéu chu an toan dwoc cung cép
ASE_SPD.1 Binh nghia cac van d& an toan

ASE_TSS.1: Dacta t&ng quat TOE

8.5 Mirc dam bao tdng hop C (CAP-C) — Téng hep theo phwrong phap, kiém tra va soat xét.
8.51 Muyc tiéu

CAP-C cho phép nha phét trién dat dugc mirc dadm bao cao nhét tir viéc phan tich chl ddng sir trong
tic gilra cac thanh phin clia TOE téng hop, ma khang dbéi hdi phai truy cap ddy du dén tat ca cac
chirng cir danh gia cla thanh phan co sd.

CAP-C do d6 4p dung trong céc treéng hop nay, noi cac nha phét trién hodc ngudi str dung doi hoi
phai cd mirc dd an toan doc lap dwge dam bao & mirc trung binh dén cao trong TOE tdng hop théng
thuwréng truyén théng va dwoc chudn bj & phai chju thém chi phi lién quan dén van @é an toan dic
trwng.

8.5.2 Cac thanh phan dam bao

CAP-C cung cAp dam bdo béng phan tich clia mét dich an toan dly @l cho TOE téng hop. Cac SFR
trong ST clia TOE téng hop duoc phan tich béng cach st dung két qua dAu ra thdng qua danh gia cac
TOE thanh phén (vi du nhw ST, tai liéu hudng din), déc ta cho cac giao dién gilra cdc TOE thanh phan
va thiét k& TOE (mé td cac méd dun TSF) dugc chira trong thdng tin phat trién tdng hop dé hidu vé
hanh vi an toan.

Phan tich dwgc hd trg bing cach kiém tra déc 1ap clia cac giao dién clia thanh phan co s& dugc dira
trén thanh phan phy thudc, nhe md ta trong théng tin tin cdy (nay bao gbm ca thiét ké TOE), kiém tra
chirng clr cua nha phat trién diwa trén thdng tin tin cay, théng tin phat trién va sé& cir tﬁng hop va chon
loc doc 1ap xac nhan két qua kiém thir cla nha phat trién. Phan tich nay cling dwoc hd tro véi viée
phan tich diém yéu clia TOE tdng hop bdi danh gia vién dé chirng minh kha ning chdng ké tAn cong
voi kha néng tan cdng trén mirc co ban.

CAP nay thé hién sir gia tang ¢6 ¥ nghia trong sy bdo dam tir CAP-B bang céch yéu cau mé ta chi tiet
thiét ké va thé hién kha nang chdng lai kha nang bj tan cong cao hon.

Bang 12 - CAP-C
Lép dam bao Céc thanh phdn ddm bio
ACQO_COR.1 S& cir tong hop
ACQO_CTT.2 Kiém thi¥ giao dién nghiém ngat
ACO_DEV.3: Chirng ci¥ chi tiét cho thiét ké
ACO REL.2: Théng tin tin cay
ACO VUL.3: Phan tich diém yéu téng hop mire cao hon co ban

ACO: Thanh phan ciu
tao
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AGD: Tailiéu hwong | AGD_OPE.1 Hwéng dan ngudi dung van hanh
dan AGD_PRE.1 Cc thi tyc chuén bj

ACL_CMC.1 Gén nhan cho TOE

ALC: H8 tro vong doi | ACL_CMS.2: Céc phéin clia TOE CM tng quét

- ASE CCL.1 Cac yéu cu tuén thd
ASE_ECD.1 Binh nghia cac thanh phin mé rong
ASE_INT.1: Gigi thigu ST
Panh giacacdichan | ASE OBJ.2: Céc myc tiéu an toan

o ASE_REQ.2: C4c yéu ciu an toan dugc cung cip
ASE_SPD.1 Dinh nghia cc vén @& an toan

ASE_TSS.1: Bac ta tng quat TOE

9 Lép APE: Panh gia hd so bao vé

Panh gia mdt PP dwgec yéu clu dé chirng minh rdng PP 14 nh&t quan va néu [a PP
dva trén mét hodc nhidu PP khac hodc trong cac gdi, ma PP 12 mdt thé hién dung cla cac PP nay va
c4c gbi. Cac thudc tinh nay 14 cAn thiét cho PP cho phi hop @& stk dung 1am co s& dé viét ST hay PP
khac.

Muc nay nén dugc st dyung clng véi céc Phy luc A, B va C trong TCVN 8709-1, nhw céc phy luc gé
lam rd cac khai niém & day va cung cap nhidu vi du.

Hinh 8 cho thAy cac ho trong I6p nay, va hé théng phan cip clia cac thanh phan trong he.

APE_INT: Gidi thiéu PP 1

APE_CCL: Cac yéu cau tuln thi 1

APE_SPD: Binh nghta van dé an toan 1
APE_OBJ: Cac muyc tiéu an toan 1 2

_| APE_ECD: Dinh nghia cac thanh phan md rdng 1
l APE_REQ: Céc yéu cau an toan (1] 2

Hinh 8 - Phan cap |&p APE: Danh gia Hé so bao vé
9.1 Gidithiéu PP (APE_INT)
9.1.1 Muc tiéu

Muc tiéu cla ho nay la md téd TOE theo mdt pham vi hep.
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Panh gia gidi thiéu PP dwoc ddi hoi dé chirng minh r8ng PP dugc xac dinh dung va tham chiéu PP va
tbng quan TOE 12 nhat quan véi cac thanh phan khéc.

9.1.2 APE_INT.1 Giéi thiéu PP

Cac mdi phy thudc: khdng cd sy phu thude nao.

9.1.21  Phéan tl hanh ddng clia nha phat trién
9.1.21.1 APE_INT.1.1D

Nha phat trién PP cin cung cép gi&i thidu PP

9.1.2.2 Cac phan tir ndi dung va trinh bay
9.1.22.1 APE_INT.1.1C

Gi&i thidu PP cdn chira tham chiéu PP va tdng quan TOE
9.1.2.2.2 APE_INT.1.2C

Tham chiéu PP cén 13 dinh danh duy nhét cta PP

9.1.2.2.3 APE_INT.1.3C
Tédng quan TOE cén tém tit viéc str dung va cic dic trieng an toan chinh cia TOE

9.1.2.2.4 APE_INT.1.4C
Tdng quan TOE c¢in xac djnh kiéu TOE.

9.1.2.2.5 APE_INT_1.5C

Téng quan TOE cin xac dijnh bAt ky phin cirng, phdn mém v phan syn khéng phai TOE cé
trong TOE.

9.1.2.3  Céac phan tir hanh ddng cua danh gia vién
9.1.231 APE_INT.1.1E

Panh gia vién cin khidng djnh ring thong tin cung cip dap (rng moi yéu cdu vé chirng cir cho
ndi dung va trinh bay.

9.2 Céc yéu ciu tuan thi (APE_CCL)

9.21 Muyc tiéu

Muyc tiéu ctia ho nay Ia quyét dinh gia trj cla cac yéu ciu tuan thi. Thém vao dé, ho nay chi ra lam sao
ma ST va cac PP khac dugc yéu ciu tuan thi véi PP.

9.2.2 APE_CCL.1 Cac yéu clu tuin thi

Céac phy thude: APE_INT.1 Gidi thiéu PP
APE_ECD.1 Pinh nghia c4c thanh phan m& rong
APE_REQ.1 Néu cac yéu ciu an toan.

9.2.21  Phén tir hanh ddng cla nha phat tridn

9.2.21.1 APE _CCL.1.1D
Nha phat trién cin cung cdp yéu cdu tuin tha
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9.2.21.2 APE_CCL.1.2D
Nha phat trién cin cung cép s& cip cac yéu cdu tudn thu

9.2.2.1.3 APE_CCL.1.3D
Nha phat trién cdn cung cép céac tuyén bb vé tuin tha

9.2.22 Céc phin tir ndi dung va trinh bay

9.2.2.2.1 APE_CCL.1.1C

Céc yéu clu tuan thi cin chira yéu ciu tudn thi TCVN 8709 ma xac djnh phién ban ciia TCVN
8709 ma PP yéu ciu tuan tha.

8.2.2.2.2 APE_CCL.1.2C

Céc yéu ciu tuan'thti TCVN 8709 cdn md ta sy tuan thi ctia PP theo TCVN 8709-2 ciing nher 12
sty tudn tha TCVN 8709-2 hodc mé rgng cua TCVN 8709-2.

9.2.2.23 APE_CCL.1.3C

Céac yéu cAu tudn thi TCVN 8709 cdn mé ta sy tudn thi ciia PP theo phdn nay ciia TCVN 8709
ciing nhw 12 sip tudn thi phdn nay ctia TCVN 8709 hodc phin nay cia phdn mé réng TCVN 8709.

9.2.2.2.4 APE_CCL.1.4C
Yéu cdu tudn thi TCVN 8709 cin nhét quan vé&i djnh nghia cac thanh phdn mé réng

9.2.2.2.5 APE_CCL.1.5C

Yéu cAu tuan thi TCVN 8709 cin chi ra tit ca PP va cac goi yéu cdu an toan ma PP yéu cdu tuan
thﬁl

9.22.2.6 APE_CCL.1.6C

Yéu cdu tudn thi cdn mé ta bit ky sy tuan thi nao clia PP theo géi cling nhw géi tuén thi hay
goi tang cwérng khac.

9.2.2.2.7 APE_CCLA1.7C

S& clr cho ydu cAu tuan thi cin chirng minh ring kidu TOE nay 1a nhét quan véi kiéu TOE
trong cac PP ma s\ tudn thi dang dwgc yéu cdu.

9.2,.2.2.8 APE_CCL.1.8C

Sé& cir cho y&u ciu tuén thi s& chirng minh ring tuyén bd djnh nghia cac vén dé an toan la nhat
quan véi tuyén bd v dinh nghia cac vin dé an todn bén trong cac PP ma s\ tudn tha dang
dwoc yéu clu.

9.2.2.2.9 APE_CCL.1.9C

Sé cir cho yéu cdu tuan thi cin chirng minh rdng tuyén bé cac myc tiéu an toan la nhat quan

v&i tuyén bé vé dinh nghia cac muc tiéu an toan bén trong cac PP ma sy tudn thi dang dwoc
yéu clu.

9.2.2.210APE_CCL.1.10C

Sé& cir cho y@u cAu tuan thi ¢in chirng minh ring tuyén bd dinh nghia cic yéu cdu an toan la
nhit quan véi tuyén bé vé dinh nghia cac yéu cdu an toan bén trong cac PP ma s tuan tha
dang dwoc yéu cu.
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9.2.2.211APE_CCL.1.11C

Tuyén bé tuan thi ¢in xac nhan rang théng tin dwec cung cip dap ipng tit ca cac yéu cdu cho
noi dung va trinh bay cac chirng cir.

9.2.2.3 Cac phéan tir hanh dong ctia danh gia vién
9.2.2.31 APE_CCLA.E

Panh gia vién cin khdng djnh ring théng tin cung cip dap ’ng moi yéu ciu vé chirng ci# cho
ngi dung va trinh bay.

9.3 Binh nghia van dé an toan (APE_SPD)
9.3.1 Muc tiéu

Phan nay cta PP dinh nghia cac van dé an toan dwgc dé cap dén trong TOE va méi truding ap dyng
cua TOE.

Panh gia dinh nghia cac van dé an toan dugc yéu ciu dé chirng minh ring cac van dé an toan di kién
dugc de clp boi TOE va mdi tredmg ap dyng clia nd, dugre dinh nghfa rd rang.

9.3.2 APE_SPD.1 dinh nghia cac vin @4 an toan
Cac méi phy thudc: khéng cé sy phuy thude nao

9.3.21  Phin tir hanh ddng ctia nha phét tridn

8.3.21.1 APE_SPD.1.1D
Nha phat trién cin cung c¢dp dinh nghia cac vin d& an toan

9.3.2.2  Noi dung va trinh bay ciia cac thanh phan

9.3.2.2.1 APE_SPD.1.1C
Dinh nghia cac van dé an toan cin mé ta cic méi de doa.

9.3.2.2.2 APE_SPD.1.2C

Tét ca cac méi de doa cin dwgc md ta dwdi dang tac nhin gdy nguy co, tal sin va céc hanh
dong thu djch.

9.3.2.2.3 APE_SPD.1.3C
Djnh nghia vin @& an toan cin mé ta cac OSP.

89.3.2.2.4 APE_SPD.1.4C
Binh nghia cac vin dé an toan cin mo ta gia thiét v mdi trerng van hanh cia TOE.

9.3.2.3  Céc phdn tir hanh ddng cita danh gia vién
9.3.2.3.1 APE_SPD.1.1E

Danh gia vién cidn khing djnh ring thdng tin cung cdp dap (’ng mol yéu ciu vé& chirng ci¥ cho
ndi dung va trinh bay.
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9.4 Cac muc tiéu an toan (APE_OBJ)

9.4.1 Muyc tiéu

Céc muyc tiéu an toan 1a tuyén bb ngan gon cGa phan (rng dy dinh cho van dé an toan dwgc dinh nghia
théng qua djnh nghia c4c van dé an toan (ho APE_SPD).

Danh gia cac myc tiéu an toan dugc ddi héi Gé chirng minh ring cac muyc tiéu an toan dwyc dé cap
dén |a twong xirng va day du cho cac van dé an toan va sy phan tach gitra TOE va mdi trudng ap
dyng nd sé dugc dinh nghia ro rang.

9.4.2 Phéan mirc thanh phén

Cac thanh phan trong ho nay dwgc phan mire ra dyra trén viéc quy dinh ching Ia myc tiéu an toan cho
mai trirdng ap dyung hay muyc tiéu an toan cho TOE.

9.4.3 APE_OBJ.1 Cac muyc tiéu an toan cho méi trirdrng ap dung

Céc moi phy thudc: khdng c6 sir phy thudc nao.

9.4.3.1  Phén tir hanh ddng cla nha phat trién

9.4.3.11 APE_OBJ.1.1D

Nha phat trién PP can cung cép tuyén b cac myc tidu an toan.

9.4.3.2 Cac phin tir ndi dung va trinh bay

9.4.3.21 APE_OBJ.1.1C

Tuyén bd céac muyc tiéu an toan cdn md ta cac muc tidu an toan cho méi trwwdrng vén hanh.
9.4.3.3 Cac phén t&r hanh ddng ctia danh gia vién

9.4.3.31 APE_OBJ.1.1E

Panh gia vién cin xac nhan ring théng tin dwec cung cip dap rng tit ca cac yéu ciu vé ndi
dung va trinh bay cac chirng ctvr.

9.44 APE_OBJ.2 Cac myc tiéu an toan

Cac phy thudc: APE_SPD.1 dinh nghia van dé an toan
9.4.4.1  Phén tir hanh ddng ctia nha phat trién

9.4.4.1.1 APE_OBJ.2.1D
Nha phat trién cdn cung cép tuyén bd vé cac myc tiéu an toan

9.4.41.2 APE_OBJ.2.2D
Nha phat trién cAn cung cdp s& ¢ cho cac muyc tiéu an toan.

9.4.4.2 Céac phan tir ndi dung va trinh bay

9.4.4.21 APE_OBJ.2.1C

Tuyén bd vé muyc tiéu an toan can md ta cac myc tiéu an toan cho TOE va cac muc tiéu an toan cho
mai trong ap dyng.

9.44.2.2 APE 0BJ.2.2C
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Sé& cir cac muc tidu an toan can theo vét tibng muyc tidu an todn cho TOE chéng lai cac nguy co
béi cac muc tiéu an toan dé va cac OSP dwoc thiee hién béi cac myc tiéu an toan.

9.4.4.2.3 APE_0BJ.2.3C

S& cir cac muyc tiéu an toan cin theo vét tirng muc tiéu an toan cho méi trieérng ap dung chéng
lai cac nguy co b&i cac muyc tiéu an toan d6 va cac OSP dwegre thire hign béi cac muc tiéu an
toan va gia djnh duy tri cdc muyc tiéu an toan.

9.4.4.2.4 APE_OBJ.2.4C

S& clr cac muyc tiéu an toan cin chirng minh ring ciac muc tiéu an toan chéng lai tit ca cac
nguy co.

9.4.4.25 APE_OBJ.2.5C
S& cir cac muc tidu an toan cin chirng minh rdng cac myc tiéu an toan thyc thi tit ca OSP.

9.4.4.26 APE_OBJ.2.6C

Sé& cir cac muc tiéu an toan cin chirng minh rang ca4¢ myc tiéu an toan cho méi trwdng ap dung
duy tri tAt ca cac gia dinh.

9.44.3 Cac phén tir hanh ddng cia danh gia vién

9.44.31 APE_OBJ.2.1E

Panh gia vién cin x&c nhan ring céc théng tin dwgc cung cp dap (rng tht cd cac yéu cdu cho ndi
dung va trinh bay céc chirng cir.

9.5 Pijnh nghia cac thanh phdn mé rong (APE_ECD)

9.5.1 Muyc tiéu

Cac yéu ciu an toan md rdng 1a cac yéu cAu ma khdng dira trén cac thanh phan tir TCVN 8709-2 hay

phdn nay ctia TCVN 8709 ma dira trén cac thanh phan md rdng : cac thanh phan dugc dinh nghia bdi
tac gia PP.

Banh gia dinh nghia cac thanh phan mé rong 1a can thiét dé quyét dinh rdng ching rat rd rang va
khéng map mé, va chiing |1a can thiét, vi dy chiing khéng thé dwoc biéu dién rd rang néu sir dung cac
thanh phan dang ¢6 trong TCVN 8709-2 ho&c phan nay cia TCVN 8709

9.5.2 APE_ECD.1 djnh nghia cac thanh phidn mé rdng
Céc méi phy thudc: khdng cé s phu thude nao.

9.5.21  Phén tlr hanh ddng clia nha phat tridn

9.5.21.1 APE_ECD.1.1D
Nha phét tridn cidn cung cip tuyén bd va cic yéu ciu an toan

9.5.2.1.2 APE_ECD.1.2D
Nha phat trién cdn cung cip dinh nghia cic thanh phdn mé rdng

9.5.22 Céc phén tir ndi dung va trinh bay
9.5.2.2.1 APE_ECD.1.1C
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Tuyén b céc yéu cdu an toan cin xéc djnh tit ca cac yéu ciu an toan mé réng.

9.5.2.2.2 APE_ECD.1.2C

Binh nghia cac thanh phdn mé& réng cin x4c djnh thanh phin mé réng cho tirng yéu cdu an
toan mé rdng.

9.5.2.2.3 APE_ECD.1.3C

Binh nghia cac thanh phin mé réng cin dwec mé ta mdi thanh phdn mé réng cé quan hé thé
nao vé&i cac 1&p, ho va thanh phdn dang cé trong TCVN 8709.

9.5.2.2.4 APE_ECD.1.4C

Dinh nghia cac thanh phan mé réng cin sir dung céc Ié&p, ho, thanh phin cia TCVN 8709 dang
ton tai nhw 12 md hinh cho s trinh bay.

9.5.2.2.5 APE_ECD.1.5C

Céc thanh phdn mé réng cin sir dung phwong phép, Ié&p, ho va thanh phin dang cé trong
TCVN 8709 nhw 1a mé hinh trong s trinh bay.

9.5.2.3  Cac phan tir hanh ddng ciia danh gia vién

9.5.2.3.1 APE_ECD.1.1E

Danh gia vién cin xac nhan ring théng tin dwrgre cung cp dap teng tit ca cac yéu ciu cho ndi
dung va trinh bay cua cac chirng cir.

9.5.2.3.2 APE_ECD.1.2E

anh gid vién cdn xac nhdn ring khéng thanh phdn mé réng nao dwec bidu dién rd rang sir dung
cac thanh phéan dang tdn tai.

9.6 Céc yéu ciu an toan (APE_REQ)
9.6.1 Muyc tiéu

SFR duoc moé ta mét cach rd rang, khdng 1an 16n dwoe xac dinh hoan toan cac hanh vi an toan mong
mudn cliia TOE. SAR dwoc mb ta mdt cach rd rang, khdng 12n 1dn dwroc hoan toan xac dinh cac hoat
déng mong mudn ma cé trach nhiém dat dwoc sy ddm bdo trong TOE.

Panh gia cac yéu clu an toan dugc yéu cau dé dam bao rdng ching 12 r rang, khéng I3n 16n va duoc
hoan toan xac djnh.

9.6.2 Phan mirc thanh phin

Céc thanh phén trong hg nay dugc phan mirc ma chiing dwgc quy dinh hay SFR dwgc bét ngudn tir
cac muyc tiéu an toan cho TOE.

9.6.3 APE_REQ.1 Cac yéu cau an toan dwoc tuyén bd

Cac phy thudc: APE_ECD.1 Bjnh nghia cac thanh phan mé réng
9.6.3.1  Phén tir hanh ddng cuia nha phat trién

9.6.3.1.1 APE_REQ.1.1D
Nha phat trién can cung cip tuyén bd vé cac yéu cdu an toan
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9.6.3.1.2 APE_REQ.1.2D
Nha phat trién cin cung cép cac s& cir v& cic yéu cdu an toan

9.6.3.2 Cac phan tlr ndi dung va trinh bay

9.6.3.2.1 APE_REQ.1.1C
Tuyén b vé cac yéu ciu an toan cin mé ta cac SFR va SAR

9.6.3.2.2 APE_REQ.1.2C

Tat ca cac déi twong, myc tiéu, hoat dong, thudc tinh an toan, cac thwc thd bén ngdal va cac
nhém khac dwoe sir dung trong SFR va SAR, cin dworc xéc dinh.

9.6.3.2.3 APE_REQ.1.3C

Tuyén bé vé cac yéu cdu an toan cdn xac djnh tit ca cac qua trinh hoat ddng trong cic yéu ciu
an toan.

9.6.3.24 APE_REQ.1.4C
Tat ca cac hoat ddng cdn phai thye hién dang

9.6.3.2.5 APE_REQ.1.5C

Mbi phy thudc clia cac yéu cdu an toan khdng chi cin dwoc thda man ma s cir cac yéu cdu an
toan cdn phai bién minh cho céc phy thudc khdng dwoc théa mén.

9.6.3.2.6 APE_REQ.1.6C
Tuyén bé vé cac yéu cdu an toan cin phai c6 tinh nhit quan ndi bs.

9.6.3.3 Cac phéan tir hanh ddng ciia danh gia vién

9.6.3.3.1 APE_REQ.1.1E

Danh gia vién cin xac nhin rang thdng tin dwgc cung cip dap (rng tit ca cac yéu cdu cho ndi
dung va trinh bay cta cac chirng cir.

9.6.4 APE_REQ.2 Cac yéu cdu an toan thu dwgc

Cac phy thuge: APE_OBJ.2 Cac muyc tiéu an toan
APE_ECD.1 Dinh nghia c4c thanh phan mé réng
9.6.4.1  Phén tlr hanh ddng clia nha phat trién

9.6.4.1.1 APE_REQ.2.1D
Nha phat trién can cung cip tuyén b vé& cac yéu clu an toan

9.6.41.2 APE_REQ.2.2D
Nha phat trién cin cung cip s& cir cac yéu cAu an toan.

9.6.42 Céc phan tir ndi dung va trinh bay

9.6.4.21 APE REQ.2.1C
Tuyén bb cac yéu clu an téan cin mé ta SFR va SAR.

9.6.4.2.2 APE_REQ.2.2C
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Tat ca cac d6i twong, muc tiéu, hoat ddng, thude tinh an toan, cac thie thé bén ngoai va cac nhom
khéc duoc str dung trong SFR va SAR, cin dugc xac djnh.

9.6.4.2.3 APE_REQ.2.3C

Tuyén bd vé céc yéu cAu an toan cin xac dinh tat ca cac qua trinh hoat déng trong cac yéu cau an
toan.

9.6.4.2.4 APE _REQ.2.4C
Céac hoat ddng can phai dwoce thye hién ding

9.6.4.2.5 APE_REQ.2.5C

Mai phy thudc clia cac yéu ciu an todn khéng chi cn dwgc thda man ma s& clr cac yéu cdu an toan
can phai bién minh cho cac phy thugc khdng dugc thda man.

9.6.4.2.6 APE_REQ.2.6C
S& cir cac yéu ciu an toan cin theo vét mbi SFR quay lai cac myc tiéu an toan cho TOE.

9.6.4.2.7 APE_REQ.2.7C

S& clr cac ydu cAu an toan cdn chirng minh ring SFR dap (rng tit cd cac myc tiéu an toan cho
TOE.

9.6.4.2.8 APE_REQ.2.8C
S& cir cac yéu ciu an tdan cin giai thich vi sao cac SAP dwgc chon.

9.6.4.2.9 APE_REQ.2.9C
Tuyén bd v cac yéu cdu an toan cidn nhit quan ndi bd

9.6.43 Céc phin tir hanh ddng clia danh gia vién

9.6.4.3.1 APE_REQ.2.1E

Panh gia vién cin xac nhan réng thdng tin dugc cung cép @ap (ng tat ca cac yéu clu vé ndi dung va
trinh bay cac ching cir.

10 Lép ASE: Danh gia dich an toan

Muc tidu ctia danh gia ST 1a chirng minh rdng ST d6 43 hoan tit, nhét quan, phi hep va néu ST dugc
diga trén mét hodc nhidu PP hay cac géi, khi dd ST 1a mét thé hiéu dung cla cac PP va cac goi nay.
Céc thudc tinh nay 12 cin thiét cho ST @& phu hop cho st dung nhw |a co s& cho danh gid TOE.

Phan nay can dugc két ndi vai cac Phy lyc A, B va C trong TCVN 8709-1, phy lyc nay lam rd cac khai
niém & day va cung cap nhiéu vi dy.

Hinh 9 chi ra cac ho bén trong |&p ndy va phan cép céc thanh phan trong cac ho nay.
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ASE_INT: Gi¢i thiéu ST 1

| ASE_CCL: C4c yéu ciu tuan thu 1
ASE_SPD: Binh nghfa vin @& an toan 1
ASE_OBJ: Cac muyc tiéu an toan 1 1‘]
ASE_ECD: PInh nghTa cac thanh phAn mé réng 1
ASE_REQ: Céac yéu cau an toan [ 2
ASE_TSS: D#c ta tom tit TOE 1—2]

Hinh 9 — Phan cp I&p ASE: Banh gia Pich an toan
10.1 Gidi thigu ST (ASE_INT)
10.1.1 Muc tiéu

Muc tiéu cua ho nay la mé ta TOE theo mét cach hep theo ba mirc gbm : Tham chiéu TOE, Téng quan
TOE va mb ta TOE.

Banh gia gidi thiéu ST dwoc yéu clu dé chieng minh ring ST va TOE dwgc xac dinh dlng, do dé TOE
dugc mé ta dang tai 3 mirc va mé ta clia 3 mirc nay nhét quan véi méi cai khéc,

10.1.2 ASE_INT.1 Gi&i thiu ST

Céc méi phy thudc: khdng ¢6 sy phu thudc nao.
10.1.21 Phdn t& hanh déng clia nha phat tridn

10.1.211ASE_INT.1.1D
Nha phét trién cin cung cdp giéi thigu ST.

10.1.2.2 Céc phan tir ndi dung va trinh bay
10.1.2.2.1 ASE INT.1.1C

Gidi thigu ST cin chira tham chiéu ST, tham chiéu TOE, tdng quan TOE va mé ta TOE.

10.1.2.2.2ASE_INT.1.2C
Tham chiéu ST cin xéc dinh ST duy nhit.

10.1.2.2.3ASE_INT.1.3C
Tham chidu TOE cin xéc djnh TOE.

10.1.2.2.4ASE INT.1.4C
Téng quan TOE cin tém tit viéc sir dung céc diic treng an toan chinh cia TOE.

10.1.2.2.5ASE_INT.1.5C
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Tdng quan TOE cin xac dinh kidu TOE.

10.1.2.2.6 ASE_INT.1.6C

Téng quan TOE cin xéic djnh bét ky phin cleng, phdn mém, phin sun n3o khdng phai TOE dwoc
yéu cdu bdi TOE.

10.1.2.2.7ASE_INT.1.7C
Mé ta TOE cén mé ta pham vi vit Iy ctia TOE.

10.1.2.2.8ASE_INT.1.8C
M ta TOE can mé ta pham vi logic ciia TOE.

10.1.2.3 Phdn tir hanh ddng clia danh gia vién

10.1.2.3.1ASE_INT.1.1E

Danh gia vién can xac nhén ring thdng tin dwgc cung cdp dap (rng tit ca cac yéu ciu vé noi
dung va trinh bay cta chirng c.

10.1.2.3.2ASE_INT.1.2E

Banh gi4 vién cin xac nhén ring tham chiéu TOE, téng quan TOE va mé ta TOE Ia nhit quan véi
cac cai khac.

10.2 Cac yéu cdu tudn thi (ASE_CCL)
10.2.1 Muyc tiéu

Muc tiéu cla ho nay Ia quyét dinh gi4 tri cla yéu cAu tuan thd. Thém vao d6, ho nay chi ra [am thé nao
cac ST yéu clu tuan thd véi PP.

10.2.2 ACE_CCL.1 Céc yéu ciu tuan thi

Cac phu thude: ASE_INT.1 ST Gidi thiéu
ASE_ECD.1 Binh nghia cac thanh phin m& réng
ASE_REQ.1 Tuyén bb vé céc yéu clu an toan
10.2.21 Céc phin tir hanh ddng clia danh gia vién
10.2.21.1 ASE_CCL.A.1D
Nha phat trién cdn cung cip yéu ciu tuin thu
10.2.21.2 ASE_CCL.1.2D

Nha phat trién cdn cung cdp s& clr yéu cdu tuan thi
10.2.2.2 Cac phén tir néi dung va trinh bay

10.2.2.2.1 ASE_CCL.1.1C

Yéu cdu tudn th cAn chira yéu ciu tuin thu TCVN 8709 dé& xac djnh phién ban cua TCVN 8709-2
ma yéu cau tuan tha TOE va ST,

10.2.2,2.2ASE_CCL.1.2C
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Yéu chu tuin this TCVN 8709 cin mo ta tuan thii clia ST theo TCVN 8709-2, khéng chi tudn thi
TCVN 8709-2 ma con TCVN 8709-2 mé& rdng.

10.2.2.2.3ASE_CCL.1.3C

Yéu ciu tuan thi TCVN 8709 cdn md ta tudn thi ctia ST theo phén nay ciia TCVN 8709 khéng chi
tuin thi theo phin nay clia TCVN 8709 ma con theo phin nay cia TCVN 8709 mé réng.

10.2,2.2.4ASE_CCL.1.4C
Yéu cdu tudn thi TCVN 8709 cin nhét quan véi dinh nghia cac thanh phdn mé réng.

10.2.2.2.5ASE_CCL.1,5C
Y&u ciu tuin thi cin chi ra tit ca cic PP va cac géi dam bao an toan ma ST yéu cdu tuin thi.

10.2.2.2.6 ASE_CCL.1.6C

Yéu céu tuan thi cdn mo td bat ky tuan thi nao cua ST theo goéi, khong chi cac gdi tudn thi ma
ca cac gbi ting cwérng.

10.2.2.2.7ASE_CCL.1.7C

S& cir yéu cdu tuan thi cin chiPng minh ring kidu TOE 1a nhit quan vé&i kidu TOE trong PP theo
do6 s tudn thia dwrgre yéu ciu,

10.2.2.2.8 ASE_CCL.1.8C

S& cir yéu ciu tuan tht cdn chieng minh rdng tuyén bd clia dinh nghia vin dé an toan la nhét
quan vé&i tuyén bd djnh nghia cac vin dé an toan trong PP theo do siy tudn thi dwgc yéu cdu,

10.2.2.2.9ASE_CCL_1.9C

S& cir yéu cau tuan tha cin chieng minh ring cac tuyén bé clia myuc tidu an toan 12 nhit quan
véi tuyén b clia muc tiéu an toan trong PP theo dé sir tudn thi dwge yéu ciu.

10.2.2.2.10 ASE_CCL.1.10C

S& clr cac ydu cdu tuin thi cin chirng minh ring tuyén bé cua céc yéu cdu an toan I3 nhit
quan véi tuyén b cuia cac yéu cdu an toan trong PP ma tai d6 sy tuan thi dwec yéu céu.

10.2.2.3 Céac phéan tir hanh ddng ciia danh gia vién

10.2.2.3.1 ASE_CCL.1.1E

Panh gia vién cin xac nhén ring thong tin dwec cung cip dap (rng tit ca cic yéu ciu vé ndi
dung va biéu di&n cac chirng ci.

10.3 Djnh nghia vin d& an toan (ASE_SPD)
10.3.1 Muc tiéu

Trong phan ndy clia ST dinh nghia van d& an toan dugc 6& cap bdi TOE va mbi tredmg &p dung TOE.

Danh gid dinh nghia cic van dé an toan dugc yéu cau dé chirng minh rang van dé an toan di dinh
dwoc dé cap bdi TOE va mbi tredng &p dyng cda né ia dugce dinh nghia rd rang.

10.3.2 ASE_SPD.1 DPinh nghia vin d& an toan

Cac médi phy thudc: khdng cé sy phy thube nao.
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10.3.21 Phan tir hanh ddng ciia nha phét trién

10.3.21.1ASE_SPD.1.1D
Nha phat trién cin cung cip djnh nghia cac vin dé an toan

10.3.2.2 Céc phén tir ndi dung va trinh bay

10.3.2.2.1 ASE_SPD.1.1C
Pjnh nghia v&n d& an toan cin md ta cic nguy co’

10.3.2.2.2ASE_SPD.1.2C
T4t ca cac nguy co cin mé ta dwédi dang tac nhan nguy co, tai san va hanh ddng bt lgi.

10.3.2.2.3ASE_SPD.1.3C
Pinh nghia vén dé an toan cdn mo ta OSP

10.3.2.2.4ASE_SPD.1.4C
Pjnh nghia vin d& an toan cin md ta gia thiét vé médi trréng hoat ddng chia TOE.

10.3.2.3 Cac phan tir hanh ddng cia danh gia vién

10.3.2.3.1ASE_SPD.1.1E

Panh gia vién cdn xac nhin ring théng tin dwgc cung cdp dap (rng tit ca céc yéu cdu cho ndi
dung va trinh bay cua cac chirng cir.

10.4 Muyc tiéu an toan (ASE_OBJ)
10.4.1 Muyc tiéu

Cac muyc tiéu an toan 1a tuyén bé ngén gon clia cac phan (rng dv dinh cho cac van dé vé an toan duoc
dinh nghia qua dinh nghfa cac van dé an toan clia ho (ASE_SPD)

Panh gia cac muc tiéu an toan dwgc yéu ciu dé chirng minh réng cac muc tiéu an toan 1a phu hgp va
dé& cap hoan toan dén dinh nghia cdc vin d& an toan ma sy phan chia cla van dé nay gilra TOE va
mdi triedng hoat dgng cua né dwrgre dinh nghia rd rang.

10.4.2 Phan mirc thanh phén

Cac thanh phan trong ho nay dwoc phan mire dira trén co hay khéng viéc quy dinh chi cac myc tieu an
toan cho méi triréng ap dung hay c& cac muc tiéu an toan cho TOE.

10.4.3 ASE_OBJ.1 Cac myc tiéu an toan cho mdi tred'ng hoat dong
Cac moi phu thude: khéng co sy phy thudc nao.
10.4.3.1 Phén tir hanh ddng cla nha phat trién.

10.4.3.1.1ASE_OBJ.1.1D
Nha phat trién cdn cung cip tuyén bé vé myc tiéu an toan

10.4.3.2 Cac phéan tir ndi dung va trinh bay
10.4.3.2.1 ASE_OBJ.1.1C
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Tuyén bd vé cac muc tidu an toan cdn md ta cac myc tiéu an toan cho méi trweng ap dyng
10.4.3.3 Cac phén tir hanh dong cua danh gia vién

10.4.3.3.1 ASE_OBJ.1.1E

Panh gia vién cAn x4c nhan ring cac théng tin dwgc cung cdp dap (rng tit ca cac yéu céu cho
ndi dung va biéu dién cac chirng civ.

10.4.4 ASE_OBJ.2 Cac muc tiéu an toan.

Cac phy thudc: ASE_SPD.1 dinh nghia céc van dé an toan
10.4.41 Phén tir hanh ddng clia nha phat trién

10.4.4.1.1ASE_OBJ.2.1D
Nha phat trién cin cung cép tuyén bd vé cac myc tiéu an toan.

10.4.4.1.2ASE_OBJ.2.2D
Nha phat trién cin cung cip s& cr cac muyc tiéu an toan

10.4.4.2 Cac phin tir ndi dung va trinh bay

10.4.4.2.1ASE_0OBJ.2.1C

Tuyén bé vé cac myc tiéu an toan cdn mé ta cac muc tidu an toan cho TOE va cac muyc tiéu an
toan cho méi trirong ap dung.

10.4.4.2.2ASE_0BJ.2.2C

S& ¢l cac muc tiéu an toan cin theo vét méi muc tidu an toan cho TOE tré lai chéng lai cac
nguy co b&i myc tiéu an toan dé va thyc thi OSP bé&i myc tiéu an toan dé.

10.4.4.2.3ASE_OBJ.2.3C

S& clr c4c muyc tidu an toan cin theo vét m&i muc tidu an toan cho méi trirdng 4p dung trd lai
chéng lai cac nguy co b&i muc tiéu an toan dé, thiec thi OSP b&i myc tidu an toan d6, va gia
thiét duy tri myc tiéu an toan dé.

10.4.4.2.4ASE_0BJ.2.4C
S& cir cac myc tiéu an toan can chirng minh rang myc tiéu an toan chéng lai tit ¢a cic nguy co.

10.4.4.2.5 ASE_OBJ.2.5C
S¢& clr cac muc tidu an toan can chirng minh rang myc tiéu an toan chéng lai tt ca cac OSP.

10.4.4.2.6 ASE_OBJ.2.6C

S& cir cdc muyc tiéu an toan can chirng minh rdng muc tiéu an cho mdi trieding ap dung duy tri tat ca
cac gia thiét,

10.4.4.3 Cac phan tir hanh ddng clia danh gia vién

10.4.4.3.1ASE_OBJ.2.1E

Danh gia vién can xac nhan ring théng tin dwgc cung cip can dap (g tAt ca cac yéu cdu cho ndi
dung va trinh bay cac chirng cir.
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10.5 Dinh nghia cac thanh phdn mé rong (ASE_ECD)
10.5.1 Muyc tiéu

Céc yéu cAu an toan mé rdng |a cac yéu ciu ma khong dira trén cac thanh phan tir TCVN 8709-2 hay
phan nay clia TCVN 8709, ma dya trén cac thanh phdn m& rong: Thanh phan dugc dinh nghia béi tac
gia ST.

Panh gia dinh nghia céc thanh phan mé rdng cn thiét dé quyét dinh réng ching |a r rang va khong
thé nham 13n, va do dé ching 13 cin thiét, vi du ching cé thé khdng dugc biéu dién ré rang sir dyng
TCVN 8708-2 hoac phén nay cua cac thanh phan TCVN 8708.

10.5.2 ASE_ECD.1 Djnh nghia cic thanh phdn mé rgng

Cac mbi phu thudc: khdng cé sy phu thude nado.

10.5.2.1.1 ASE_ECD.1.1D
Nha phét trién cin cung cdp tuyén bd vé yéu cau an toan,

10.5.2.1.2ASE_ECD.1.2D
Nha phat trién cin cung cdp dinh nghia cac thanh phdn m& réng.

10.5.2.2 Cac phan ti* ndi dung va trinh bay

10.5.2.2.1 ASE_ECD.1.1C
Tuyén bd cac yéu ciu an toan cin xac dinh tit ca cac yéu cdu an toan mé réng.

10.5.2.2.2ASE_ECD.1.2C

Pinh nghia cac thanh phdn mé réng cén djnh nghia thanh phin mé réng cho mdi yéu cdu an
toan mé rong.

10.5.2.2.3ASE_ECD.1.3C

Dinh nghia cic thanh phin mé réng cin mé ta mai thanh phdn mé réng c6 méi quan hé nhw thé
nao vé&i cac thanh phin, ho va I&p trong TCVN 8709 dang tén tai.

10.5.2.2.4 ASE_ECD.1.4C

Dinh nghia cac thanh phidn mé& réng cin sir dyng céc thanh phan, 1&p, ho va phwong phap
trong TCVN 8709 nhwr mét mé hinh cho trinh bay.

10.5.2.3 Cac phén tir hanh ddng clia danh gia vién

10.5.2.3.1ASE_ECD.1.1E .

Panh gia vién cin xac nhan ring théng tin dwge cung cip dap (rng tit ca cac yéu cau vé ndi
dung va trinh bay ctia chirng cir.

10.5.2.3.2ASE_ECD.1.2E

Péanh gia vién cin xac nhan ring khéng thanh phdn mé réng nao cé thé biéu dién rd rang ma st
dung cac thanh phdn dang cé.
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10.6 Cac yéu ciu an toan (ASE_REQ)
10.6.1 Muc tiéu

SFR dugc md ta mdt cach rd rang, khéng 1an I6n dugce xac dinh hoan toan cac hanh vi an toan mong
mubn cliia TOE. SAR dugc md ta& mét cach rd rang, khdng 13n 16n dwoc hoadn toan xac dinh cac hoat
dong mong mudn ma c6 trach nhiém dat dugc sy dam bao trong TOE.

Bénh gia cac yéu cau an toan duwgc yéu cau dé dam bdo ring ching Ia rd rang, khéng In 16n va dugc
hoan toan xac dinh.

10.6.2 Phan mirc thanh phan

Céc thanh phan trong ho ndy duoc phan mire theo nhw chiing diroc tuyén bé.
10.6.3 ASE_REQ.1 Bjnh nghia cic thanh phdn mé rong

10.6.3.1 Phéin tir hanh d6ng cla nha phat trién,

10.6.3.1.1 ASE_REQ.1.1D
Nha phat trién cin cung cip tuyén bd vé yéu ciu an téan

10.6.3.1.2ASE_REQ.1.2D
Nha phat trién cin cung cip s& cir cic yéu clu an toan

10.6.3.2 Céc phén tir ndi dung va trinh bay

10.6.3.2.1 ASE_REQ.1.1C
Tuyén bd cac yéu cdu an toan cin mé ta SFR va SAR

10.6.3.2.2ASE_REQ.1.2C

T4t ca cac chi thé, myc tidu, hoat ddng, thudc tinh an toan, thyre thé ngnﬂl va cac thudt ngir cac
dwec sir dung trong SFR va SAR cédn dwge dinh nghia.

10.6.3.2.3ASE_REQ.1.3C

Tuyén bb vé& cac yéu cdu an toan cin xac djnh tit ca cic hoat ddng dwa trén céc yéu ciu an
toan.

10.6.3.2.4 ASE_REQ.1.4C
Tét ca cac hoat dong cin thire hién chinh xac.

10.6.3.2.5ASE_REQ.1.5C

M8i céc mdi phy thuge cua céc yéu cdu an toan cin khdng chi sy théa min ma sé& clr cac yéu
cdu an toan cdn bién minh cho cic méi phy thudc khéng dwoc thda man,

10.6.3.2.6 ASE_REQ.1.6C
Tuyén bb vé cac yéu ciu an toan cin nhit quan nédi bo.

10.6.3.3 Céc phdn tir hanh ddng cia danh gi4 vién
10.6.3.3.1 ASE_REQ.1.1E
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Danh gia vién cin x&c nhén ring théng tin dwgc cung cip dap ng tit ca cac yéu ciu cho ndi
dung va trinh bay céac chirng cir.

10.6.4 ASE_REQ.2 Cic yéu cdu an toan thu dwgc

Cac phu thudc: ASE_OBJ.2 Cac myc tiéu an toan
ASE_ECD.1 Binh nghia c4c thanh phan mé rong
10.6.4.1 Phén tir hanh ddng ciia nha phat trién

10.6.4.1.1 ASE_REQ.2.1D
Nha phat trién ¢in cung cép tuyén bb cac yéu ciu an toan.

10.6.4.1.2ASE_REQ.2.2D
Nha phat trién cin cung cap s& ci¥ cac yéu cu an toan.

10.6.4.2 Céc phén tlr ndi dung va trinh bay

10.6.4.2.1 ASE_REQ.2.1C
Tuyén bd cac yéu clu an toan cin mé td SFR va SAR.

10.6.4.2.2ASE_REQ.2.2C

Tét ca cac chi thé, myc tidu, hoat ddng, thude tinh an toan, thirc thé ngoai va cac thuat ngir dwroc sty
dyng trong SFR va SAR c¢an dwoc dinh nghia.

10.6.4.2.3ASE_REQ.2.3C
Tuyén bb cdc yéu ciu an toan cin chi ra tat ca cac hoat ddng dira trén cac yéu ciu an toan.

10.6.4.2.4ASE_REQ.2.4C
T4t ca cac hoat ddng cin phai thire hién chinh x4c.

10.6.4.2.5ASE_REQ.2.5C

M&i phy thudc clia cac yéu clu an toan cin khdng chi thda man ma s& clr cAc yéu ciu an toan cin
bién minh cho cac phy thudc ma khéng dwgc thda man.

10.6.4.2.6 ASE_REQ.2.6C
S& cir cic yéu ciu an toan cin theo vét mdi SFR trér lai cac muyc tiéu an toan cho TOE.

10.6.4.2.7ASE_REQ.2.7C

S& cir cac yéu cdu an toan cdn chirng minh rang SFR dap (rng tit ca cac muyc tidu an toan cho
TOE.

10.6.4.2.8 ASE_REQ.2.8C
S& cir cac yéu cdu an toan can gidi thich vi sao SAR dwoc chon.

10.6.4.2.9ASE_REQ.2.9C
Tuyén bd cac yéu clu an tean can nhit quan ndi bd.

10.6.4.3 Cac phdn ti hanh déng cia danh gia vién
10.6.4.3.1 ASE_REQ.2.1E
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Danh gia vién can xac nhan rang théng tin duwgc cung cip dap tng tat ca cac yéu ciu cho ndi dung va
trinh bay cac chirng ctr.

10.7 Pic ta tong quat TOE (ASE_TSS)
10.7.1 Muc tiéu

Déc ta téng quat TOE gilip danh gia vién va khach hang tidm nang cé dwec cac hidu biét chung vé viéc
TOE dugc thye hién nhw thé nao.

Panh gia clia dac ta tong quat TOE Ia cén thiét @& quyét dinh mé ta TOE nhw thé nao 12 phi hop:
- Dap trng cac SFR clia nd
- Bdo vé chinh né chdng lai sy can thiép, sy gid mao va phdt I& & mie logic.

Va céc ddc ta tong quét phai nhat quan véi cac mé ta hep khac clia TOE.

10.7.2 Phan mirc thanh phin

Céc thanh phan trong ho nay duwgc phan mire dwa trén viéc ¢d hay khdng dic ta téng quat TOE la cin
thiét dé md ta TOE dap ing SFR nhu thé ndo, hay cé hay khong dic ta tdng quat TOE cAn thiét & md
ta 1am thé ndo TOE bao vé chinh nd chéng lai viéc gid mao hay phét I & mirc logic. Sir mé ta bd sung
nay cé thé duge st dung trong trerdng hop dic biét tai noi ma co thé lién quan xem xét kién tric an
toan TOE.

10.7.3 ASE_TSS.1 Dic ta tdng quat TOE

Céac phy thudc: ASE_INT.1 Giéi thiéu ST
ASE_REQ.1 Tuyén bd cic yéu cau an toan
ASE_REQ.1 Bdc ta chirc ndng co sd

10.7.3.1 Phéin tir hanh ddng clia nha phat trién

10.7.3.1.1 ASE_TSS.1.1D

Nha phat trién cdn cung cip dic ta tdng quat TOE

10.7.3.2 Céc phan tir ndi dung va trinh bay

10.7.3.2.1 ASE_TSS.1.1C

Déc ta tdng quat TOE cin mé ta TOE dap irmng médi SFR nhw thé nao

10.7.3.3 Cac phén tir hanh ddng cla danh gi vién
10.7.3.3.1 ASE_TSS.1.1E

Danh gia vién cdn xac nhin ring cac thong tin dwec cung cdp dap (Png tit ca cac yéu clu vé
ndi dung va trinh bay cac chirng cir

10.7.3.3.2 ASE_TSS.1.2E

Danh gia vién cAn xac nhan ring dic ti tdng quat TOE nhit quan véi tdng quan TOE va md ta
TOE.

10.7.4 ASE_TSS.2 Dic ta tdng quat véi kién tric thiét ké tdng quat.
Cac phy thudc: ASE_INT.1 Gidi thiéu ST
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ASE_REQ.1 Tuyén bb cac yéu cau an toan
ASE_ARC.1 M6 ta céc kién triic an toan
10.7.4.1 Phén t& hianh ddng clia nha phat trién

10.7.4.1.1ASE_TSS.2.1D
Nha phat trién ¢in cung cAp dac 1a tng quat TOE

10.7.4.2 Céc phén tir ndi dung va trinh bay

10.7.4.2.1ASE_TSS.2.1C
Pac ta tdng quét TOE cin mé ta TOE dép (ng mdi SFR nhu thé nao.

10.7.4.2.2ASE_TSS.2.2C

Dic ta tdng quat-TOE cAn mo ta 1am thé nao TOE ty bao vé chéng lai sy can thiép va sy gia
mao mirc logic.

10.7.4.2.3ASE_TSS.2.3C
Pic ta tdng quat TOE cidn md ta TOE ti bao vé nhir thé nao dé chéng lai sy phot 1d.

10.7.4.3 Cac phan tir hanh ddng clia danh gia vién

10.7.4.3.1ASE_TSS.2.1E

Panh gia vién cAn xac nhan ring céc thong tin duwge cung cdp dap Ung tat ca cac yéu cau vé ndi dung
va trinh bay cac chirng cur,

10.7.4.3.2ASE_TSS.2.2E
Panh gia vién cAn xac nhén réng dic ta tdng quat TOE Ia nhét quan vdi tong quan TOE va mé 1a TOE.

11 Lé&p ADV: Phat trién

Yéu cu cla I&p phat trién 1 cung clp théng tin v& TOE. Kién thirc ¢ duge tir théng tin nay phai dugc
sty dung nhw 13 co sé& dé tao ra ban phén tich diém yéu va kiém tra trén TOE nhwr dwoc md ta trong Iop
AVA va ATE.

L&p phat trién bao gdm 6 ho cac yéu clu cho viéc clu tric va biéu didn TSF tai cac mirc thay dbi va
cac dang thay ddi triru tugng. Nhirng ho nay bao gom:

o Yéu clu adi véi mé ta thiét ké va thye hién cac SFR (ADV_FSP, ADV_TDS, ADV_IMP) (& cac mirc
d6 triru trgng khac nhau)

o Yéu chu abi voi md ta v& cac tinh nang hudng kién tric theo dinh hudng tach mién, kha nang ty
bao vé va khong thé vwot qua clia TSF trong chirc nang an toan (ADV_ARC)

¢ Yéu cau md hinh chinh sach an toan va cho anh xa tuong ng gitra cac md hinh chinh sach an
toan va dac ta chirc ning (ADV_SPM)

o Yéu ciu v& co chu ndi bd clia TSF, bao gbm céc khia canh nhu mé dun, phan I&p, va gidm thiéu
a3 phirc tap (ADV_INT).

Khi 18p tai liéu cac chirc nang an toan clia TOE, ¢6 hai thudc tinh can phai dugc chirng minh.
Thuée tinh dau tién & cac chirc nang an toan lam viéc chinh xac, cd nghia I3, nd thire hién theo quy
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dinh. Thudc tinh thir hai, d6i hdi mét cach tiép can khé khan hon trong dé chirng minh, theo d6 TOE
khong thé dugc sir dung theo cach nhw vy ma cac chire ndng bao mat ¢6 thé bj hdng hodc bé qua.
Hai thudc tinh nay yéu ciu mdt cach khéc trong tiép can phan tich, va vi thé ho ADV dwoc chu tric dé
hé trer cac phiwong phap tiép can khac nhau. Cac ho d3c ta chirc ning (ADV_FSP), thiét ké TOE
(ADV_TDS), biéu dién trién khai (ADV_IMP), va mé hinh chinh sach an toan (ADV_SPM) sé thic hién
véi thude tinh dau tién: d4c ta cla chirc ndng an toan. Cac ho Kién tric (ADV_ARC) va TSF intemals
(ADV_INT) dbi pho véi cac bat dong san thir hai: cac dic diém k§ thuat clia céc thiét ké clia TOE thé
hién céc chirc ndng bao mat khang thé b hdng hodc bd qua. Can lwu ¥ réing ca hai thudc tinh cin phai
dugc nhin biét: thudc tinh cang bl mat dugc thda man thi TOE cang tin cdy. Céc thanh phan trong ho
dugrc thiet ké bdi vi sy d3m bao tang khi c6 dwgc sy phan cép tang.

Cac md hinh cho cic hg nham muc tiéu vao cac thude tinh diu tién 13 mot trong phan ra thiét ké. &
mirc cao nhat, c6 mét déc ta chirc ndng cla TSF vé& giao dién clia nd (mé ta nhirng gi TSF lam @& yéu
cau TSF cho céc dich vy va trd 1&i két qua), phan rd cac TSF thanh cac don vi nhé hon
(Phy thudc vao viéc bdo ddm mong mudn va sip phire tap clia TOE) va md ta cach TSF 43 thyc hién
dugce chire nang cua minh (v&i mt mirc dd chi tiét twong xirng véi mire 4O bao dam), va cho thiy viéc
thee hién cac TSF. Mgt mé hinh chinh thirc clia cac hanh vi an toan cling ¢é thé dugc dwa ra. Tat ca
cac mirc phan ra thudng duwgc sir dung trong viéc xac dinh tinh day di va chinh xac cla cac mirc khac
nhau, d& dam bao rang céc mirc c6 hd tre 13n nhau. Cac yéu chu @é bidu didn TSF khac nhau dwoc
tach thanh céc ho khac nhau, @& cho phép cac tac gid PP / ST chi ra cac biéu didn TSF nao duwgc yéu
cau. Mirc @9 duoc lwa chon sé quyét dinh dy doan bdo d3m hay mong muén sé dat dugc,

Hinh 10 chi ra cic méi quan hé gira sy biéu di&n TSF khéc nhau clia Iép ADV, cling nhw méi quan hé
clia ching vé&i cac I6p khac. Sé liéu cho thdy, cac I6p APE va ASE dinh nghia cac yéu ciu v& sy
twong (rng gilra cic SFR va cac myc tiéu an toan cho TOE. Lép ASE cling dinh nghia cac yéu ciu cho
sy twong (rng gilka hai myc tiéu an toan va SFR, va véi cac dac ta tom tit TOE d& gidi thich 1am thé
nao TOE d4p rng SFR clia n6. Céac hoat djng clia ALC_CMC.5.2E bao gdm viéc xac minh réng cac
TSF da dwgc kiém thir véi Idp ATE va AVA trong thye té, mét trong nhirng mé ta clia tAt ca céc cép
mirc d phan ra ADV.
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Hinh 10 - M&i quan hé clia cac céu tric ADV véi I1&p khéc va céac ho khac

Céac yéu cau cho tAt cd cac dap (rng khac thé hién trong hinh 10 dugc dinh nghta trong I&p ADV. Céc
md hinh chinh sach an toan ho (ADV_SPM) x4c dinh cac yéu cau vé md hinh chinh thirc SFR duwgc
chon, va cung cap dap (g gilra cac dac ta chirc ndng va md hinh chinh thire. M6i ho dam bao
cu thé cho mét dai dien TSF (trc 13 chirc nang dic diém ky thuat (ADV_FSP), thiét ké TOE
(ADV_TDS) va biéu dién trién khai (ADV_IMP)) xéc djnh cac yéu cau lién quan ma TSF dai dién cho
céc SFR. T4t ca cac phan rd phai phan anh chinh xac tat c& cac phan ra khac (vi dy, ¢ thé hé tro 13n
nhau); Nha phét tridn cung cip kha ning theo vét véi phan tl C cubi clia cac thanh phan. Bao dam lién
quan dén yéu té nay 12 thu dugc trong qua trinh phan tich cho tieng mire d¢ phan ra bang cach tham
chiéu dén mirc A6 khac clia sy phan rd (mét cach dé quy) trong khi cac phan tich clia mdt mirc dé cy
thé cia viéc phan ra dang dwoc thyc hién; Banh gia vién thim tra sy twong (ng nhuw 1a mét phén cla
phan t E thir hai. Nhi¥ng hiéu biét thu duwoc tir cac mirc dd phan ra tao thanh co s& ciia nhirng nd luc
kiém thir chirc nang va tham nhép.

Ho ADV_INT khéng dugc bidu dién trong hinh ndy, vi né c6 lién quan dén cau tric bén trong clia TSF,
va lién quan gian tiép dén qua trinh tinh chinh cac dai dién cla TSF. Twong ty, hg ADV_ARC Ia khdng
dwoc biéu didn trong hinh vi né lién quan dén tinh hop Iy kién tric, hon 13 viée biéu dién, cla cac TSF.
Ca ADV_INT va ADV_ARC lién quan dén viéc phan tich cac thudc tinh ma cac TOE khong thé thuyc
hién dé pha v& hoac Iam hdng chirc nang an toan ctia né.

Chtrc ndng an toan TOE (TSF) bao gbm tat ca cac phan clia TOE ma can phai dya vao thyc thi cla
SFR. TSF bao gbm ca chirc nang tryc tiép thire thi cac SFR, cling nhw cac chivc ndng d6, ma khéng
trzc tiép thire thi cac SFR, gop phan thyc thi clia ching mét cach gian tiép nhiéu hon, bao gom ca
chirc n3ng voi kha nang 14 nguyén nhan cac SFR bj vi pham. Diéu nay bao gém cac phan cia TOE
dwoc vien dan e bit dAu ma cb trach nhiém duwra TSF vao trang thai an toan ban d4u cla né.
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MGt s6 khai niém quan trong dugc sir dung trong sy phat trién clia cac thanh phan cla ho ADV.
Nhirng khai niém, dwoc gidi thiéu ngan gon & day, dwoc gidi thich ddy di hon trong céc ghi chi cho
cac ho.

Mét guan diém chi ra 1a cang nhiéu théng tin sdn sang thi cang dat dugc mire dd dam bao cao hon vé
chirc ndng an toan thong tin. 1) dwoc thire hién chinh xéc, 2) khdng thé bj sira ddi va 3) khdng thé bi
virgt qua. Didu nay duwgc thye hién théng qua viée thadm tra sir nhét quan va chinh xac cla cac tai liéu
voi cac tai liéu khac, va véi viéc cung cdp thong tin 6 thd dugce sir dung d& dam bdo rang céc hoat
dong kiém tra 1a toan dién (ca hai kiém tra v& chirc ndng va tham nhap). Didu nay dugc phan anh sy
phan mirc thanh phan cta ho. Nhin chung, cac thanh phin dwgc phan mirc dira trén sé lvong théng
tin ma dwgc cung cap (va duwoc phan tich sau do).

Méc di khdng phai ding véi tat ca cac TOE, trong truéng hop néi chung khi TSF ¢6 di phire tap ma
cd cac phan clia TSF dugc kiém tra ting cudng hon cac phan khéic clia TSF. Khong may viéc quyét
dinh cac phan nay cé phan chi quan, do @6 thuat nglr va thanh phin da dwoc dinh nghia nhu vay ma
la mirc tdng @am bao, trach nhiém trong viéc quyét dinh cac phan ndo clia TSF can phai xem xét thay
dbi chi tiét tir nha phat trién dén danh gia vién, D& hb tre trong viéc thé hién khai niém nay, theo céc
thuat nglr dugre gidi thidu. Can lwu ¥ rdng trong cac ho clia 1op, thuat ngle nay dwoc ste dung khi bidu
dién cac phan lién quan dén SFR clia TOE (nghia Ia, cac phin ti va cac don vi lam viéc thé hién bén
trong cac dac ta chirc nang (ADV_FSP), thiét ké TOE (ADV_TDS), va biéu di&n thyc hién cla cac ho
(ADV_IMP)). Khi @6, khai niém chung (v&i mét sé phan clia TOE hép din hon cac phan khac) dugc ap
dung v&i cac he khac, tiéu chi nay dwoc biéu dién dudi cach khac dé dat duge yéu chu dam bio.

Tat ca céc phan cla TSF la phi hop an todn, nghia & ching cn phai bdo vé an toan clia TOE nhw
dugc biéu dién bdi cac SFR va céic yéu chu cho viéc chia cat mign va khéng thé di dwdng vong. Mot
khia canh phi hop an toan khac [a mirc 6 ma mét phan ctia TSF thire thi yéu ciu an toan. Cac phan
khac nhau clia TOE thye hién cac vai trd khac nhau (hodc vai trd khong ré rang & tat ca) trong viéc
thye thi cac yéu cau an toan, diéu nay tao ra mét sy lién tuc véi SFR lién quan: tai mét diu cda sy lién
tuc nay 1 cac phan clia TOE dugc goi 1a thie thi-SFR., Céac phan nay déng mét vai tré trie tiép trong
vigc thyc hién bat ky SFR ndo trong TOE ndy. SFR nhw thé tham chiéu dén bat ky
chire ndng cung cap bdi mét trong nhirtng SFR ¢é trong ST nay. Can lwu y ring viéc dinh nghia clia
vige thire hign vai tré trong chire nang thire thi-SFR Ia khdng thé biéu dién sb Igng. Vi dy, trong viéc
thire hién co ché kiém sodt truy nhap tdy y (DAC), c&i nhin hep thure thi-SFR ¢6 thé chi 12 mét vai déng
ma thyc sy thyre hién vigc kiém tra c4c thudc tinh clia chii thé chéng lai cac thude tinh clia @6 tegmg.
M@t cai nhin rgng hon sé bao gém céc thirc thé phan mém (vi dy, chirc nang C) cé chira mdt sé dong
ma. Mot cai nhin réng hon van sé bao gbm nhirng ngudi goi ctia chirc n3ng C, b&i vi chiing sé chiu
trach nhiém thi hanh quyét dinh dugc tra vé béi viéc kiém tra thudc tinh. Mét cai nhin réng hon sé bao
gdm bt ky ma ndo trong cay goi (hodc churong trinh tirong dwong cho viée thye hién cac ngdn natr
dugc str dyng) cho chire ndng C d6 (vi dy, mdt chirc nang sip xép ma cac thire thé trong danh sach
diéu khién truy cap dwoc s3p xép st dung thuat toan first-match — chon phi hop dAu tién). Tai mot sé
diém, thanh phan nay khéng duwgc thye thi nhidu trong s&ch an toan, ma déng vai trd hé trg, cac thanh
phan nhie vay dwoc goi 1a hd tro SFR.

M@t trong céc tinh chéat cha chirc ndng hd trgr SFR 13 né dwoc tin cay dé thye hién viéc chinh sira viéc
thire hign SFR trong qua trinh dp dung ma khong ¢é 18i. Chirc nang ndy cé thé bj phu thudc vao chire
néng thire thi SFR, nhung cac moi phy thude nay thueong & mire d6 chirc ning, vi du nhir quan Iy b
nhé, quan ly by dém, v.v... Viéc giam lién tyc dé twong quan an toan dwoc goi 1a khdng can thiép vao
SFR (SFR no-interfering). Chirc ndng nhw vay khdng cé vai trd trong viée thire hién cac SFR, va 1a mét
phan twong ty clia TSF vi mdi trwdng clia né: vi dy, bt ky ma chay trong mdt ché d6 phin cirng dic
quyén cla hé diéu hanh, N6 cin phdi dwoc coi 1a mdt phdn clia TSF bdi vi, néu bj xam nhap (hodc
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thay thé béi ma dc hai), n6 cé thé Iam anh hwdng téi hoat ddng chinh xac ctia SFR béi wu didém cla
vigc hoat ddng trong ché a9 phén cirng dac quyén. Mot vi du vé chire nang khéng can thiép vao SFR
c6 thé 1a mét tap hop cic (rng dung dAu chdm ddng trong todn hoc ndi thire hién ché d6 nhan cho céc
suy xét vé tée do.

Ho kién tric (Kién tric an todn (ADV_ARC)) cung cip cac yéu ciu va phan tich clia TOE dya trén cac
thudc tinh phéan tach mién, tw bdo v&, va khong thé virgt qua. Nhirng thude tinh lién quan dén cac SFR
trong @6, néu nhitng thudc tinh nay khdng ¢é mat, né ¢ thé sé din @én 18i clia cic co ché thyre hién
SFR. Chirc nang va thiét ké lién quan dén cac thudc tinh nay khdng dwgc coi Id mdt phan trong mé ta
lién tyc & trén, nhieng thay vi duge x(r Iy riéng do ban chét khac nhau clia né va céc yéu ciu phan tich.

Sy khac biét trong phéan tich viéc thye hién cac SFR (chdre nang thyre thi SFR va hd trg SFR) va thyuc
hién mét s6 thudc tinh an toan nén tang khac ctia TOE, bao gdm céc vén dé lién quan khdi tao, ty bao
vé va khong thé vuot qua, d6 1a chirc nang lién quan dén SFR ma nhidu hay it ¢ thé thdy duoc trwe
tiep va twong ddi dé dang cho viéc kiém tra, khi @ céc thude tinh dugc dé cap & trén yéu clu cac mire
d$ phan tich khac nhau trong céc tap rdng hon nhidu clia chirc ning. Hon nira, 49 sau phén tich cac
thude tinh dé sé thay ddi phu thudc vao thiét ké cia TOE. Ho ADV dugc xay dung d& gidi quyét didu
nay bang mét ho riéng biét (Kién triic an toan (ADV_ARC)) danh cho viéc phan tich cac yéu ciu khéi
tao, tw bdo v&, va khong thé virot qua, trong khi cac ho khéc c6 lién quan véi phan tich cac chirc ndng
hé trg SFR.

Ngay ca trong trudng hep cac md ta khédc nhau 1a cén thiét cho nhidu clp dd triru tegng, nd khong
phai 14 hoan toan cin thiét cho mdi va moi dai dién TSF chira trong mdt van ban riéng. That vay, nd c6
thé 12 trwdmg hop ma mdt tai liéu duy nhit dap (ng cac yéu clu lap tai liéu cho viéc biéu dién nhiéu
hon mot TSF, vi nd 1a thong tin v& mai c4i trong cac dai dién TSF d6 la cin thiét, hon 1 céc cAu tric tai
lidu két qua. Trong trwdmg hop nhidu dai dién TSF duwgc két hop trong mét tai liéu duy nhét, cac nha
phat trién nén chi ra cac phin cia tai lidu dap ¢ng duoc yéu cu.

Ba loai kiéu dac ta ki thuat duoc uy quyén cla Iép nay: khdng chinh thirc, ban chinh thirc va chinh
thirc. Cac d3c ta chirc nang va tai lidu thiét ké TOE ludn ludn dugce viét bdng médt trong hai phong cach
chinh thire hodc ban chinh thire. Kiéu ban chinh thirc 1am gidm sy khdng rd rang trong cac tai liéu nay
trén mt bai trinh bay khong chinh thirc. Mt d3c ta chinh thirc cb thé dugc yéu cau thém vao cac bai
trinh bay ban chinh thirc, gia tri nay 12 mdt mé ta cta TSF trong nhiéu hon mét cach sé tang thém béo
dam rang cac TSF da duge xac dinh hoan toan va chinh xéac.

Mét dac diem k¥ thuat khong chinh thire dwgce viet dwdi dang van xudi trong ngdn nglr thong dung.
Ngdn ngir duoc st dung & day 13 ¥ nghia truyén théng trong bét ky tiéng néi chung (vi dy nhw tiéng
Tay Ban Nha, tiéng Burc, tiéng Phép, tiéng Anh, tiéng Ha Lan). Mgt déc ta ky thuat khong chinh thire
khéng phai 1a chi thé clia bAt ky ky hiéu hoac sw han ché d&c biét nao khac so véi nhirng yéu cau nhw
quy wdc théng thwdng cho ngdn nglr 66 (vi dy vén pham va cu phap). Trong khi khéng ap dung han
ché cac cha gidi, cac ddc ta khong chinh thie cling dugc yéu ciu dé cung cap céac dinh nghia co y
nghia cho c4c thuat nglr dwge sir dyng trong mét nglr canh khac hon la ch&p nhan sir dung théng
thurdng.

Sy khac biét gilra tai lidu ban chinh thirc va chinh thirc chi 1& van dé dinh dang hay trinh bay: mét ky
hiéu ban chinh thirc bao gdm nhirng th(r nh mét ky hiéu rd rang, mét dinh dang trinh bay tiéu chuén
hoa, v.v... Mdt dic ta ban chinh thirc dugc viét theo mA3u trinh bay tiéu chudn. Cac bai trinh bay nén
str dung cac thudt nglr nhét quan khi viét badng mét ngdn nglr théng dung. Bai trinh bay cling ¢6 thé st
dung ngdn ngl nhidu cAu tric/bidu @8 hon (vi dy nhuw so @8 lwu luwgng dir ligu, biéu 4 chuyén trang
thai, so @b mdi quan hé céc thc thé, so db clu tric dir liéu, va so db tién trinh hay so dd cau tric
chuwong trinh). Cho di cé dira trén so db hodc ngdn ngir théng dung, mét tap hop céc quy wéc phai
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duwoc str dung khi trinh bay. Thuat nglr ndy xac dinh mét cach rd rang cac tir dang dugc s dung mét
cach chinh xac va khéng thay d6i; twong ty, dinh dang chuén néi I&n viéc quan tam dac biét dwere thyre
hién cong tac chuan bj tai liéu mot cach rd rang nhat. N6 nén dwgc lwu ¥ rang phan co ban khéac nhau
clia TSF 6 thé cé cac quy wée va kiéu biéu dién ky hiéu ban hinh thire khac nhau (midn 13 sb hwgng
“ky hiéu ban hinh thirc" khac nhau la nhd), diéu nay van tuan thi cac khai niém vé trinh bay ban hinh
thire,

MGt d3c ta chinh thirc duge viét dwdi dang ky hidéu dwa trén cac khai niém toan hoc duoce xay dirng tot,
va thuong di kém véi hé trg gidi thich (chinh thirc) dwdi dang van xudi. Nhirng khai niém toan hoc
duoc str dung dé dinh nghta ¢t phap va nglr nghia clia c4c ky hiéu va cac quy tic chirng minh cb hd
tro nguyén nhan vé mét logic. Cac quy tic cli phap va ngi* nghia hd trg mét ky hiéu chinh thire ma
dinh nghia lam thé nao dé& nhan biét cac ciu tric rd rang va xéc dinh y nghia cta ching. Can cb bing
chirng rang khéng thé Ia ngudn gbc mau thuln, va tit ca cac quy téc hé trg cac ky hiéu cin phai duoc
x4c dinh hodc tham chiéu.

Hinh 11 cho thay cac Ho bén trong I&p nay, va phan cp clia cac thanh phan bén trong ho.

ADV_ARC: Kién tric an toan 1]
ADV_FSP: Déc ta chive nang 1 2 3—4}—I5]
ADV_IMP: Biéu di&n tridn khai (1 2]
ADV_INT: Noi bd TSF 1 2 3
ADV_SPM: M6 hinh héa chinh sach an toan 1
ADV_TDS: Thiét ké TOE 1 2 3 | 4 5

Hinh 11 - Phan cép I&p ADV: Phét trién
11.1 Kién tric an toan (ADV_ARC)

11.1.1 Myc tidu

Cac muyc tiéu ctia ho nay la phyc vy nha phét trién dé cung cip kha ning mé ta kién triic an toan clia
TSF. Digu nay sé cho phép phan tich thdng tin, khi két hop véi cac chirng clr khac dé bidu dién cho
céc TSF, @& xac nhan TSF cac dat duoc cac thude tinh mong muén. Mb ta kién tric an toan hé try gidi
thich cac yéu cau ngam hiéu vé& phan tich an toan clia TOE c6 thé dat dwoc bing cach kidm tra cac
TSF, ma khong cé mét kién triic & rang, toan b cac chirc ning TOE cin phai dwgc kidm tra.

11.1.2 Phéan mirc thanh phan

Ho nay chi chira mdt thanh phan.

11.1.3 Chu thich Gmg dung

Céc thudc tinh ty bdo vé, tach mién, va khdng thé vuret qua duwgc phan biét véi chikc ndng an toan thé
hién bang Phan 2 SFR vi ty bdo vé va khdng thé vuot qua phin Ién khdng cé giao dién truc tiép quan

sat tai cac TSF. Thay vao dé, ching 13 thude tinh clia TSF dugc dat dugc thdng qua thidt ké
ctia TOE va TSF, va duoc thue thi bdi viée thire hign chinh xac thiét ké d6.
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Céch tiép can str dyung ho nay la danh cho nha phat trién @é thiét ké va cung clp TSF trinh bay cac
thudc tinh néu trén, va dé cung cip blng chirng (dwéi dang tai lidu) dé gidi thich cac thude tinh clia
TSF. Viéc gidi thich nay cung cap mirc dd cy thé nhw mo ta cac phan tir thue thi SFR ciia TOE trong
tai liéu thiét ké TOE. Banh gia vién c6 trach nhiém xem xét chirng clr va, cling véi cac bing chirng
khac cla TOE va TSF, quyét dinh cac thudc tinh nay sé dat dwoc.

Béc ta clia thye hién chirc ndng an toan cho cac SFR (trong dac ta chirc ndng (ADV_FSP) va thiét ke
TOE (ADV_TDS) sé khong can thiét c6 cac co ché mo ta dugce s dung trong viéc thire hién co ché ty
bdo vé va khdng thé vuot qua (vi dy co ché quan Iy bd nhé). Do d6, can thiét cung cép sy dam bao
rang cac yéu cau duwgc dat duec 13 phi hep hon dé bidu didn phan tach gita sty phan ra thanh phan
thiét ké clia TSF nhw thé hién trong ADV_FSP va ADV_TDS. Bidu nady khéng cé ham ¥ ring
md ta kién triic an toan dwgc goi bdi thanh phin nay b thé khdng tham khao hodc st dung phan ra
thiét ké, nhung duwdng nhu ¢6 rat nhidu chi tiét hién tai trong tai liéu phan ra s& khéng cé lién quan dén
cac ddi sé dugc cung cép cho tai liéu ma ta kién tric an toan,

M& ta kién tric hop Iy ¢6 thé dwoc ding nhuw phan tich tinh dé tdn thwong clia nha phat trien, trong do6
né cung cap sy bién minh cho Iy do tai sao TSF 1a hop Iy va thire thi tat ¢a cac SFR clia né. Tinh hop
ly dat dwoc tai théng qua co ché an todn cy thé, chiing sé& dwoc kiém tra nhw mét phan cua yéu ciu do
sau (ATE_DPT), tai noi tinh hep ly dat dwoc chi duy nhét théng qua kién triic, hanh vi 86 sé& dwoc kiém
thir nhir 12 mét phan clia AVA: yéu clu danh gi4 tinh dé tdn thuong.

Ho nay bao gdm cac yéu cdu cho md ta kién tric an todn ma mé ta tinh chit ti bdo v&, tach mién,
khéng thé virot qua, bao gdm mot md ta v& vigc 1am thé nao ma cac tinh chit nay dwoc h tro béi cac
phén cla TOE ma dwee st dung cho khdi tao TSF.

Théng tin bd xung vé& céc thudc tinh kién triic an toan vé ty bdo vé, tach midn, va khdng thé vuot qua
co thé dwere tim thay trong Phu Iuc A.1, ADV_ARC: bé sung tai liéu v& kién tric an toan.

11.1.4 ADV_ARC.1 Mé ta kién trac an toan

Cac phy thude: ADV_FSP.1 Pac ta chirc nang co so
ADV_TDS.1 Thiét ké co sor
11.1.41 Phén tir hanh ddng clia nha phat trién

11.1.4.1.1ADV_ARC.1.1D

Nha phat trién can thiét ké va thiec hién TOE ma cac dic treng an toan cuia TSF khéng thé bi
virgt qua.

11.1.4.1.2ADV_ARC.1.2D

Nha phat trién cn thiét ké va thyc hign TSF ma c6 thé bao vé chinh né bi sy pha tron clia cac
the thé khong tin cay.

11.1.4.1.3ADV_ARC.1.3D
Nha phat trién cin cung cdp mé ta kién tric an toan cia TSF.

11.1.4.2 Céac phén tlr ndi dung va trinh bay

11.1.4.2.1ADV_ARC.1.1C

M6 ta kién tric an toan cdn thyc hién tai mic dé chi tiét bing véi mo ta tém tit thwe thi SFR
trong tai lidu thidt k& TOE.
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11.1.4.2.2ADV_ARC.1.2C

M ta kién tric an toan cdn mé ta viéc bao tri cac mién an toan véi sy nhit quan cla TSF so voi
SFR.

11.1.4.2.3ADV_ARC.1.3C
Mé ta kién tric an toan cdn mé ta 1am thé nao tién trinh khi tao TSF 12 an toan,

11.1.4.24ADV_ARC.1.4C
M® ta kién tric an toan cin chirng minh ring TSF bao vé chinh né khéi bj can thiép.

11.1.4.2.5ADV_ARC.1.5C

Mé ta kién triic an toan cin chivng minh réng TSF chéng lai viéc vweet qua cla chirc nédng thyee
thi SFR.

11.1.4.3 Phén tir hanh ddng ciia danh gia vién

11.1.43.1ADV_ARC.A.1E

Panh gia vién cin xac nhan ring théng tin dwgc cung cdp dap (ng tit ca cac yéu cdu cho ndi
dung va biéu dién cac chirng civ.

11.2 Dé&c ta chirc nang (ADV_FSP)
11.2.1 Muc tiéu

Céc yéu clu ho dua trén cac dac td chlrc nang, trong d6 mé td cac giao dién TSF (TSFI),
Cac TSFI bao gbm tAt ca cac phwong tién cho ngudi diing @& goi mét dich vu tir TSF (bang cach cung
cip dir lidu duge x(r Iy bdi TSF) va céc cau tra 1&i trong (g véi nhirng 18nh goi dich vy, Né khdng mo
ta cach cac tién trinh TSF yéu cau céc dich vy, cling khéng mo ta cach thive truyén théng khi TSF céc
goi dich vy tlr mdi trréng ap dyung clia no; théng tin nay dugc @& cap théng qua viéc thiét ké TOE
(ADV_TDS) va sty tin cay clia cac thanh phan phu thude clia ho (ACO_REL) twong tng.

Ho ndy cung cip dam bdo trc fiép bang cach cho phép danh gié vién hiéu cach TSF dép (ng céc
SFR @3 tuyén bd. N6 cling cung cip bdo dam gian tiép, nhur 1a ddu vao cho céc ho va Iép dam bao:

e ADV_ARC, noi ma sy mé ta clia cac TSFI cé thé dugc sir dung aé dat dwoc sy hidu biét tét
hon v& cach TSF dwgce bao vé chéng lai sy pha hiy (nhur ty bao vé chéng lai sir pha hogi hay
tach mién) va/hodc bd qua;

e ATE, noi ma sy md ta clia cac TSFI l1a mét dhu vao quan trong cho ¢a nha phat trién va danh
gia vién kiém thi;

» AVA. |4 noi viéc md ta clia cac TSFI duoc str dung dé tim kiém céc diém yéu.
11.2.2 Phan mirc thanh phin

Cac thanh phan trong ho nay duwgc phan mirc dira trén mirc 46 yéu cAu chi tiét clia vide md ta TSFI, va
mirc 6 yéu cAu v& hinh thirc viéc md ta cac TSFL

11.2.3 Ch thich (rng dung

Mot khi cac TSFI durge xac dinh (xem A.2.1, Xac dinh TSFI dé duoc huedng dan va vi dy vé xac dinh
TSFI), chiing da dwec md ti. Tai cac thanh phan mirc thap hon, nha phét trién tap trung vao céc tai
liéu clia ho (va danh gia vién tép trung vao céc phan tich ctia ho) trén nhiéu khia canh an toan lién
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quan cua TOE. Ba loai TSFI dwgc xac dinh, dya trén quan hé cua cac dich vy co san thong qua do
chiing dé cd cac SFR duwoc tuyén bé:

o N&u mdt dich vy co sin théng qua mdt giao dién cé thé dwge truy ngudn tir mét trong nhirng
SFR ap cho TSF, khi 46 giao dién dwgc goi 1a thye thi-SFR, Luu ¥ rang ¢b thé xdy ra tredng
hop mdt giao dién cb thé ¢d nhidu loai dich vu va két qua, mdt sb trong d6 cé thé thye thi SFR
va mét sé khac cé thé khéng.

» Giao dién (hoac dich vu ¢6 san thédng qua mét giao dién lién quan) cho céac dich vy ma chirc
nang thye thi SFR duoc dira trén do, nhung chi ¢én thyee hién chirc nang chinh xac dé cho cac
chinh sach an toan ctia TOE dugc bao v&, dwge goi la hé trg SFR.

» Giao dién véi cac dich vy trén d6 chire nang thire thi SFR khéng ¢é cac mdi phu thube dugc goi
la khéng can thiép vao SFR.

Can luu y rang dé cho mt giao dién dwgc hd trg SFR hay khéng can thiép SFR thi né phai khéng cb
cac két qua hay dich vy thire thi SFR. Nguere lai, giao dién thire thi SFR ¢6 thé c6 cac dich vy hd tro
SFR (Vi du nhur kha nang thiét lap ddng hé hé thng c6 thé 13 mét dich vy thre thi SFR clia giao dién,
nhung néu cling mét giao dién dwoc st dung dé hién thi ngay hé théng dich vu cé thé hd tro SFR).
Mot vi dy vé mdt giao dién hoan toan hd trgr SFR 1a mét giao dién cudc goi hé théng duge sir dung ca
b&i ngurdri diing va do mét phan cia TSF nghia la dang hoat ddng dyra trén hanh vi clia nguwdi ding.

Khi cé thém théng tin vé cac TSFI, mirc 4§ Ién hon clia dadm bao cé thé dat duoc voi giao dién duoc
phan loai / phan tich chinh xac. Céc yéu ciu dugc clu tric nhuw vay, & mirc thdp nhat, cdc thong tin
can thiét cho giao dién khong can thiép SFR 4 ti thidu can thiét d& danh gia vién quyét dinh theo mét
cégh héié.u qud. O cap dd cao hon, néu co thém théng tin danh gia vién sé cé thém s tin cdy trong cac
thiet ke,

Muc dich trong viéc xac dinh cac nhan nay (Thyec thi, hd trer, khéng can thiép véi SFR) va dwa ra cac
yéu cau khac nhau theo tirng céi (& céc thanh phin dam bdo muc thap hon) @& cung cip mdt phép
xap xi bwéc dau clia noi tap trung phan tich va bang chirng ma phan tich dwgc thiec hién dya trén no.
Néu céc tai liéu clia nha phét trién clia céc giao dién TSF mé ta tht ca cac giao dién theo mirc quy dinh
trong cac yéu cau dbi voi cac giao dién thire thi SFR (c6 nghia 13, ndu 1ap tai liéu vt qué yéu ciu),
khong can thiét phai cho phat trién tao ra cac bing chirng mai phil hop véi yéu ciu. Twong ty nhw
vay, b&i vi cac nhan chi don thudn [a mét phwong tién phan biét cac loai giao dién trong céc yéu ciu,
nd khéng can cho céc nha phat trién khi cap nhat cac bang chirng duy nhit d& gan cho céac giao dién
nhu thyee thi-SFR, hd trg SFR, khéng can thiép SFR. Muc dich chinh cGa nh3n nay |a cho phép nha
phat trién c6 it kién thirc @& phat tridn phwong phap ludn (va hién vat, ching han nhu giao dién chi tiét
va tai liéu thiét ké) @& cung clp biing chirng cin thiét chi ma khong phai chi phi qua mikc.

Céc phan tir C cudi ciing clia méi thanh phan trong ho ndy cung c&p mét s tang rng truc tidp gira
cac SFR va ddc ta chlrc nang, do 1a mét dau hiéu trong dé ¢b giao dién dwoc st dung dé goi dén tirng
tuyén bé SFR. Trong truding hgp ST ¢o chira cac yéu clu chirc néng nhw: Bao vé thong tin con sot lai
(FDP_RIP) - TCVN 8709-2, ma cd chirc nang co thé khong biéu hién chinh minh trong TSFls, céc dac
ta chirc nang va/hodc cac truy gbc dwgce chd doi sé xac dinh cac SFR nay, bao gdm ching trong cac
dac ta chirc ndng gitp ddm bao réng chuing khéng bi mat & mirc thdp hon cla phan ra, noi ching cé
lien quan.

11.2.31  Chi tit v& cac giao dién

Céc yéu cau dinh nghia cac bd swu tap cla cac chi tiét vé TSFI 1a dwoc cung cip. V&I muc dich cla
céc yéu cau, giao dién dugc chi ra (trong mirc d6 chi tiét khac nhau) v& muyc tiéu cla chiing, phrong
phap s dung, théng sb, mo ta thdng sd, va thdng bao 16i.
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Muc dich clia giao dién 1a mét mé ta mirc cao cac myc tiéu chung cta giao dién (vi dy cac Iénh tién
trinh GUI, tiép nhan cac géi tin mang, cung cap dau ra may in v.v...).

Phuong phap sir dung cla giao dién mé ta viéc idm thé nao giao dién dugc hd trer @& s dung. Mé ta
nay nén dwgc xay dirng xung quanh cac twong tac khac nhau hién cé tai giao dién dé. Vi dy, néu giao
dién l1a mét dau nhéc Iénh Unix, Is, mv va cp c6 thé tuwong tac véi giao dién d6. Dbi véi mbi tuong tac
phurong phap st dung mé ta nhirng gi twong tac nay thire hién, ca hanh vi nhin thay & giao dién (vi du
nhwr chirong trinh goi cac AP, ngwdi diing Windows thay dbi mét thiét 1ap trong thanh ghi v.v...) ciing
nhw hanh vi tai cac giao dién khac (vi du nhw tao ra mét ban ghi phuc vu kiém tra).

Tham sb dugce dau vao va dau ra rd rang tir mét giao dién didu khién hanh vi clia giao dién dé. Vi dy,
céc thong sd 1& cac dbi sé cung cip cho mdt API; cac linh vire khac nhau trong mét géi tin cho mét giao
thirc mang nhét dinh; cac gia trj khda riéng trong thanh ghi ciia Windows, cac tin hiéu trén mét tap hop
cac chan trén mdt con chip, nhitng cd ¢6 thé dwoc thiét 1ap cho Iénh Is v.v.... Cac tham sb duge "nhan
dién" vé&i mot danh sach don gian ctia nhirng gl ching dang co.

Mé ta tham s6 noi 1&n rang tham sé nay cé ¥ nghia gi. Vi dy, mdt mé ta tham sé chap nhan dwgc dbi
voi giao dién foo (i) sé la "tham sb i 1a mdt sé nguyén cho biét sé lurgng ngudi ding hién dang ddng
nhap vao hé théng". Mot md ta nhw 1a "tham sd i 1a mot sé nguyén" 1a khéng thé chép nhan dugrc.

Mb ta cac hanh dong ctia mét giao dién md ta nhirng gi ma giao dién thizc hién. Bidu nay la chi tiét hon
muc dich trong d6, trong khi cac "myc dich" giai thich ly do tai sao ngwdi ta mudn st dung nd, con
“hanh ddng" cho thay tat ¢ca moi th(r ma nd |dm. Nhirng hanh ddng nay cb thé lién quan hodc khéng
lién quan @én cac SFR. Trong treéng hgp hanh ddng cla giao dién khéng ¢ lién quan dén SFR, mé ta
clia né dwoc nbi tém tat, ¢é nghia 14 mé ta chi néu rd ring né thire sir 12 khéng lién quan dén SFR.

Céc mé ta théng bao 18i xac dinh cac didu kién tao ra nd, théng diép la gi, va y nghfa ctia bat ky ma [0
nao. Mot théng bao 18i dwgc tao ra bdi cac TSF dé chi ra rdng mét van dé hodc sy bat thudng & mét
murc dd nao d6 da thu dwac. Cac yéu cAu trong ho nay dé cap dén céc loai thdng bao 16i khac nhau:

o Mot thdng bao [3i "tre tiép" 14 mdt phan (g an toan cb lién quan théng qua Iénh goi TSFI cy
thé.

« L3 "gian tiép" co thé khéng duwoc gin véi mdt & goi TSFI cy thé bdi vi nd 13 két qua cia dieu
kién toan hé théng (vi du nhir can kiét tai nguyén, gian doan két ndi, v.v...) Théng béo I6i ma
khéng lién quan bdo mét ciing dugre xem 4 "gidn tiép".

o L&i"con lai" 12 bét ky 18i ndo khac, ching han nhw nhirng cai ma cé thé duece tham chiéu trong
ma. Vi dy, viéc st dung doan ma kiém tra didu kién dé kiém tra céc didu kién ma xuét hién
khéng hop Iy (vi dy nhwr mdt két thic "else” sau khi mdt danh séch cac "case"), sé cung cap dé
tao ra théng diép bét 13i, trong TOE st dung, cac théng béo 18i nay sé& khéng bao gitr dwgre nhin
thay.

Mot vi du v& d3c ta chirc nang dugc cung cép trong A.2.3.

11.2.3.2 Céc thanh phén cia hg nay

Tang cuwdng bao dam thong qua sy tang hoan thién va dd chinh xac trong déc ta giao dién dwgc phan
anh trong ¢ac tai liéu cAn thiét tir nha phat trién nhu chi tiét trong céc thanh phan phan cap trong ho
nay.

Trong déc ta chirc ning co ban ADV_FSP.1, chi cac tai liéu hwéng din duwgce yéu cau ¢d tinh chét clia
tAt c3 céc TSFls va md ta & mirc cao clia TSFI thyre thi SFR va hé trg SFR. D& cung cap thém mét vai
dam bao, ma cac khia canh "quan trong" clia TSF cé tinh chét chinh xac tai cac TSFI, nha phat trién
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duwoc yéu ciu cung cip muc dich va phwong phép s dung, céc tham sé cho thyc thi SFR va hé tro
SFR cta TSFls.

Tai d&c 3 chirc ndng thye thi an toan ADV_FSP.2, nha phat trién duwoc yéu ciu cung cip cac muyc
dich, phwong phap st dung, théng s6, va mod ta thong sb cho tat ca TSFls. Thém vao d6, dbi véi TSFI
thire thi SFR, nha phat trién can phai md ta cac hanh dong thire thi SFR va céc thdng bao 16i tryc tiép.

Theo d3c ta chirc nang vdi ban tém tat hodn chinh ADV_FSP.3, nha phat trién phdi cung cap ngay,
ngoai cac thong tin ¢an thidt tai ADV_FSP.2, cung cap du thong tin vé hd trg SFR va khéng can thiép
SFR dé chirng minh rang chiing khdng phai 1a thiec thi SFR. Thém vao d6, nha phat trién phai 1ap tai
liéu tat ca cac thdng bao I8i tryc tiép do viéc goi cac TSFI cla thire thi SFR.

Theo d&c ta chirc nang ddy dG ADV_FSP.4, tat ca cac TSFI - cho du the thi SFR, hd trg SFR, khéng
can thiép SFR - phdi dwgc md ta & cing mirc dd nhw nhau, bao gdm tat ca cac thong bao I8i tnyc tiép.

Theo dic 14 chirc ndng ban chinh thirc d4y dU voi cac thong tin 18i bd sung ADV_FSP.5, mé ta TSFI
cling bao gbm cdac thong bao 16i ma khong phai 1a két qua cula viéc goi clia TSFI.

Theo ADV_FSP.6 dac ta chirc nang ban chinh thirc ddy 40 véi bd sung dic ta chinh thirc, ngoai cac
théng tin theo yéu cau clia ADV_FSP.5, tat cd cac thong bao 18i cdn lai d& dugc bao gdm. Nha phat
trién cing phai cung cAp ma ta chinh thirc ctia TSFI. Didu ndy cung cAp mét cai nhin khic clia TSFI ¢
thé phoi bay céc dac ta khong nhét quan hay khéng hoan tét.

11.2.4 ADV_FSP.1 Bgc ta chirc nang co s¢

Céac moéi phy thudc: khéng cé sy phy thudc ndo
11.2.4.1 Céc phan tir cia nha phat tridn

11.2.4.1.1ADV_FSP.1.1D
Nha phat trién cdn cung cdp dic ta chire nang.

11.2.4.1.2ADV_FSP.1.2D
Nha phat trién cin cung cép truy vét tir dic ta chirc néng 6én cac SFR.

11.2.4.2 Céc phén tir ndi dung va trinh bay

11.2.4.2.1ADV_FSP.1.1C

Pic ta chirc ndng cdn md ta muyc tiéu va phwrong phéap st dung cho méi TSFl ctia thic thi SFR
va hé tro SFR.

11.2.4.2.2ADV_FSP.1.2C

Déc ta chirc ndng cdn xac djnh tit ca cac tham sd lién quan v&i méi TSFI cla thye thi SFR va hd
tre SFR.

11.2.4.2.3ADV_FSP.1.3C

Péc ta chirc ndng cdn cung cAp s c* cho viéc phdn nhém ré rang ciia cac giao dién nhw
khéng can thiép SFR.

11.2.4.2.4ADV_FSP.1.4C
Truy vét can chirng minh ring truy vét SFR theo TSFI trong déc ta chirc ning.
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11.2.4.3 Cac phan tir hanh ddng ctia danh gia vién

11.2.4.3.1ADV_FSP.1.1E

Danh gia vién cin xac nhén ring thong tin cung cip sy phi hop véi tit ca cic yéu ciu cho noi
dung va trinh bay cac chirng cir.

11.2.4.3.2ADV_FSP.1.2E

Panh gia vién cin quyét djnh ring dic ta chirc nang dwoc khdi tao chinh xac va hoan toan cua
cac SFR.

11.2.5 ADV_FSP.2 Pdc ta chirc nang thye thi an toan

Cac phy thudc: ADV_TDS.1 Thiét ké co s&
11.2.5.1 Phan tir hanh ddng chia nha phat tridn

11.2.5.1.1ADV_FSP.2.1D
Nha phat trién cin cung cAp d3c ta chirc ning

11.2.5.1.2ADV_FSP.2.2D
Nha phét trién cin cung cAp truy vét tir d4c ta chirc ning dén cac SFR.

11.2.5.2 Céc phan tir ndi dung va trinh bay

11.2.5.2.1 ADV_FSP.2.1C
Pic ta chirc ndng cin bidu didn toan bd TSF.

11.2.5.2.2ADV_FSP.2.2C
Pic ta chirc ndng can mo ta myc tiéu va phuong phap str dung cho tat ca TSFI.

11.2.5.2.3ADV_FSP.2.3C
Pac t3 chirc nang cAn xac dinh va md ta tAt ca cac tham sb lién quan dén mdi TSFI.

11.2.56.2.4ADV_FSP.2.4C

Vé&i mdi TSFI thwe thi SFR, dic ta chirc ndng cdn md ta cac hanh ddng thwe thi SFR lién quan
dén méi TSFI.

11.2.5.2.5ADV_FSP.2.5C

V&i cac TSFI thire thi SFR, dic ta chire nding cdn mo ta cac thdng bao 16i tree tiép c6 két qua tir
xtp ly lién quan v&i cac hanh djng thiee thi SFR.

11.2.5.2.6 ADV_FSP.2.6C
Truy vét cAn chiing minh réng truy vét SFR tir cac TSFI theo cac d3c ta chire nang.

11.2.5.3 Céc phin tir hanh ddng cla danh gia vién

11.2.5.3.1ADV_FSP.2.1E

Panh gia vién can xac nhan rang théng tin duwgre cung cAp dap (rng tat ¢ cac yéu clu vé ndi dung va
trinh bay céac béng chirng.

11.2.5.3.2ADV_FSP.2.2E
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Danh gia vién can quyét dinh ring c4c dic ta chirc nang 1a mét sy khdi tao chinh xac va hoan toan clia
cac SFR.
11.2.6 ADV_FSP.3 Dic ta chirc ndng véi tom tat ddy du

Céc phu thudc: ADV_TDS.1 Thiét ké co s&
11.2.6.1 Phéin tir hanh ddng cla nha phat trién

11.2.6.1.1ADV_FSP.3.1D
Nha phét trién cin cung cip dac ta chire ning.

11.2.6.1.2ADV_FSP.3.2D
Nha phat trién cin cung cp truy vét tlr dic ta chire ndng dén cac SFR.

11.2.6.2 Céc phin tir ndi dung va trinh bay

11.2.6.2.1 ADV_FSP.3.1C
P3c ta chirc ndng can bidu dién diy au TSF

11.2.6.2.2ADV_FSP.3.2C
Pic ta chirc ndng cin md t& myc tiéu va phwong phap st dyng cho tat ca TSFI.

11.2.6.2.3ADV_FSP.3.3C
Bac ta chirc nang cin xac dinh va mo ta tat ca cac tham sé lién quan vé&i mbi TSFI.

11.2.6.2.4ADV_FSP.3.4C

Véi mbi TSFI clia thire thi SFR, ddc ta chire ndng cAn md ta cac hanh déng thire thi SFR lién quan voi
TSFI.

11.2.6.2.5ADV_FSP.3.5C

Vé&i mbi TSFI thye thi SFR, dic ta chire ning cin mé ta trwe tidp cac thdng bao 181 thu dwec tir
cac két qua va ngoai I lién quan dén cac Iénh goi ciia TSFI.

11.2.6.2.6 ADV_FSP.3.6

Dac ta chirc ndng cin tém tat cac hanh dong hd trer SFR va khdng can thiép SFR lién quan dén méi
TSFI.

11.2.6.2.7ADV_FSP.3.7C
Truy vét can chirng minh rdng SFR truy vét tir TSFI trong dac ta chlirc nang.

11.2.6.3 Céc phan tir hanh déng clia danh gia vién

11.2.6.3.1 ADV_FSP.3.1E

Déanh gia vién can xac nhan rang thong tin dwgc cung cap dap (ng tat ca cac yéu clu vé ndi dung va
trinh bay chung cur.

11.2.6.3.2ADV_FSP.3.2E
Panh gia vién can quyét dinh rang dac ta chire nang 1a chinh xac va day du cla cac SFR.
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11.2.7 ADV_FSP.4 Dic ta chivc ning ddy du

Céc phy thudc: ADV_TDS.1 Thiét ké co s&
11.2.7.1 Phén tir hanh ddng cGia nha phat trién

11.2.7.11ADV_FSP.4.1D
Nha phét trién c&n cung cip dic ta chirc néng.

11.2.7.1.2ADV_FSP.4.2D
Nha phét trién cin cung cip truy vét tir ddic ta chirc nng dén cac SFR.

11.2.7.2 Cac phén tir ndi dung va trinh bay

11.2.7.2.1ADV_FSP.4.1C
Béc ta chirc ndng can biéu dién day ai TSF.

11.2.7.2.2ADV_FSP.4.2C
Dic t3 chirc ndng can md ta myc tiéu va phurrong phap str dung clia tit ca TSFI.

11.2.7.2.3ADV_FSP.4.3C
Pac td chirc ndng can xac dinh va md t& tat ca cac tham sé lién quan véi mi TSFI.

11.2.7.2.4 ADV_FSP.4.4C
Déc ta chirc ndng can mod ta tAt ¢a céc hanh ddng lién quan v&i mdi TSFI.

11.2.7.2.5ADV_FSP.4.5C

Dic ta chirc ndng can mb ta tit ca cac thong bio 18i trire tidp ma cé két qua tir viéc goi dén méi
TSFI.

11.2.7.2.6 ADV_FSP.4.6C
Truy vét can chirng minh réng céc SFR truy vét TSFI trong dac ta chirc ndng.

11.2,7.3 Céc phén tir hanh ddng ctia danh gia vién

11.2.7.3.1ADV_FSP.4.1E

Banh gia vién can xac nhan réng théng tin dwee cung cAp dap (rng tat ca cac yéu chu vé& ndi dung va
trinh bay cac chirng cir.

11.2.7.3.2ADV_FSP.4.2E
Banh gid vién can quyét dinh réng d3c ta chirc nang Ia chinh xac va ddy du clia cic SFR.

11.2.8 ADV_FSP.5 Bic ta chirc ndng ban chinh thirc ddy di véi théng tin 18i bd sung

Cac phy thude: ADV_TDS.1 Thiét ké co s&
ADV_IMP.1 Biéu didn thyre hién clia TSF.
11.2.8.41 Phén tir hanh ddng cta nha phat tridn

11.2.8.1.1 ADV_FSP.5.1D
Nha phat trién cin cung cAp déc ta chire ndng
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11.2.8.1.2ADV_FSP.5.2D
Nha phét trién can cung cép truy vét tir dic ta chirc ndng Gén cac SFR.

11.2.8.2 Céc phén ti¥ ndi dung va trinh bay

11.2.8.2.1ADV_FSP.5.1C
Bic 13 chirc ndng ¢an biéu dién hoan toan TSF.

11.2.8.2.2ADV_FSP.5.2C
Pac ta chirc ndng cin mo ta TSFI sir dung kiéu ban hinh thivc.

11.2.8.2.3ADV_FSP.5.3C
Dac ta chirc nang can md t& muc tiéu va phuong phap st dung cho tat ¢a TSFI.

11.2.8.2.4 ADV_FSP.5.4C
Pdéc ta chirc nang cAn xac nhan va mod ta tat ca cac tham sb lién quan véi méi TSFI,

11.2,8.2.5ADV_FSP.5.5C
Déc ta chirc nang can mé ta tat cd cac hanh ddng lién quan dén méi TSFI.

11.2.8.2.6 ADV_FSP.5.6C

Déc ta chirc ndng can md ta tat ca cac thdng bao 15i trre tiép ma cb két qua tir vidc goi dén tir mbi
TSFI.

11.2.8.2.7ADV_FSP.5.7C
Déc ta chirc nang cdn mé ta tAt ca céac théng bao 16i ma khéng phai dwoc goi dén tiv TSFI.

11.2.8.2.8ADV_FSP.5.8C

Dic ta chirc ndng cin cung cdp s cir cho mbi théng béo 18i chira trong thiwe hién TSF nhwng
két qua khdng phai tir Iénh goi dén TSFI.

11.2.8.2.9ADV_FSP.5.9C
Truy vét can chirng minh rdng SFR truy vét dén cAc TSFI trong cac dic ta chirc nng.

11.2.8.3 Céc phén tir hanh déng cia danh gia vién

11.2.8.3.1ADV_FSP.5.1E

Danh gia vién can xac nhan rang thdng tin dwgc cung cip dap ¥ng tat ¢ cac yéu chu vé ndi dung va
trinh bay cac chirng clr.
11.2.8.3.2 ADV_FSP.5.2E

Danh gia vién can quyét dinh rang déc ta chirc ndng la dAy du va chinh xac cla cac SFR.
11.2.9 ADV_FSP.6 D3c ta chirc ndng béan chinh thirc ddy dd véi dic ta chinh thire bd sung

Céac phu thubc: ADV_TDS.1 Thiét ké co s&
ADV_IMP.1 Biéu dién thiec hién clia TSF
11.2.9.1 Phan tir hanh ddng clia nha phat trién
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11.2.9.1.1ADV_FSP.6.1D
Nha phat trién can cung cap dac ta chirc nang.

11.2.9.1,2ADV_FSP.6.2D
Nha phat trién cin cung cip bidu dién chinh thirc clia dac ta chivc ning clia TSF.

11.2.9.1.3ADV_FSP.6.3D
Nha phat trién cin cung cap truy vét tlr dc ta chire ndng dén céc SFR.
11.2.9.2 Cac phan tir ndi dung va trinh bay

11.2.9.2.1ADV_FSP.6.1C
Pic ta chire nang cin biéu dién ddy ad TSF.

11.2.9.2.2ADV_FSP.6.2C
Pic ta chire ndng cAn md ta TSFI sir dyung kiéu chinh thirc.

11.2.9.2.3ADV_FSP.6.3C
Dic ta chirc nding cin mo t3 muc tiéu va phurong phap str dung tat ca TSFI,

11.2.9.2.4 ADV_FSP.6.4C
Pic ta chirc nang cn chi ra va md ta tAt ca cac tham sé lién quan véi mbi TSFI.

11.2.9.2.5ADV_FSP.6.5C
Pic ta chire nang cAn mé ta tit ca cac hanh ddng lién quan dén mbi TSFI.

11.2.9.2.6 ADV_FSP.6.6C
Pic ta chire ning cAn md ta tAt ca cac thdng bao 15i tnye tiép ma két qua tir 1énh goi ciia mdi TSFL.

11.2.9.2.7ADV_FSP.6.7C
Dic ta chirc nang cAn md ta tit ca théng bdo 18i chira trong bidu dién thye hign TSF.

11.2.9.2.8ADV_FSP.6.8C

Pac ta chire ndng cAn cung cAp cac s& cr cho mdi thdng bdo 16i chira trong viéc thire hign TSF ma
khéng dwec mé ta trong viéc gidi trinh vi sao dic ta chirc ndng khong lién quan vé&i TSFL.

11.2.9.2.9ADV_FSP.6.9C

Trinh bay chinh thirc clia cac @ic ta chirc ning cia TSF cdn md t& TSF s dung kidu chinh
thirc, hé trer béi cac van ban gidi thich khdéng chinh thire tai cac noi phd hep.

11.2.9.2.10 ADV_FSP.6.10C
Truy vét cin chirng minh ring SFR truy vét TSFI trong déc ta chire ning.

11.2,9.3 Cac phén tir hanh ddng cua danh gia vién

11.2.9.3.1ADV_FSP.6.1E

Panh gia vién cAn xac nhan rdng cac thong tin dwgc cung cAp dap (ng tat ca cac yéu cau cho ndi
dung va trinh bay cac chirng clr.
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11.2.9.3.2ADV_FSP.6.2E
Banh gia vién ¢in quyét dinh ring d4c ta chirc nang la ddy da va chinh xéc véi SFR.

11.3 Bidu dién trién khai (ADV_IMP)
11.3.1 Muc tiéu

Chirc nang ctia ho biéu dién tridn khai (ADV_IMP) 14 cho nha phét trién Iam s3n sang biéu dién trién
khai (va, & mic d6 cao hon, viéc fir thiee hién) cia TOE trong mét hinh thie c6 thé dwoc phan tich
béng danh gia vién. Bidu didn trién khai dirgc sl dyung trong cac hoat ddng phéan tich cho cac ho khac
(vi dy, phan tich thiét ké TOE) dé chirng minh réng TOE sy phl hgp thiét ké cla né va dé cung cép
mbt co s& cho viéc phan tich & cac viing khac clia danh gia (vi dy, viéc tim kiém céac diém yéu). Céac
biéu dién trién khai dwge chér doi & dudi dang dé chup cac hoat déng ndi bd chi tiét clia TSF. Pay ¢
thé 1& ma ngudn phan mém, ma ngudn phan sun, so dd phin ciing va / ho4c thiet ké phan ciing IC ma
ngon nglr hodc dir ligu I&p.

11.3.2 Phén mirc thanh phin

Thanh phan trong ho nay dwgc phan mire dia trén sé lwgng thire hién dwgc anh xa vao mé ta thiét ke
TOE.

11.3.3 Chui thich trng dung

Sor 46 ma ngudn hodc phan cirng va/hodic thiét ké& phan cirng IC ma ngdn nglr hodc bb tri di liéu dugc
str dung dé xay dwng phin cirng thue té 13 nhirng vi dy clia cac bd phan cha biéu dién trién khai. Diéu
quan trong ¢an lru y réng trong khi cac biéu di&n trién khai phai dwoc sin sang cho danh gid vién, didu
ndy khéng cé nghia Ia danh gia vién cin phai s& hiru dai dién d6. Vi du, nha phat trién cé thé yéu ciu
danh gia vién xem xét lai cac biéu dién trién khai tai mdt trang web Iwa chon clia nha phat trién.

Céc bidu didn trién khai toan bd dwoc sin sang d& dam bao réing cac hoat ddng phan tich khong dwroc
rat ngan do thiéu thong tin. Tuy vay, didu nay khdng c6 ham vy ring tat ca cac dai dién duoc xem xét
khi thye higén phan tich cac hoat ddng dang dwoc thire hién. Biéu nay khdng thyrc té & hiu hét cac
trurng hop, thém vao dd & no rét c6 thé sé khong din dén mét TOE ¢cé mirc dam bao cao hon so voi
méau muc tiéu clia biéu didn trién khai. Biéu di&n tridn khai dugc lam sdn dé cho phép phan tich céac
phan tich phan ra thiét ké TOE khéc (vi dy nhw chirc ta chirc nang, thiét ké TOE), va dé dat dugc sy
tin cdy ma céc chirc nding an toan dwoc md ta & mic dd cao hon trong viéc thiét ké thwe sy xuét hién
dé duwgec thire hién trong TOE.

Quy wéc trong mot sd dang cla cac bidu dién trién khai c6 thé 1am cho nd khé hodc khong thé
x&c dinh tlr chinh céc biéu dién trién khai nhirng gi két qua thyc té cla viéc bién djch hodc thong dich
théi gian thyre. Vi du, chi thi, trinh bién dich cho cac trinh bién dich ngdn nglr C sé 1a nguyén nhan dé
cac trinh bién dich loai trir hodc bao gdm toan bd cac phdn clia ma nay. Vi ly do nay, diéu quan trong Ia
cac cong cy cung cap "thém" théng tin hodc cong cu lién quan (kich ban, trinh bién dich, w) duge cung
cip dé céc biéu dién trién khai cd thé dugc xac dinh chinh xac.

Muc dich clia c&c 4anh xa gilra cac biéu dién trién khai va mo ta thiét ké TOE 1a & trg gilip phéan tich
clia d4nh gia vién. Cac hoat dong ndi bd cia TOE cd thé dugce hiéu ré hon khi thiét ké TOE dugc phan
tich véi cac phan twong (rng cta bidu dién trién khai,Lap ban @b phuc vy nhu mét chi muc trong cac
biéu di&n trién khai. Tai cac thanh phan thap hon, chi cé6 mét tap hop con cla céc biéu dién trién khai
durgc dnh xa téi cadc mo ta thiét ké TOE. Bdi vi sur khéng chéc chén trong 66 phén clia biéu dién trién
khai s& cin 4nh xa nhw thé, nha phat trién cb thé chon mét trong hai anh xa dén biéu dién trién khai
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toan b trwrdre, hodc phai chdr doi @& xem nhi¥ng phan ctia biéu dién trién khai, danh gia vién yéu cu
dé dugc anh xa.

Cac biéu dién trién khai dwoc thao tdc bdi nha phat trién dwéi cac hinh thirc thich hop cho
chuyén abi aé thyrc hién trong thue té. Vi dy, nha phat trién co théd 1am viéc voi céc tap tin ¢b chira ma
ngudn, ma la cubi cling da dwgc bién dich @& trd thanh mdt phan clia TSF. Nha phat trién lam cho bidu
dién trién khai sdn sang dwédi dang dé st dung bdi nha phat trién, do 86 danh gia vién co thé st dung
ky thuét tw déng trong phan tich. Didu nay ciing lam tang si tin cay rdng viéc kidém tra cac biéu dién
trién khai thiee sy 1a mét trong nhirng st dyng trong san xuét ctia cdc TSF (nhie trdi ngwoc véi cac
trirérng hop dugre cung cap theodinh dang trinh bay thay thé, nhu mot phan mém xi Iy van ban). Can
lwu y ring céc hinh thirc khac clia cac bigu dién trién khai cling ¢cé thé dwoce s dung bdi nha phat
trién, cac mau nay dugc cung cap. Muc tiéu tdng thé 13 dé cung cap cho danh gia vién vé&i cac thdng
tin s& phat huy tbi da hiéu qua clia cac nd lirc phan tich clia danh gia vién.

M6t s hinh thive cla biéu dién trién khai ¢é thé yéu cau thém théng tin, bdi vi ho gidi thidéu nhirng rao
can dang ké cho s hidu biét va phan tich. Vi dy nhu ma ngudn "bj che khuét" hodic ma ngudn da dugc
lam cho khé hiéu theo nhirng cach khic do d6 né ngan can su hiéu biét va/hoic phan tich. Cac dang
biéu dién trién khai thwrdng do két qua cla nha phat trién TOE dwa ra mot phién ban clia biéu dién trién
khai va chay mét chuwong trinh bi che khuét hay 1am cho khé hiéu trong d6. Trong khi dai dién bj che
khuat 1 nhitng gi dwgc bién dich va co thé dwgc gan hon dé thye hién (vé mét cAu tric) so véi ban
dau, dai dién bj 1am cho khé hiéu, cung cip ma khé hiéu cé thé tidu tén thoi gian dang ké khi thiee hién
viéc phan tich lién quan dén dai dién. Khi cac hinh thiec biéu dién dwoc tao ra, cac thanh phén yéu ciu
chi tiét v& cac cong cu liém / thuat todn che khuét dwoc str dung dé dai dién khéng bj che khuét co thé
duwoc cung cip, va cac théng tin bd sung c6 thé dwgce sir dung d& dat dwoc sy tin cdy vé tién trinh che
khuét khéng 1am tén hai bat ky chirc néng an toan nao.

11.3.4 ADV_IMP.1 Biéu dién trién khai cua TSF

Céac phy thudc: ADV_TDS.3 Thiét ké mé dun co s&
ALC_TAT.1 Céac cdng cu phat trién dugc xac dinh rd rang
11.3.4.1 Phén tir hanh ddng cta nha phat trién

11.3.4.1.1ADV_IMP.1.1D
Nha phat trién cin tao ra s\ sdn sang ciia bidu dién trién khai cho toan bd TSF.

11.3.4.1.2ADV_IMP.1.2D
Nha phat trién cin cung cip anh xa gira mé ta thidt k& TOE va vi dy cta bidu dién tridn khai.

11.3.4.2 Cac phin tir ndi dung va trinh bay

11.3.4.2.1 ADV_IMP.1.1C

Biéu dién trién khai cin dinh nghia TSF theo mét mirc d¢ chi tiét nhwe TSF c6 thé dwece tao ra
ma khéng cin cac quyét dinh thidt ké thém nao.

11.3.4.2.2ADV_IMP.1.2C
Bidu dién tridn khai cin dwdi dang dwee sir dung b&i cac cac ca nhin phat tridn.

11.3.4.2.3ADV_IMP.1.3C
Anh xa gitPa mo ta thiét ké TOE va vi dy thie hidn ¢in chirng minh sy dap (Png cia né.
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11.3.4.3 Cac phin tr hanh ddng cta danh gia vién

11.3.4.3.1ADV_IMP.1.1E

Panh gia vién cin xac nhan ring, véi cac miu dwoce Iwa chon cia bidu dién trién khai, théng tin
dwoc cung cip dap (rng tit ca ndi dung va trinh bay céc chirng civ.

11.3.5 ADV_IMP.2 Anh xa day du cua bidu dién trién khai cua TSF.

Cac phu thudc: ADV_TDS.3 Thiét ké mo dun co s&
ALC_TAT.1 Céac cong cy phat trién dwgc dinh nghia rd rang
ALC_CMC.5 Hé tr¢g nang cao

11.3.5.1 Céac hanh ddng ctia nha phat trién

11.3.5.1.1ADV_IMP.2.1D
Nha phat trién cin tao ra bidu dién trién khai san sang cho toan bd TSF.

11.3.5.1.2ADV_IMP.2.2D
Nha phat trién cin cung cAp 4nh xa gitra mo ta thiét ké TOE va toan bo biéu dién trién khai.

11.3.5.2 Cac phén ti? ndi dung va trinh bay

11.3.5.2.1ADV_IMP.2.1C

Biéu dién thyc hién cin xac dinh TSF theo cac mire chi tiét ma TSF cé thé duwoc tao ra ma khdng cn
cac quyét dinh thiét ké them.

11.3.5.2.2ADV_IMP.2.2C
Biéu di&n trién khai cAn dwrgc dinh dang dudi dang duwgc bdi nha phat trién,

11.3.5.2.3ADV_IMP.2.3C
Anh xa gitra mé t3 thiét ké TOE va toan bd biéu dién trién khai cAn chirng minh sy dap img.

11.3.6.3 Cac phan tir hanh ddng cta danh gia vién

11.3.5.3.1ADV_IMP.2.1E

Panh gia vién cin xac nhan ring théng tin duwgc cung cAp dap (g tat cd cac yéu clu vé ndi dung va
trinh bay cac chung ci.

11.4 NGi bd TSF (ADV_INT)
11.4.1 Muyc tiéu

Ho nay dé cap dén viéc danh gia clu tric trong clia TSF. Mot TSF ¢é ban chét duoc ciu tric rd rang
sé dé& dang hon @é thye hién va it ¢d kha nang chira 16 hdng ma cé thé dan dén cac diém yéu, no cling
dé dang hon dé duy tri khdng can dwa vao cac 18 hdng.

11.4.2 Phan mirc thanh phin

Cac thanh phan trong ho nay ndy duoc phan mirc trén co s& sb lwgng cAu triic va gidm thidu 6 phirc
tap cin thiét. Tap con dwgc ciu tric rd rang ADV_INT.1 clia cac chd ban chét TSF yéu cu ban chat
duwoc cAu tric rd rang trén chi cac phan lya chon clia TSF. Thanh phan ndy khéng bao gdm trong EAL
bdi vi thanh phan nay dugc xem dé sir dung trong cac trivdng hop dac biét (vi dy, nguedi tai tro ¢6 mét
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m&i quan tam cy thé vé mdt mé-dun ma héa, ma bi ¢b 1ap véi phan con lai clia TSF) va sé khéng dwoc
ap dung rong rai. O’ mirc d§ tiép theo, cac yéu cau vé ban chét duoc cAu tric rd rang duoc dat trén
toan b TSF. Cubi cung, gidm thiéu d6 phirc tap dugc gidi thiéu trong cac thanh phin cao nhét.

11.4.3 Chu thich (#ng dung

Nhirng yéu cau nay, khi ap dung cho cac cau triic bén trong clia TSF, thuéng ddn dén nhirng cai thién
ma hé trg cd nha phat trién va danh gié vién trong sy hidu biét vé TSF, va cling cung cép co sé cho
viéc thiét ké va danh gia cac bd kiém thie. Hon ni¥a, nang cao hiéu biét clia cac TSF sé hd tro nha phat
trién don gidn héa bao tri no.

Céc yéu cau trong ho ndy dwoc trinh bay & mie d6 kha tniru tong. Sy da dang cliia TOE 1am cho né
khéng thé bién soan thanh bat cr diéu gi cy thé hon 1a "cé chu tric ré rang” hay "phirc tap tdi thidu".
S bién minh vé cdu tric va tinh phtrc tap duge ché doi dugce cung cip tir céc k§ thuat dac bigt dwoc
str dung trong cac TOE. Vi dy, phan mém c¢6 thé duwrge xem xét clu tric rd rang khi nd thé hién nhirng
dic diém dugc trich dn trong cac nganh ki nghé phan mém. Cac thanh phin bén trong ho nay goi dé
xéc dinh cac tiéu chuin dé do céc tinh chit dwoc ciu tric tt va khdng qua phic tap.

11.4.4 ADV_INT.1 Tap con céu triic rd rang cua ndi bd TSF

Cac phu thudc: ADV_IMP.1 Biéu dién trién khai clia TSF
ADV_TDS.3 Thiét ké mé dun co sé&
ALC_TAT.1 C4c cdng cy phat trién dwgce dinh nghia rd rang

11.4.41 Cac muc tiéu

Muc tiéu cla thanh phan nay la cung cip theo cach lam cho viéc yéu cau cac phin dic biét ciia TSF
duwoe cau tric rd rang.

Theo dy dinh toan bd TSF da duoc thiét ké va thuc hién bang cach s dung cac nguyén tac k§ thuat
phu hgp, nhung phan tich dwgc thire hién dwa trén mdt tap con cu thé.

11.4.4.2 Chu thich érng dyng

Thanh phan nay yéu cAu tac gid PP va ST sé duwoc gan ddy du véi cac tap con clia TSF. Tp con nay
sé duge xac dinh theo dang bén trong clia TSF tai bat ky Iép triru twrong ndo. Vi dy:

a) cac phan tr cAu tric clia TSF dwoc xac dinh trong thiét ké TOE (vi du: "Nha phat tridn cin thiét
ké va thire hién kiém tra hé thdng con theo cach ma nd cé ban chat clu tric rd rang.")

b) thye hién (vi dy: "nha phét trién cin thiét ké va thire hién cac tap tin encrypt.c va decrypt.c theo
cach chung cé ban chéat cu tric rd rang." hodc "Nha phat trién cin thiét ké va thye hién chip vi
mach 6.227 theo cach ma nd cé ban chat clu tric r8 rang”. ")

Piéu ndy dwéng nhw chwa sdn sang thire hién bang cach tham khdo cac tuyén bb SFR (vi dy: "Nha
phat trién can thiét ké va thyc hién phan clia TSF d& cung cdp kha ndng nic danh nhu dwoc dinh

nghia trong FPR_ANO.2 nhw vay ma né co ban chat cau triic rd rang.”) B&i vi diéu nay khdng chi ra
nei tap trung phan tich.

Thanh phan nay ¢d gia trj gidi han va sé thich hop trong tnréng hop ma ngwdi sir dung/chii thé clia
cac ma ddc hai bj han ché hoic truy cap kiém soat truy nhap chit ché cac TSFI hoic noi ¢d phuwong
tién bdo vé khac (vi dy, mién tach) d& dam bdo tap con dwoec lira chon clia TSF khéng thé bj anh
hwdng bé&i phan con lai clia TSF (vi dy, cac chirc ndng ma hda, ma bj ¢d 1ap véi phan con lai clia TSF,
c6 cau tric rd rang).
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11.4.4.3 Phén tir hanh ddng ciia nha phat trién

11.4.4.3.1ADV_INT.1.1D

Nha phat trién cdn thiét ké va thye hién [gan: tip con ciia TSF] theo d@6 né cé ban chét dugc
céu tric r6 rang.

11.4.4.3.2ADV_INT.1.2D
Nha phat tridn cdn cung cip mé t3 va bién minh cho ndi bd.

11.4.4.4 Céac phéan tir ndi dung va trinh bay

11.4.4.4.1ADV_INT.1.1C
Bién minh cin giai thich cac ban chit dwoc sir dung dé xem xét y nghia clia “céu tric rd rang”.

11.4.4.4.2ADV_INT.1.2C

M6 t& cac tinh chéit TSF cin chirng minh ring tip con dwgc gan cia TSF 13 dwgc cdu tric rd
rang.

11.4.45 Cac phdn tir hanh ddng cla danh gia vién

11.4.4.5.1ADV_INT.1.1E

Panh gia vién cdn xac nhin ring thdng tin dwee cung cdp dap teng tit ca cac yéu cdu cho ndi
dung va trinh bay cac chirng c.

11.4.4.5.2ADV_INT.1.2E
Panh gia vién cAn thwe hién phan tich ban chit da trén cac tap con dwgc gan cia TSF.

11.4.5 ADV_INT.2 N§i b vé&i cdu truc rd rang

Cac phy thube: ADV_IMP.1 Biéu dién trién khai ciia TSF.
ADV_TDS.3 Thiét ké mé dun co s&
ALC_TAT.1 Céc cdng cy phét trién dugc dinh nghfa rd rang,

11.4.5.1 Muc tiéu

Muc tiéu cla thanh phan nay 1a cung cip theo cach 1am cho viéc yéu cdu TSF dwoc céu tric ré rang.
Theo dir dinh toan bd TSF da duoc thiét ké va thyre higén bang cach sir dung céc nguyén tac ky thuat

phu hop.
11.4.5.2 Cha thich (rng dung

Si bién minh vé tinh @iy dG cua clu triic va s phirc tap dugc ché doi sé nhan dugc tir ky thuat dac
biét dwoc s dung trong TOE. Thanh phén nay goi d& xac dinh cac tidu chuén Gé do dac tinh chat cla
cac cau truc rd rang.

11.4.5.3 Phdn tir hanh ddng cia nha phat trién

11.4.5.3.1 ADV_INT.2.1D
Nha phat tridn cin thiét ké va the hién toan bd TSF ma ban chét ¢6 cau tric rd rang.

11.4.5.3.2ADV_INT.2.2D
Nha phat trién can cung cip mo ta va bién minh cho ban chat.
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11.4.5.4 Cac phan tir ndi dung va trinh bay

11.4.5.4.1ADV_INT.2.1C
Sir bién minh cin mé ta cac tinh chat sir dung dé xem xét ¥ nghia ctia "cAu tric ré rang™.

11.4.5.4.2ADV_INT.2.2C
M& t3 ban chat TSF cAn chirgn minh rdng toan bd TSF ¢é céu tric 6 rang.

11.4.5.5 Cac phan tir hanh ddng cua danh gia vién

11.4.5.5.1ADV_INT.2.1E

Péanh gia vién can xac nhan rang thong tin dwoc cung cap dap (rng day dd cac yéu ciu cho ndi dung
va trinh bay chirng cr.

11.4.5.5.2ADV _INT.2.2E
Danh gia vién can thiee hién phén tich ban chét bén trong TSF.

11.4.6 ADV_INT.3 Noi bd v&i dd phirc tap téi thidu

Cac phy thudc: ADV_IMP.1 Biéu dién trién khai cla TSF
ADV_TDS.3 Thiét k& md dun co s&

ALC_TAT.1 Cac cong cy phét trién dwoc dinh nghia rd rang

11.4.61 Muyc tiéu

Muc tiéu ctia thanh phan nay 1a cung clp theo cach 1am cho viéc yéu chu TSF duoc chu tric rd rang
va siy phirc tap nhd nhét. Theo duy dinh toan bd TSF da dugc thiét ké va thye hién bang cach sir dung
cac nguyén tic ki thuat phu hop.

11.4.6.2 Cha thich (ng dyng

Sty bién minh vé tinh diy du cla ciu tric va sy phirc tap duwge chdr doi sé& nhan dwoe tir ky thuat dic
biét dwc str dung trong TOE. Thanh phan nay goi dé xac dinh cac tiéu chuin dé do dac ciu tric va do
phirc tap.

11.4.6.3 Phén tir hanh ddng cla nha phat trién

11.4.6.3.1 ADV _INT.3.1D
Nha phat trién can thiét ké va thire hién todn bd TSF ma ban chét dwoc ciu tric rd rang.

11.4.6.3.2ADV_INT.3.2D
Nha phat trién can cung cAp mé ta va bién minh cho ban chét..

11.4.6.4 Céac phan tir ndi dung va trinh bay

11.4.6.4.1ADV_INT.3.1C

Si bién minh can mé ta cac tinh chat dugc sir dung dé& xem xét y nghia clia *C4u tric rd rang” va
“phirc tap”.

11.4.6.4.2ADV_INT.3.2C

Mb ta cac ban chit ctia TSF cin chirng minh ring thaon bd TSF dwoc clu tric rd rang va khdng phic
tap qua.
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11.4.6.5 Cac phén tir hanh ddng cla danh gia vién

11.4.6.5.1ADV_INT.3.1E

Panh gia vién cAn xac nhan ring théng tin dwgc cung cip dap Ung &t ca cac yéu cau cho ndi dung va
trinh bay cac chung ci.

11.4.6.5.2ADV_INT.3.2E
Panh gia vién cin thye hién phan tich ban chéat cla trén toan TSF.

11.5 MO hinh héa chinh sach an toan (ADV_SPM)
11.5.1 Muyc tiéu

Muc tiéu clia ho nay Ia cung cAp s bao dam bd sung tir sy phat trién cla mot mod hinh chinh séch an
toan chinh thirc clia TSF, va thiét 1ap mét st trong ng gitra cac dédc ta chire nang va mo hinh chinh
sach an toan. Bdo vé si nhat quan ndi bd mé hinh chinh sach an toan dwoc chd doi dé thiét 1ap cac
nguyeén tac an toan tir cac tinh chét clia né bng mot chirng minh toan hec.

11.5.2 Phan mirc thanh phén

Ho nay chira chi mét thanh phén.
11.5.3 Chu thich (rng dung

Bét cap trong mot TOE cb thé dan dén két qua 13 thét bai trong viéc tim hiu cac yéu ciu an todn va, tr
mot thidu sét trong thwe hién cac yéu ciu an toan. Viéc xac dinh cac yéu clu an toan day du @& dam
bdo sy hiéu biét clia ho cé thé c6 van d& bdi vi cac dinh nghia cAn phai dl chinh xac dé tranh két qua
khéng mong muén hodc sai sét trong qua trinh thire hién clia TOE. Qua viée thwe hién, thiét ké, va quy
trinh soat xét, cac yéu chu bdo vé dwge md hinh héa cé thé dugc sir dung nhu |2 thiét ke chinh xac va
hwéng dan thye hién, qua d6 cung cip d3m bao tang lén dap (rng cac yéu ciu an toan dwgc théa man
béi TOE. D6 chinh xac ctia mé hinh va két qud hwdng dan 1a ddu hiéu céi thién dang ké bang viéc tao
cac mo hinh trong mét ngdén nglr chinh thirc va xac minh céc yéu cau an toan b&i chirng minh hinh
thic.

Viéc tao ra mét mé hinh chinh sach an toan chinh thire gidp xac dinh va loai bé cac phan tr chinh sach
an toan khdng rd rang, khéng phu hop, mau thuan, hodc khéng thé thiee thi. Chi khi TOE @a dwgc xay
dirng, md hinh chinh thire phyc vy cac nd lwe danh gid gép phan cho cac phan xét clia danh gia vién
vé viéc nha phét trién c6 hidu biét thé nao v& chirc nang an toan dang dwoc thirc hign va cb sy nhat
quén gilra yéu cAu an toan va thiét ké TOE. Sur tin cay trong mé hinh nay dugc di kém véi bang chirng
réng n6 khong chira mau thuan.

Mb hinh chinh sach an toan chinh thirc 1a mét bai thuyét trinh chinh thirc chinh xac vé cdc khia canh
quan trong clia an toan va mdi quan hé cla chiing véi cac hanh vi cia TOE, nd xac dinh tap cac quy
thc va théng 18 didu chinh lam thé nao TSF quan Iy, bdo v&, va kiém soat cac tai nguyén hé théng. Md
hinh nay bao gbm viéc thiét 13p cac han ché va cac thude tinh ma chi ra 1am thé nao thong tin va tai
nguyén tinh toan bj ngan khéng cho slr dung khi vi pham cac SFR, kém theo mot tap thuyét phyc cac
dbi sé k§ thuat cho thdy ring nhirng han ché nay va céc thudce tinh déng mét vai tro quan trong trong
viéc thue thi SFR . N6 bao gdm ca hinh thirc héa ma biéu dién cac chirc ndng an toan, cling nhuw cac
van ban phu trg @& giai thich cac md hinh va cung cap cho né véi nglr canh. Cac hanh vi an toan cua
TSF dwoc méd hinh hoa ca vé hanh vi bén ngoai (tkc 12 1am thé nao TSF twong téc véi phan con lai cla
TOE va v&i méi trieérng hoat déng clia né), cling nhw cac hanh vi ndi bg cia né.
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Cac mé hinh chinh sach an toan ctia TOE duwoc trich dan khdng chinh thire tir thiee té cla nd bang
cach xem xét cac yéu cau an toan duwoc dé nghi clia ST nay. Viéc trich dn khéng chinh thire dugc
thuee hién thanh cong néu cac nguyén tic clia TOE (cdn goi la "bét bién") dwa ra dwgc thire thi béi cac
dic tinh ctia n6. Muc dich ctia cac phuong phép chinh thire ndm trong viéc ting cudng sy chit ché
clia viéc thue thi. Bbi sb khdng chinh thire ludn dé bj sai 1Am, d4c biét 14 néu cac mdi quan hé gilra cac
chi thé, abi twvong va hoat dong nhan dugc thamg gia nhidu hon va nhidu hon niva. D& gidm thiéu
nguy co’ v& trang thai khéng an toan dwa dén cac quy tic va tinh chat cia mé hinh chinh sach an toan
duwo'c 4nh xa tdi cac thude tinh twong tng va cac dic trng bén trong mét sb hé théng chinh thirc, voi
sir chiat ché va manh mé cb thé dwoc s dung sau d6 dé c6 duwgc cac thude tinh an toan qua céc djnh
ly va bang chitng chinh thirc.

Trong khi thuat nglr "mo hinh chinh sach an tean chinh thirc" dwgc st dung trong gi¢i hoc thudt, cach
tiép can clia TCVN 8709 khéng ¢6 nghia cb dinh vé "an toan", n6 sé tuwong duong véi bat cir dieu gl
SFR duwoe tuyén bd. Vi vay, md hinh chinh sach an toan chinh thirc chi [a mét dai dién chinh thirc cta
tap SFR dwoc tuyén bb.

CAc chinh sach an toan cé két hop truyén théng chi véi chinh sach kiém soét truy cap, ma dya trén
nhan (b4t budc kiém soat truy cap), hodc dira trén ngudi ding (kiém soéat truy cap tay y). Tuy nhién,
mét chinh sach an toan khéng gi¢i han kiém soat truy cap, con cbd nhirng chinh sach kiém tra, chinh
sach xac djnh, chinh sach xac thire, chinh sdch ma héa, chinh sach quan ly, va cac chinh sach an toan
khac ma duoc thue thi bdi cac TOE, nhw mé ta trong PP/ST. ADV_SPM.1.1D chira phan dé xac dinh
cac chinh sach nay dwgc mé hinh héa chinh thire.

11.5.4 ADV_SPM.1 Md hinh chinh sach an toan TOE chinh thirc

Céac phu thudc; ADV_FSP.4 Pic ta chirc nang day du.
11.5.41 Phin tir hanh déng clia nha phat trién

11.5.4.1.1ADV_SPM.1.1D

Nha phat tridn cin cung cdp mé hinh chinh sach an toan chinh thirc cho [gan: danh sich cac
chinh sach ma dwec mé hinh héa chinh thirc].

11.5.4.1.2ADV_SPM.1.2D

Mai chinh sach bao gdm mé hinh chinh sach an toan chinh thirc, mé hinh nay cin chi ra cac
phin phit hop cia tuyén bé ctia SFR ma la sy phdi herp chinh sach dé.

11.5.4.1.3ADV_SPM.1.3D

Nha phat trién cin cung cdp chirng minh chinh thirc vé sy twong irng gitra md hinh va bét ky
dac ta chirc nang chinh thirc nao.

11.5.41.4 ADV_SPM.1.4D
Nha phat tridn cin cung cip chirng minh sy twong (eng giira mé hinh va déc ta chirec ning.
11.5.4.2 Cac phin tir ndi dung va trinh bay

11.5.4.2.1 ADV_SPM.1.1C

M6 hinh cin cung cdp kidu chinh thirc, dwee hd tree bdi vin ban gidi thich dwec yéu cidu va xic
dinh cac chinh sach an toan cua TSF dwgc mo hinh héa.

11.5.4.2.2ADV_SPM.1.2C
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Tét ca cac chinh sach ma dwgc md hinh héa, mé hinh can djnh nghia an toan cho TOE va cung
c&p chirng minh chinh thirc ma TOE khéng thé tiép cin dén trang thai khéng an toan.

11.5.4.2,3ADV_SPM.1.3C
Sy phi hop gitva mé hinh va dac ta chirc ning can & mirc chinh xac cia quy cach.

11.5.4.2.4ADV_SPM.1.4C
Sw phit hop cin chi ra ddc ta chirc ning 1a nhit quan va ddy dd véi toan bd vé mé hinh,

11.5.4.2.5ADV_SPM.1.5C

Chirng minh sy phi hop cin chi ra ring cac giao dién trong dic ta chirc nadng la nhat quan va
diy di vé cac chinh sach dwoe phén trong ADV_SPM.1.1D.

11.5.4.3 Cac phan tir hanh ddng cta danh gia vién

11.5.4.3.1 ADV_SPM.1.1E

Panh gié vién cAn xac nhan ring thong tin dwgc cung cip dap (rng ddy du tit ca cac yéu cdu vé
ndi dung va trinh bay chirng civ.

11.6 Thiét ké TOE (ADV_TDS)
11.6.1 Muyc tidu

Ban mb ta thiét ké& cho mét TOE dwa ra ngly canh md ta cho TSF ddng thdi md té chi tiét cho TSF. Khi
nhu clu dam bdo tang, mirc chi tiét trong moé ta ciing tdng. Khi pham vi va dé phirc tap clia TSF tang,
vidc phan tach nhidu mirc 1a thich hgp. Cac yéu cau thiét ké duwa ra cac thdng tin v&i chl y (twong
x(rng v&i mirc ddm bao cho trirdrc) sao cho cé thé dwa ra quyét dinh vé viéc cac yéu cau chire nang an
toan da duwge thye hién.

11.6.2 Phan mirc thanh phin

C4c thanh phan trong ho nay dugc phan mirc trén co s& tdng sb thang tin ddi héi phai thé hién (ng voi
TSF va tuy vao mirc do hinh thire yéu clu clia mo ta thiét ké.

11.6.3 Cha thich (rng dung

Muc tidu cla tai lidu thiét ké 1a dua ra thdng tin ddy di d& xac dinh ranh giéi TSF va md ta TSF trién
khai cac yéu ciu chirc ndng an toan nhw thé ndo. S6 lugng va clu tric cla tai lidu thidt ké phy thude
vao d6 phirc tap clia TOE va sb cac SFR. Thong thudng, mét TOE kha phirc tap v&i mét lvgng fon
SFR sé doi hoi nhidu tai liéu thiét k& hon mo6t TOE don gidn chi trién khai cho mét vai SFR. Cac TOE
phirc tap hon sé duoc lgi tir viéc tao ra cac mirc phan tach khac nhau trong mo ta thiét ké, trong khi
cac TOE don gian hon khang doi héi mé ta mirc cao va mirc thap viéc trién khai chiing.

Ho nay ¢ hai mirc phan tach: hé thdng con va md dun. Mgt md dun |2 ban mé ta chirc ndng dac trung
nhat, né chinh 1a ban mé ta trién khai. Mot nha phat trién can co kha nang trién khai mdt phan TOE md
t3 trong mé dun ma khdng can thém cac gidi trinh vé thiét ké& khac. Mot hé théng con 1a ban mb ta thiét
ké TOE, no gilp dua ra md t3 mirc cao v& mot thanh phan TOE dang lam gi va nhur thé ndo. Do vay,
mat hé thdng con cé thé dugc chia ra c4c hé théng con mie thap hon, hodc chia ra thanh cac mé dun.
Céc TOE phirc tap c6 thé doi hdi mét s mirc hé théng con khac nhau nham truyén dat phu hep théng
tin mé ta hiru ich vé viéc TOE 1am viéc nhw thé nao, Cac TOE don gian hon thi ngwgc lai khdng doi
héi mé ta cap hé théng con nao, mé dun cla nd cé theé mé ta rd rang cach thirc lam viéc cua TOE.
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Céch thirc chung cho tai lidu thiét k& 1a tiy theo mirc 46 ddm bdo tang dan, mirc @ chi tiét cla mo ta
di tir md t& chung (mirc hé théng con) dén md ta chi tiét hon (mirc md dun). Trong céc trwdng hop
murc d trivu trong & mirc md dun 13 phi hep vi TOE don gidn di @& md ta & mirc md dun song murc
dam bao y&u cAu md ta & murc hé théng con, thi chi cAn md ta & mirc md dun Ia 4. Tuy nhién, doi voi
cac TOE phrc tap thi khéng phai nhw vay: mot lwong Ién céac chi tiet (méc md dun) cling sé khong du
néu khong co kém theo md ta & mlrc hé théng con.

Phuong thirc ndy tuan theo mdt mé hinh chung I cung cép chi tiét bd sung khi trién khai TSF sé dem
lai s dam bdo tbt hon vé viéc cac SFR duoc thiee thi chinh xac va dua ra thdng tin str dyng @é biéu
thj didu nay trong kiém thir (Kiém thir ATE).

Trong céac yéu cAu clia ho nay, khai niém giao dién ding dé chi phwong tién trao ddi (gitra hai hé thong
con hodc hai md dun). Né md ta cach thirc thyre hién trao déi, tirong ter nhw cac chi tiét clia TSFI (xem
Dic ta chirc nang ADV_FSP). Khai niém twong tac diing dé chi ra myc dich trao ddi, né chi ra ly do hai
hé théng con hoic hai mé dun trao Goi v&i nhau.

11.6.3.1 Chi tiét v& cac hé théng con va cac mé dun
Cac yéu cAu xac dinh ra tap cac chi tiét vé cic hé théng con va cac méd dun cén dwa ra gom:

a) Céac hé théng con va cac md dun dugc xac dinh véi mét danh sach don gidn md ta ching fa
nhi¥ng gi.

b) Cac hé théng con va c4c md dun cé thé dwgc phan loai (rd rang hodc ngdm dinh) thanh “bat
budc theo SFR”, “H8 trg SFR", hodc "Khéng lién quan dén SFR”. Cac khai niém nay duwoc ding
twong tw nhur trong phén d&c ta chirc nang (ADV_FSP).

¢} Hoat ddng ciia mét hé théng con chi ra né 1am nhirng gi. Hoat déng nay c6 thé phén loai thanh
"bat budc theo SFR", “Hb trg SFR”", hoac “Khong lién quan dén SFR". Hoat dong cla hé théng
con khéng bao gi¢r dwgc phan loai khi phan ra nhidu SFR phi hop hon 1a phén loai hé théng
con. Vi dy, mot hé théng con bét bude theo SFR cé thé c6 hoat ddng bat budc theo SFR va
cling co thé 13 hoat ddng H& trg SFR hoic Khéng lién quan dén SFR.

d) Tém tit hoat ddng clia mét hé théng con a mét md ta téng quat vé cac hanh ddng nd thyre hign
(vi dy "hé théng con TCP tap hgp cac IP datagram vao cac ludng byte tin cay").

€) Mb ta hoat dong clia mét hé théng con 1a mot ban gidi thich v& moi didu né lam. Mo ta nay cin
& mikc chi tiét & cé thé xac dinh rd rang 14 hoat ddng nay cé bat ky s lién quan nao dén viéc
thyee thi cac SFR hay khéng.

f) Mo ta cac twong tac clia cac hé thong con va cac méd dun hodc twong tac gilra ching chi ra ly
do trao ddi théng tin gitra c4c hé théng con hodc cac md dun, va dic ta théng tin chuyén qua
nd. Khéng cAn phai xac dinh théng tin chi tiét nhw d3c ta clia mét giao dién. Vi dy, sé da khi noi
ring “hé théng con X yéu ciu mét khdi bd nhé tir bd quan ly bd nhé, va nhan duec vj tri bd nhé
da cap phat”.

g) Ma ta giao dién cung cp chi tiét v& cach thirc thire hign cac tuong téc gilia cac mé dun. Thay
vi md ta Iy do cac md dun trao @i véi nhau hay myc dich viéc trao ddi théng tin cla chung
(nghia l1a mé ta cic twong tac), méd ta giao dién mo ta chi tiét cach thire thye hién trao dbi théng
tin véi cac thuat nglr v& cAu trie, ndi dung c4c ban tin, d4nh tin hidu, cac trao dbi tién trinh néi
bd....

h) Muyc dich md ta phwrong thirc mét mé dun cung cip chirc nang clia né. N6 duwea ra chi tiét 40 dé
khong cAn phai thém giai trinh thiét ké nao khac. Can thé hién rd tinh phi hgp mé ta trien khai
mo dun va muyc dich cia mé dun.
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i) Mot mb dun dwgc mé ta theo cac khac védi cac thuat nglr dwec xac dinh trong phan i cla no.

Cac hé théng con va cac md dun, khai niém “Bit budc theo SFR”, v.v. sé dugc giai thich chi tiét hon
trong Phu luc A.4; Cac hé théng con va cac md dun: ADV_TDS

11.6.4 ADV_TDS. 1 Thiét ké co s&

Cac phuy thudc: ADV_FSP.2 Déc ta chirc nang thire thi an toan
11.6.4.1 Phdn tir hanh dong clia nha phat trién
11.6.4.1.1 ADV_TDS.1.1D

NhZ phat trién cAn dwa ra dwoc ban thiét ké cia TOE.
11.6.4.1.2 ADV_TDS.1.2D

Nha phat trién cin dwa ra dwec ban anh xa gitra TSFI v& dic ta chirc ndng va mirc phin tach
thip nhét dung dwoc trong thiét ké TOE.

11.6.4.2 Céc phén tlr ndi dung va trinh bay
11.6.4.2.1 ADV_TDS.1.1C

Ban thiét k& cAn mb ta cdu tric TOE véi cac hé théng con.

11.6.4.2.2 ADV_TDS.1.2C
Ban thiét ké cin chi ra tit ca cac hé théng con ctia TSF.

11.6.4.2.3 ADV_TDS.1.3C

Ban thiét ké cin mé ta hoat dong ciia mdi hg théng con TSF kiéu “hd tre' SFR” hodc “khong lién
quan SFR” & mirc d chi tiét du d& khing djnh né khéng phai 13 kiéu “bat budc theo SFR”,

11.6.4.2.4 ADV_TDS.1.4C

Ban thiét k& cin tém Iwgc hoat ddng bit budc theo SFR cho cac hé théng con kidu “bét budc
theo SFR’.

11.6.4.2.5 ADV_TDS.1.5C

Ban thiét ké cin dwa ra md ta vé twong tac cia cac hé théng con kiéu “bat budc theo SFR” clia
TSF, va gitra cac hé thng con d6 véi cac hé théng con cia TSF khéc.

11.6.4.2.6 ADV_TDS.1.6C

Ban thiét ké cn bidu thi ring moi hoat déng md ta trong thiét ké TOE dwee Anh xa vao trong
cac TSFI thiee thi ching.

11.6.4.3 Céc phén tir hanh déng cua danh gia vién
11.6.4.3.1 ADV_TDS.1.1E

Panh gia vién cdn khing dinh ring théng tin d3 cung cip dap rng moi yéu cdu vé ndi dung va
bidu thj bing chirng.

11.6.4.3.2 ADV_TDS.1.2E

Danh gia vién cAn xac djnh riing ban thiét ké 12 mét ban sao chinh xac va ddy di moi yéu céu
chirc nang an toan.
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11.6.5 ADV_TDS.2 Thiét ké kién tric

Cac phy thudc: ADV_FSP.3 Dic ta chirc nang véi ban téng hop day di
11.6.5.41 Phan tir hanh ddng cia nha phat trién
11.6.5.1.1 ADV_TDS.2.1D

Nha phat tridn cAn dwa ra dwgc ban thidt ké cia TOE.
11.6.5.1.2 ADV _TDS.2.2D

Nha phat trién cin dwa ra dwoc ban 4nh xa gitra TSFI v& dic td chirc nang va mirc phan tach thap
nhét diing dugec trong thiét ké TOE.

11.6.5.2 Céac phan tir ndi dung va trinh bay
11.6.5.2.1 ADV_TDS.2.1C

Ban thiét ké cAn mé ta ciu tric TOE véi cac hé théng con.
11.6.5.2.2 ADV_TDS.2.2C

Ban thiét ké can chi ra tat ca cac hé thong con clia TSF.
11.6.5.2.3 ADV_TDS.2.3C

Ban thiét k& cdn md ta hoat ddng ctia m&i hé théng con TSF kidu “khéng lién quan SFR” & mirc
dd chi tiét du d& khang dinh né 1a kidu “khéng lién quan SFR”.

11.6.5.2.4 ADV_TDS.2.4C

Ban thiét ké cAn tém lwoc hoat dong bat bude theo SFR cho cac hé thdng con kidu “bat bude theo
SFR".

11.6.5.2.5 ADV_TDS.2.5C

Ban thiét ké cAn tém tit hoat ddng "hd tro SFR” va "khéng lién quan SFR" clia cac hé théng con kiéu
“bat budc theo SFR".

11.6.5.2.6 ADV_TDS.2.6C

Ban thiét ké can tém tit hoat d8ng clia cac hé théng con kidu “hd tro SFR™.

11.6.5.2.7 ADV_TDS.2.7C

Ban thiét ké cin dwa ra mé t3 vé twong tic clia tit ca cac hé théng con clia TSF.
11.6.5.2.8 ADV_TDS.2.8C

Ban thiét k& cAn biéu thj ring moi hoat dong mé ta trong thiét ké TOE dwec anh xa vao trong cac TSF
thire thi ching.

11.6.5.3 Cac phan tir hanh ddng cla danh gia vién
11.6.5.3.1 ADV_TDS.2.1E

Panh gia vién cin khing dinh rang thong tin da cung cAp dap (rng moi yéu ciu vé ndi dung va biéu thj
béng chirng.

11.6.5.3.2 ADV_TDS.2.2E
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Danh gia vién cin xac dinh ring ban thiét k& 1a mot ban sao chinh xac va day di mei yéu cau chiic
nang an toan.

11.6.6 ADV_TDS.3 Thiét ké md dun co s&

Cac phu thugc: ADV_FSP.4 D3c ta chire nédng day dd

11.6.6.1 Phén tr hanh déng ctia nha phat trién
11.6.6.1.1 ADV_TDS.3.1D

Nha phat trién cin dwa ra dwgc ban thiét ké cua TOE.
11.6.6.1.2 ADV_TDS.3.2D

Nha phat trién cin dwa ra dwoc ban anh xa gilra TSFI v& dic ta chirc ndng va mic phan tach thap
nhat dung dwec trong thiét ké TOE.

11.6.6.2 Cac phén tir ndi dung va trinh bay
11.6.6.2.1 ADV_TDS.3.1C

Ban thiét ké cAn mé ta cAu tric TOE véi cac hé théng con.

11.6.6.2.2 ADV_TDS.3.2C
Ban thiét k& ciAn mé ta tit ca cdc mé dun clia TSF.

11.6.6.2.3 ADV_TDS.3.3C
Ban thiét ké cin chi ra tat ca cac hé théng con clia TSF.

11.6.6.2.4 ADV_TDS.3.4C
Ban thiét k& cin dwa ra mé ti cho méi hé théng con cua TSF.

11.6.6.2.5 ADV_TDS.3.5C
Ban thiét k& cAn dwa ra mé ta cho cac tvong tac clia moi hé théng con cla TSF.

11.6.6.2.6 ADV_TDS.3.6C
Ban thiét ké cin dwa ra 4nh xa tv cac hé théng con cua TSF dén cac mé dun cua TSF.

11.6.6.2.7 ADV_TDS.3.7C

Ban thiét k& cAn mé ta mdi md dun “hd trgr SFR" va “khdng lién quan SFR” v&i myc dich va twong
tac cua chung véi cac mdé dun khac.

11.6.6.2.8 ADV_TDS.3.8C

Ban thiét ké cAn md ta mbi md dun “bét budc theo SFR” v&i cac giao dién lién quan SFR cua
chiing, cho 13i cac gia tri tir cic giao dién nay, twong tac v&i va goi céc giao dign téi cac mo
dun khac.

11.6.6.2.9 ADV_TDS.3.9C

Ban thiét k& cAn md ta m&i mé dun “hd tro SFR” hodc “khdng lién quan SFR" véi myc dich va
twrong tac cua chiing véi cac md dun khac.

11.6.6.2.10 ADV_TDS.3.10C
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Ban thiét ké can biéu thj ring moi hoat ddng md ta trong thiét ké TOE dwoc 4nh xa vao trong cac TSFI
there thi chang.

11.6.6.3 Cac phéin tir hanh ddng cia danh gia vién
11.6.6.3.1 ADV_TDS.3.1E

Danh gia vién can khang dinh rdng thdng tin 83 cung cip dap (ng moi y&u cau vé& ndi dung va bidu thj
bang ching.

11.6.6.3.2 ADV_TDS.3.2E

Danh gia vién cAn xac dinh réng ban thiét k& 1a mdt ban sao chinh xac va diy &t moi yéu ciu chirc
nang an toan.

11.6.7 ADV_TDS.4 Thiét ké md dun ban chinh thirc

Céc phy thude: ADV_FSP.5 Péc ta chirc nang ban chinh thire ddy dd véi théng tin 18i bd sung

11.6.7.1 Phan tir hanh ddng clia nha phat trién
11.6.7.1.1 ADV_TDS.4.1D

Nha phét trién can dura ra dwgc ban thiét ké cia TOE.
11.6.7.1.2 ADV_TDS.4.2D

Nha phat trién cin dwa ra degc ban anh xa giba TSFI vé& ddc ta chirc ndng va mirc phan tach thap
nhat dung dwgc trong thiét ké TOE.

11.6.7.2 Céc phin tr ndi dung va trinh bay
11.6.7.2.1 ADV_TDS.4.1C

Ban thiét ké can mé ta cdu tric TOE véi cac hé théng con.

11.6.7.2.2 ADV_TDS.4.2C

Ban thiét ké can mo ta TSF véi cac md dun, thiét k& mbi md dun theo “bét budc theo SFR”, “hd tro
SFR”, hodc “khéng lién quan SFR",

11.6.7.2.3 ADV_TDS.4.3C
Ban thiét ké can chi ra tat ca cac hé théng con clia TSF.

11.6.7.2.4 ADV_TDS.4.4C

Ban thiét ké cin duwra ra md ta ban chinh thirc cho mdi hé théng con clia TSF, véi vin ban giai thich
khdng chinh thirc phi hop.

11.6.7.2.5 ADV_TDS.4.5C

Ban thiét k& can dwa ra md ta cho cac twong tac ctia moi hé théng con clia TSF.
11.6.7.2.6 ADV_TDS.4.6C

Ban thiét ké cn dwa ra anh xa tir cac hé théng con ctia TSF dén cac mé dun clia TSF.

11.6.7.2.7 ADV_TDS.4.7C

Ban thiét k& can mé td m&i mé dun “bdt budc SFR” va “hé trey SFR” vé&i muc dich va twong tac clia
chung vé&i cac mod dun khac.
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11.6.7.2.8 ADV_TDS.4.8C

Ban thiét ké can mé ta& mbi md dun “bét bude theo SFR” voi cac giao dién lién quan SFR clia ching,
cho lai cac gia trj tr cac giao dién nay, twong tac véi va goi cac giao dién téi cac mo dun khac.

11.6.7.2.9 ADV_TDS.4.9C

Ban thiét ké cAn md ta mdi mo dun “khdng lién quan SFR" vé&i muc dich va tuong tac clia ching voi
cac mod dun khac. -

11.6.7.2.10 ADV_TDS.4.10C

Ban thiét ké cin biéu thj ring moi hoat ddng méd ta trong thiét ké TOE dugc anh xa vao frong cac TSFI
thyee thi chang.

11.6.7.3 Cac phan tir hanh ddng cua danh gia vién
11.6.7.3.1 ADV_TDS.4.1E

Danh gia vién cAn khang dinh ring théng tin d3 cung cap dap (ng moi yéu cau vé ndi dung va biéu thj
bang chirng.

11.6.7.3.2 ADV_TDS.4.2E

Danh gia vién ¢an xdc dinh ring ban thiét ké 13 m6t ban sao chinh xac va diy 40 moi yéu ciu chire
nang an toan.

11.6.8 ADV_TDS.5 Thiét ké md dun ban chinh thire ddy di

Céc phy thudc: ADV_FSP.5 Déc ta chirc ndng ban chinh thirc day du véi thong tin 18i bd sung

11.6.8.1 Phén tir hanh ddng clia nha phat tridn
11.6.8.1.1 ADV_TDS.5.1D

Nha phét trién cAn dwa ra dwoc ban thidt ké cta TOE.
11.6.8.1.2 ADV_TDS.5.2D

Nha phat trién can dwa ra dugc ban 4nh xa gira TSFI vé dac ta chirc ndng va mirc phan tach thép
nhéat dung dwerc trong thiét ké TOE.

11.6.8.2 Céc phén tr ndi dung va trinh bay
11.6.8.2.1 ADV_TDS.5.1C

Ban thiét ké cAn md ta cu triic TOE véi cac hé théng con.

11.6.8.2.2 ADV_TDS.5.2C

Ban thiét ké cin mo ta TSF voi cac md dun, thiét ké mdi mé dun theo “bat budc theo SFR”, “hd trg
SFR", hodc "khéng lién quan SFR”.

11.6.8.2.3 ADV_TDS.5.3C
Ban thiét ké can chi ra t&t ca cac hé théng con clia TSF.

11.6.8.2.4 ADV_TDS.5.4C

Ban thiét k& cAn dwa ra md ta ban chinh thire cho mdi hé théng con cia TSF, véi van ban gidi thich
khéng chinh thire phu hop.
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11.6.8.2.5 ADV_TDS.5.5C
Ban thiét ké cAn dwa ra m6 ta cho céc twong tac clia moi hé théng con clia TSF.

11.6.8.2.6 ADV_TDS.5.6C
Ban thiét ké can dwa ra anh xa tir cac hé théng con clia TSF dén cac md dun cla TSF.

11.6.8.2.7 ADV_TDS.5.7C

Ban thiét ké can md ta ban chinh thirc mdi mé dun véi muc dich, twong tac, giao dién cla ching,
cho lai cac gia trj tir cac giao dién nay, twong tac vdi va goi cac giao dién téi cac mé dun Khac, véi van
ban giai thich khong chinh thirc pha hep.

11.6.8.2.8 ADV_TDS.5.8C

Ban thiét ké& cin biéu thj réng moi hoat ddng md ta trong thiét k& TOE dugre anh xa vao trong cac TSF
thire thi ching.

11.6.8.3 Céc phan tir hanh ddng ctia danh gia vién
11.6.8.3.1 ADV_TDS.5.1E

Panh gia vién cAn khing dinh rding thong tin da cung cip dap (rng moi yéu ciu vé& ndi dung va biéu thj
bang chirng.

11.6.8.3.2 ADV_TDS.5.2E

Panh gia vién cin xac dinh riang ban thiét ké 1a mdt ban sao chinh xac va day di moi yéu cau chirc
nang an toan.

11.6.9 ADV_TDS.6 Thiét ké mé dun ban chinh thirc ddy di vé&i ban thé hign thiét ké chinh thirc
mirC cao

Cac phy thudc: ADV_FSP.6 Dic ta chirc nang ban chinh thirc @y AU véi bd sung ddc ta chinh thirc

11.6.9.1 Phén tir hanh déng ciia nha phat trién
11.6.9.1.1 ADV_TDS.6.1D

Nha phat trién cAn dua ra dugc ban thiét ké cla TOE.
11.6.9.1.2 ADV_TDS.6.2D

Nha phét trién cin dwa ra dugc ban 4nh xa gitra TSFI v& dac ta chirc niing va mirc phan tach thap
nhét dung dugc trong thiét ké TOE.

11.6.9.1.3 ADV_TDS.6.3D

Nha phat trién cin dwa ra dwoc dic ta chinh thire cho cac hé théng con TSF.
11.6.91.4 ADV_TDS.6.4D

Nha phat tridn cin dwa ra dwge minh chirng v& si phii hop gitra cac dic ta chinh thirc cho céc
hé thédng con TSF va cho dic ta chirc ndng.

11.6.9.2 Céac phén tir ndi dung va trinh bay
11.6.9.2.1 ADV_TDS.6.1C

Ban thiét ké cAn md ta cu triic TOE véi cac hé théng con.
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11.6.9.2.2 ADV_TDS.6.2C

Ban thiét k& cin md ta TSF véi cac md dun, thiét k& m&i md dun theo "bat budc theo SFR", “hd tro
SFR", hodc "khéng lién quan SFR".

11.6.9.2.3 ADV_TDS.6.3C
Ban thiét ké can chi ra t&t ca céc hé théng con cta TSF.

11.6.9.2.4 ADV_TDS.6.4C

Ban thiét k& can dwa ra md ta ban chinh thirc cho mdi hé thdng con cia TSF, véi van ban giai thich
khéng chinh thirc phi hep.

11.6.9.2.5 ADV_TDS.6.5C
Ban thiét k& cin dwa ra mé ta cho céc twong tac clia moi hé théng con clia TSF.

11.6.9.2.6 ADV_TDS.6.6C
Ban thiét ké cn dwa ra 4nh xa tlr cac hé thdng con clia TSF dén cac mé dun cla TSF.

11.6.9.2.7 ADV_TDS.6.7C

Ban thiét k& can mad ta theo kiéu ban chinh thire cho m&i mé dun véi muyc dich, twong tac, cac gia tri
cho lai tir cac giao dién nay, va cac giao dién dugc goi t&i cac mé dun khac, véi van ban gidi thich
khéng chinh thire phi hop.

11.6.9.2.8 ADV_TDS.6.8C

Pac ta chinh thirc clia cac hé thédng con TSF cdn mé ta TSF theo kiéu chinh thirc, kém vin ban
giai thich khong chinh thirc phi hop.

11.6.9.2.9 ADV_TDS.6.9C

Anh xa cén biéu thj ridng moi hoat ddng mé ta trong thiét ké TOE dugc 4nh xa vao trong cac TSFI thye
thi chung.

11.6.9.210 ADV_TDS.6.10C

Minh chizng cho sy phi hop giira cic ddc ta chinh thire cho cac hé théng con TSF va cho dic
ta chirc ndng cdn bidu thj ring moi hoat Adng md ta trong thiét k& TOE Ia ban chi tiét héa mét
cach diy di va chinh xac cta TSFI thye thi chiing.

11.6.9.3 Cac phén tir hanh d6ng cua danh gia vién
11.6.9.3.1 ADV_TDS.6.1E

Panh gia vién cin khdng dinh réng théng tin d& cung cip d4p (rng moi yéu cau vé ndi dung va biéu thij
béng chirng.

11.6.9.3.2 ADV_TDS.6.2E

Panh gia vién c¢An xac dinh réng ban thiét ké 12 mot ban sao chinh xac va iy du moi yéu cau chirc
nang an toan.
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12 Lé&p AGD: Tai liéu hwéng din

L&p tai ligu hwéng dan dwa ra nhirng yéu cau cho tai liéu hwedng dan cho ngwdi st dung. Péi véi viéc
chuan bj va van hanh an toan TOE, diéu nay |a can thiét d& mé ta tAt ¢a nhirng van d& vé xi ly an toan
clia TOE. L&p cling dé cap dén kha nang ciu hinh khdng ding nhir mong muén hodc viéc x& Iy TOE.

Trong nhiéu treeéng hop, cb thé thich hop hon 1a hwdng din dwoc chia ra nhidu tai liéu cho chuén bj
va van hanh an toan TOE, hodc cac tai liéu rieng cho nhimng nguwdi st dung khac nhau nhu: ngudi
ding dau cudi, quan tri vién, ngwdi lap trinh (rng dung st dung cac giao dién phan cing, phan mém...

Lé&p tai lieu hwéng din dwge chia thanh hai ho, ¢d lién quan dén phan hwéng dan chuin bj cho ngudi
diing (1a didu cin thwe hién khi chuyén d4i TOE da ban giao sang ciu hinh da danh gia trong méi
trirdng van hanh nhw da mé ta trong ST) va véi phan hwéng dan ngwdi dung van hanh (nhirng gi can
thuwe hién trong qua trinh khai thac TOE trong ciu hinh da danh gia clia no.

Hinh 12 bidu thj cac ho trong 1ép nay, phan I&p thanh phan trong céc ho.

AGD_OPE: Huéng din ngudi ding van hanh 1

AGD_PRE: Cac thd tyc chuln bj 1

Hinh 12 - Phéan cép |&p AGC: CAc tai liéu hwdng dan
12.1 Hwéng ddn ngwéi dung van hanh (AGD_OPE)

12.1.1 Muyc tidu

Tai liéu hwéng dan nay dé cap dén cac tai liéu van ban danh cho nhirng ngudi diing TOE trong cau
hinh da danh gi& clia né bao gém: ngwdi ding dau cubi, ngwdi cb trach nhiém duy tri va quan ly TOE
theo cach dung nh3m dat sy an toan t6i da, va nhirng ngwdi dung khac (vi dy céac 13p trinh vién) sl
dung céac giao dién TOE v&i bén ngoai. Tai liéu hwrdng dan ngurdi dung van hanh mé ta chirc ndng an
toan cung cip bdi TSF, dua ra cac l1énh va huéng dan (gbm ca canh bao), gilp hiéu dwgc TSF va bao
gbm thdng tin an toan trong yéu, cac hanh ddng an toan trong yéu cin ¢b, nhdm dam bdo s dung
chiing an toan. Hwéng din sai hodc khéng hop Iy cAn loai bd khoi tai liéu huéng dan, cac thi tuc an
toan cho moi ché dd hoat ddng can duwoc xem xét. Cac trang thai khéng an toan cin dé phét hién.

Hwéng dan ngudi dung van hanh dua ra bién phép tin cdy gilp céc ngudi st dung théng thuedng, cac
quan trj vién, cac nha cung cip (ng dung va nhirng dbi trong khéc lign quan dén giao dién bén ngoai
TOE hiéu dugc hoat dong an toan cia TOE va sir dung né nhw da dy kién. Danh gia hwéng dan
nguéi dung bao gbm ca viéc xem xét xem TOE c¢6 thé sir dung theo cach khéng an toadn nhu thé nao
va ngudi dung TOE cin tin 1 né hoat ddng an toan. Muc tiéu la gidm thiéu rii do do con ngurdri va cac
16i khac khi hoat déng co thé gy ra ng3n ¢an, 1am sai hodc chin chirc ning an toan dé dwa TOE vao
trang thai khéng an toan khéng thé phat hién duoc.

12.1.2 Phén mirc thanh phin

Ho nay chi gdm mét thanh phan.

12.1.3 Cha thich rng dyng

C6 thé céc vai trd ngudi ding va nhém ngudi ding khac nhau dwoc chip thuan trong TOE va ho ¢
thé tirong tac véi TSF. Vai trd ngurdi ding va cac nhém nay cin dwrgc xem xét trong tai liéu huedng din

ngwéi dung van hanh. Ho cd thé dugce nhdm vao qudan tri vién va nhirng ngudi ding khéng cé vai tré
quan trj, hodc cy thé hon dwgc nhém vao cac ca nhan ¢é trach nhiém vé& viéc: nhan, chap thuan, cai
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dat va duy tri TOE, |ap trinh vién cac trng dung, nguoi soat xet, kiém toan vién, quan trj vién hang
ngay, ngudi ding dAu cudl. Mi vai trd cé thé bao ham mot tap ning lwe hodc chi mdt quyén duy nhét.

Yéu chu AGD_OPE.1.1C bao ham khia canh moi canh bao t&i nguwdi dung trong khi van hanh TOE sé
lien quan d&n dinh nghfa vAn @& an toan va cac muyc tiéu an toan cho méi trrong van hanh dirge mod ta
trong PP/ST la phu hep trong hiedng dan ngudi ding.

Khai niém cac gia tri an toan, nhw da néu trong AGD_OPE.1.3.C ¢ lién quan vé vj trf ngwdi ding cb
quyan kidm soat cac tham sé an toan. Hwéng dan can dwa ra dbi voi viéc dat ding va khong an toan
c4c tham so trén.

AGD_OPE.1.4C ddi héi hwéng dan ngudi ding phai mo ta cac phan (ng phi hop voi cac sir kign an
toan lién quan. Mac du nhiéu sy kién an toan 1a két qua cla thie hién cac chirc néng, cling khdng nhat
thiét phai nhw vay trong mot sb truedng hop (vi dy kiém todn ban ghi nhat ky, phéat hién mét xam nhap).
Ngoai ra, mdt si kién lién quan an toan cé thé xdy ra la két qua clia mgt chudi acc chirc néng, hodc,
nguoc lai, mot sb s kién an toan co6 thé xay ra véi mot chire nang.

AGD_OPE.1.7C d@bi hdi ring hwéng din nguwdi ding phai rd rang va hep ly. Hwéng dan sai hodc
khéng hop Iy ¢ thé din dén viéc mot ngudi ding TOE tin rang TOE an toan trong khi né khong phai
nhw vay.

Mot vi du v& hwéng dan sai co thé 12 md ta vé& mét [énh hwéng din don 1€ b thé truyén theo nhidu
céach, mét trong nhirng cach d6 ¢6 thé din dén trang thai khdng an toan.

Mot vi du v& hwéng din khéng an toan cé thé 1a mot khuyén nghj tudn theo mét thii tyc ma né qua
phizc tap khéng thé ky vong nhu mong mudn I1a ngwdi ding thyee hién theo.

12.1.4 Hwéng dédn ngwéi dung vén hanh AGD_OPE.1

Phu thudc: ADV_FSP.1 D4c ta chirc nang co ban

12.1.41 Céc thanh phdn hanh ddng nha phat trién
12.1.4.1.1 AGD_OPE.1.1D

Nh3a phat tridén cAn dwa ra tai lidu hwéng ddn ngwéi ding vin hanh.

12.1.4.2 Cac phan tir ndi dung va trinh bay
12.1.4.2.1 AGD_OPE.1.1C

Tai lidu hwéng din ngwéi ding van hanh cidn mé ta cac vai trd tirng ngwei, cac chirc nédng truy
nhadp ngwoi ding va cac dic quyén cdn dwgc kiém soat trong mbi trierng xie ly an toan, bao
gbm cac canh bao phu hop.

12.1.4.2.2 AGD _OPE.1.2C

Tai lidu hwéng din ngwedi ding van hanh cdn mé ta cac vai tré tirng ngwdi, cach thirc sie dung
cac giao dién sdn ¢cé cung cdp b&i TOE theo cach an toan.

12.1.4.2.3 AGD_OPE.1.3C

Tai liéu hwéng dan ngwdi dung van hanh cdn mé ta cac vai tro tieng ngwdi, cac chire ndng san

c6 va cac giao dién, cu thé 1a moi tham sé an toan dwéi sy kiém soat clia ngwdi ding, biéu thj
cac gia trj an toan phu hep.

12.1.4.2.4 AGD OPE.1.4C
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Tai liéu hweéng din ngwdi ding van hanh cdn mé ta cac vai tré tieng ngwdi, dinh rd mdi kiéu sy
kién an toan lién quan twrong ddi so véi cac chirc ndng truy nhiap ngwdi ding cin the hién,
bao gbm viéc thay dbi cac dic tinh an toan cuia cac thywe thd dwédi sy kidm soat cua TSF.

12.1.4.2.5 AGD OPE.1.5C

Tai lidu hwéng din ngwdi dung van hanh cin xac djnh moi ché dé hoat ddng cé thé cla TOE
(bao gdm hoat @éng sau 13i va 18i van hanh), tinh hep Iy ctia ching va cac ngdm djnh nham duy
tri hoat dong an toan.

12.1.4.2.6 AGD_OPE.1.6C
Tai lidu hwéng din ngwdi ding van hanh cdn mé ta cho vai trd tirng ngwi, cac bién phap an

toan cin theo nham théa min cic muc tiéu an todn cho moi trirdng hoat djng nhw 43 mod ta
trong ST.

12.1.4.2.7 AGD_OPE.1.7C

Tai lidu hwéng din nguwrdi ding van hanh cin 16 rang va hop 1y.
12.1.4.3 Caéc phin tir hanh ddng clia danh gia vién
12.1.4.3.1 AGD_OPE.1.1E

Danh gia vién cin xac nhan théng tin dwa ra dap (rng moi nhu ciu vé ndl dung va trinh bay cia
chirng cir.

12.2 Cac thi tuc chuin bj (AGD_PRE)
12.2.1 Muyc tiéu

Céc thi tuc chun bj ding d& dam bao ring TOE da dugc nhén, cai dit theo cach an toan nhur dir kién
b&i nha phat trién. Cac yéu ciu chuln bj dat ra nhiém vy chuyén doi an toan tir TOE da ban giao sang
méi trirng van hanh ban dau cua nd. Didu nay bao gdm viéc xem xét xem TOE ¢ thé duge cau hinh
ho#c cai dat theo cach khdng an toan ma ngwdi diing TOE van tin ring nd an toan hay khang.

12.2.2 Phan mirc thanh phéan

Ho nay chi gbm mot thanh phan

12.2.3 Cha thich rng dung

C6 thé thdy 4p dung cac yéu ciu ndy sé& khac nhau tly theo géc dd TOE cd dwge chuyén giao vao
trang théi van hanh hay khong, hay né dugc cai dat tai dja diém cla chi s& hiru TOE,...

Quy trinh dAu tién lien quan cac thi tuc chuén bj 14 viéc chap nhan an toan cla nguwdi tiéu dung khi
nhan TOE tuan theo cac thi tuc chuyén giao tir nha phat trién. Néu nha phét trién khéng dinh nghia
céc thii tyc chuyén giao, thi an toan cho viéc chép nhan cing can dam bao.

Viéc cai dat TOE bao gdm chuydn ddi méi tredng van hanh cla nd vao trang thai tuan thd theo cac
muc tiéu an toan cho mai trwdng van hanh da dwa ra trong ST.

Co thé co trdng hop khéng cin thiét phai cai ddawth, vi dy mét thé thdng minh. Trong trwdng hop
nay, c6 thé khang phi hop néu yéu ciu va phan tich cac thii tuc cai dat.

CAc yéu ciu trong ho bdo d3dm nady dugc trinh bay tach biét véi ho Hudng dan nguwoi dung van hanh
(AGD_OPE), béi vi viéc st dung khéng thwémg xuyén va chi mét IAn clia cac thi tuc chuén bi.
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12.2,4 Cac thu tuc chudn bj AGD_PRE.1

Cac mbi phy thude: khéng cd sy phy thude nao.

12.2.41 Phan tir hanh d8ng cta nha phét trién
12.2,.4.1.1 AGD_PRE.1.1D

Nha phat trién cin cung cip TOE bao gém cac thi tuc chuén bj né.

12.2.4.2 Céc phén tir ndi dung va trinh bay
12.2.4.2.1 AGD_PRE.1.1C

Céac thi tuc chuin bj cAn mo ta mol bwéc cin thiét d& chap nhén an toan cho TOE da chuyén
giao tuin theo cac thi tuc chuyén giao ciia nha phat trién.

12.2.4.2.2 AGD_PRE.1.2C

Céc thi tuc chuén bj cin m6 ta moi bwéc cén thiét cho cai dit an toan TOE va chuén bj an toan
moi trwedng van hanh tuin theo cac muc tiéu an toan cho moi trirdrng van hanh da mo ta trong
ST.

12.2.4.3 Cac phin tir hanh déng clia danh gia vién
12.2.4.3.1 AGD_PRE.1.1E

Panh gia vién cin xac nhan théng tin cung cdp dap (rng moi nhu ciu vé ndi dung va trinh bay
cua chirng cir.

12.2.4.3.2 AGD_PRE.1.2E

Danh gia vién cin 4p dung céc thu tuc chuin bj d& khing djnh ring TOE cdn dwoc chuén bj an
toan cho hoat ddng.

13 Lép ALC: Hé trgr vong doi

H3 tro vong adi 1a mét khia canh clia tao 18p qui tic va kiém soat trong qua trinh bd sung chi tiét cla
TOE trong khi phat trién va duy tri né. Tinh tin cay trong trao @i gitra cac yéu clu an toan TOE va TOE
14 1&n hon néu phan tich an toan va viéc dwa ra chirng c& dugc lam trén co s& diéu tiét nhwe mot phan
toan ven cuia cac hoat dong phét trién va duy tri.

Trong vong ddi san pham, viéc phan biét xem TOE la trach nhi¢m cta nha phat trién hay nguéi ding
dwroc quan tam hon 1a né thudc mdi tridng phat trién hay mdi trudng nguwdi dung. Ranh gioi chuyén
i 1a thoi diém ban giao TOE cho ngudi ding. D6 clng 1a thdi diém chuyén adi tir 1ép ALC sang lop
AGD.

Lép ALC bao gom 7 he. Ho Binh nghia vong ddi (ALC_LCD) mé ta mie cao cho vong d&i TOE. Ho
Nang lec CM (ALC_CM) ma ta chi tiét hon v& viéc quan Iy cac danh muc 1ap cau hinh. Pham vi CM
(ALC_CMS) doi héi mot tap danh muc cdu hinh téi thi€u can quan ly theo cach da xac dinh. An toan
phat trién (ALC_DVS) lién quan dén cac bién phap vé vat ly, tha tyc va con ngwdi clng nhu cac bign
phap an toan khac cia nha phat trién. Céng cu va kj thuat (ALC_TAT) lién quan dén cac cong cu phat
tridn va tiéu chudn trién khai do nha phat tridn str dung. Stra I8i (ALC_FLR) lién quan dén viéc xt ly
cac khiém khuyét v& an toan. Chuyén giao (ALC_DEL) dinh nghfa céc thd tyc dung cho chuyén giao
TOE téi khach hang. Céc quy trinh chuyén giao xudt hién trong phét trién TOE n3ng vé nghia van
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chuyén, ching dwoc st dung trong nglr canh cac thi tuc tich hop va chap nhan trong cac ho khac cla
|&'p nay.

Trong toan bd I&p nay, phat trién va cac thuat ngl lién quan (nha phét trién, dong tir phat trién) duwoc
hiéu véi nghia rong hon bao goém phat trién va san xuét, trong d6 san xuit c¢é nghia dic biét 1a quy
trinh chuy&n ddi biéu di&n trién khai sang TOE thanh pham.

Hinh 13 cho thay cac ho trong |&p nay, va phan cap cac thanh phén trong céc ho.

ALC_CMC: Nang lyc CM 1 2 3 4 5 |
ALC_CMS: Pham vi CM 1 2 3 4 5
ALC_DEL: Chuyén giao 1

ALC_DVS: An toan phat tridn 1 2
ALC_FLR: Stra 18i 1 2 3
ALC_LCD: BPinh nghta chu ky séng 1 2 3
ALC_TAT: Cac cdng cy va ki thuat 1 2 3

Hinh 13 - Phan c4p lop ALC: HE trg vong ddi
13.1 Ning lyc CM (ALC_CMC)

13.1.1 Muc tiéu

Quan Iy ciu hinh (CM) 12 cach @& ting thém tinh d&m bao vé viéc TOE théa man cac SFRs. CM tao ra
didu @6 béng cach y&u cAu nguyén tic va bién phap quan Iy trong cac quy trinh cu thé héa va sira dbi
TOE va théng tin lién quan. Cac hé théng CM dugc dua ra nhdm dam bdo tinh toan ven cho céc phan
clia TOE ma chiing kiém soat, bang cach dwa ra phwong phép theo dau céc thay ddi va qua viéc dam
bao rdng moi thay ddi déu duoc phép.

Muc tiéu clia ho nay 1a yéu ciu hé théng CM clia nha phat trién ¢cé6 mdt sb nding Iy nhat djnh. Nghia la
c6 thé gidm kha nang xay ra viéc sira dbi ngdu nhién ho&c trai phép cac danh myc trong cau hinh. Hé
théng CM cin dam b3o tinh toan ven clia TOE tir khau thiét ké ban dAu trong sudt qua trinh duy tri
hoat déng sau do.

Muc tiéu clia viéc dua vao cac cdng cu CM tir ddng héa la 1am ting tinh hiéu qud cia hé théng CM.
Trong khi cac hé théng CM tir ddng va thi cdng co thé bj viret qua, bd qua hodc chirng 6 12 khéng du
dé phong chéng cac stra ddi trai phép, cac hé théng ty ddng héa it chju dnh hwdng hon bdi 16i clia con
ngwdi hodc nhimg so xuéat.

Muyc dich cla hg nay bao gdm:
a) Pam bao ring TOE |14 chinh xac va toan ven trirére khi duge gl t6i khach hang.
b) Pam bao khdng cb danh muc céu hinh bj thiéu trong qué trinh danh gia
¢) Chbng lai sy thay ddi, thém vao, hay xoa trai phép cac danh muc c4u hinh TOE.
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13.1.2 Phéan mirc thanh phan

Céc thanh phan trong ho nay duge phan mirc trén co s¢ ndng lyc hé théng CM, pham vi cla tai liéu
CM va chirng cir cung ¢ap bdi nha phat trién.

13.1.3 Chu thich drng dung

Méc du mong mubn CM dugc ap dung ngay tir khau thiét ké ban dau va tiép tyc sau dé, ho nay déi hoi
CM cén duoc d4t ra va sir dung trwdre khi két thiic danh gia.

Trong trwdng hop TOE 14 mét phdn nhd cla san pham, cac yéu cau cla ho nay chi 4p dung cho danh
mtic cAu hinh TOE ma khéng cho toan bd san phdm.

Déi véi nha phét trién ¢6 c4c hé théng CM riéng cho cac chu trinh vang ddi khac nhau (vi du phat trién,
san xuat va/hodc san pham cudi), can van ban héa mgi qua trinh ndy. Cho cac myc dich danh gia, cac
hé thdng CM riéng biét cdn dugc xem nhw cac phin cla mét hé théng CM tdng quéat dwoc @& cap
trong cac tiéu chi.

Twong ty, néu céc phan clia TOE duoc tao ra bdi cac nha phat trién khac nhau & ¢éc noi khac nhau,
cac hé théng CM dang st dung & céc dja diém khac nhau cin dwoc xem nhu cdc phan clia mét hé
thdng CM téng quéat duwge d& cap trong céc tiéu chi. Trong tinh huéng nay, cAn xem xét thém cac vén
dé tich horp.

Mbt s6 phan tr clia ho ndy tham chidu t&i danh muc cAu hinh. Cac phén tir ndy xac dinh cac yéu ciu
CM can dwoc 4p @3t vao moi myc da néu trong danh sach cAu hinh, song ndi dung cu thé clia danh
sach sé 12 phan viéc clia nha phat trién. Pham vi CM (ALC_CMS) c6 thé ding dé han ché viéc cy thé

héa nay béng viéc xac dinh ra cac myc dac trvng can phdi c6 trong danh sach cdu hinh, nghia 1a cb
trong CM.

ALC_CMC.2.3C dwa ra mét yéu cau vé viéc hé théng CM dinh danh théng nhéit moi danh muc cAu
hinh. Diéu ndy cling ddi héi cac stra ddi danh muyc cdu hinh mang lai mét dinh danh mdi, duy nhét
dwore gan cho danh myc ciu hinh.

ACM_CAP.3.8C dua ra mdt yéu cau la cin co bang chirng thé hién rdng hé théng CM hoat déng tuan
theo ké hoach CM. Vi dy céac bdng chirng c6 thé |4 tai liéu nhwr 1 ban chup man hinh hodc két qua vét
kiém toadn dua ra tir hé thdng CM, hodic mdt cdng bd chi tiét vé& hé thdng CM b&i nha phat trién, Danh
gia vién co trach nhiém x4c dinh bang chirng nao la dG dé chi ra rang hé thédng CM hoat dong tuan theo
ké& hoach CM.

ALC_CMCA4.5C dwa ra mdt yéu cau Ia hé thdng CM cung cap mdt phwong phép ty déng dé hd trgr san
xuat TOE. Diéu nay ddi héi hé théng CM cung cap mdt phuong phap hd trg viéc xac dinh rang danh
muyc cau hinh chinh xadc 3 dugc sir dung dé tao ra TOE.

ALC_CMC5.10C dwa ra mdt yéu cau 1a hé théng CM cung cap mét phuong phap ty dong dé xac nhan
nhirng thay dbi clia TOE va phién ban trudc dé. Néu khéng c6 phién ban trude d6 clia TOE, nha phat
trién van cén cung c4p mdt phwrong phap dé xac nhan sy thay ddi cia TOE va phién ban tuong lai.

13.1.4 ALC_CMC.1 Gan nhdan TOE
Cac mbi phy thudc: ALC_CMS.1 TOE CM Téng quat

13.1.41 Muyc tiéu

MGt tham chidu duy nhét dwoc yéu cAu @8 dam bao rang khong c6 si¥ mo hd vé tredng hop TOE duge
danh gid. Gan nhan TOE vé&i tham chiéu d6 ddm bdo réng ngudi st dung TOE cé thé nhén thirc dugc
tinh hudng TOE nao thi ho st dung.
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13.1.4.2 Céc thanh phin hanh déng nha phét trién
13.1.4.21 ALC_CMC.1.1D

Nha phat trién cin cung cip TOE va mdt tham chidu dén TOE.

13.1.4.3 Céac phéan tir ndi dung va trinh bay
13.1.4.31 ALC_CMC.1.1C

TOE cin dwoc gan nhan bing tham chidu duy nhét clia né.

13.1.4.4 Cac phén tlr hanh ddng clia danh gia vién
13.1.441 ALC _CMC..1E

Danh gia vién can xac nhan réng théng tin duwra ra thda man tit ca céc yéu clu vé ndi dung va thé hién
cua chirng cir.

13.1.5 ALC_CMC.2 Sir dyng hé théng CM

Cac mdi phuy thube: ALC_CMS.1 TOE CM Téng quat

13.1.51 Muyc tiéu

Mét tham chiéu duy nhét dwoc yéu ciu dé dam bao ring khong ¢6 sy mo hé vé ban TOE dang dugc
danh gia. Gan nhan TOE véi tham chiéu dé dam bdo réng ngudi st dyung TOE ¢6 thé nhéan thirc dugc
ban TOE nao ho dang str dung.

Pinh danh duy nhét ctia danh myc ciu hinh dan dén vigc hidu rd rang vé viéc tdng hop TOE, tir do
gitip x4c dinh cac muyc ndo cAn ddi véi cac yéu cAu danh gid TOE.

Viéc st dung mét hé théng CM am tang tinh bao dam ring danh muc céu hinh dang dugc duy tri c6
kiém soat.

13.1.5.2 Phén tir hanh ddng ctia nha phaét trién
13.1.5.2.1 ALC_CMC.2.1D

Nha phét trién cAn cung cAp TOE va mdt tham chiéu dén TOE.
13.1.5.2.2 ALC_CMC2.2D

Nha phat tridn cin cung cép tai liéu CM
13.1.5.2.3 ALC_CMC2.3D

Nha phat tridn cin sir dung mét hé théng CM

13.1.5.3 Cac phéan tir ndi dung va trinh bay
13.1.5.3.1 ALC_CMC2.1C

TOE can gan nhan v&i tham chiéu duy nhat ctia né.
13.1.5.3.2 ALC_CMC2.2C

Tai lidu CM cin miéu t3 phwong thiec sir dung dé& xac dinh mét cach duy nhit danh muc céu
hinh.

13.1.5.3.3 ALC_CMC2.3C

Hé théng CM cén xac dinh mdt cach duy nhét tit ca cac muyc céu hinh.
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13.1.5.4 Cac phin tir hanh ddng ciia danh gia vién
13.1.5.4.1ACM_CMC.2.1E

Danh gia vién cin xdc nhan ring théng tin dugc dwa ra thda man tat ca cac ydu cau vé ndi dung va s
thé hién bang ching.

13.1.6 ALC_CMC.3 Kiém soat cap phép

Cac méi phy thugc:  ALC_CMS.1 TOE CM Téng quéat
ALC_DVS.1 xac djnh cac bién phap an toan
ALC_LCD.1 mé hinh vong d&i xac dinh b&i nha phat trién

13.1.6.1 Muc tiéu

M@t tham chiéu duy nhét dwoc yéu cau dé dam bdo ring khong cd sy mo hd vé trudng hop TOE dugc
danh gia. Gan nhan TOE véi tham chiéu 46 dam béo rang ngudi st dung TOE cb thé nhéan thirc dugc
tinh huéng TOE nao thi ho st¥ dung.

Sty xac dinh duy nhét clia danh muc cAu hinh hwéng din dé hidu rd hon cau tric TOE, né gilp xac
dinh danh myc nao la chinh dbi vé&i cac yéu cau danh gia cho TOE.

Viéc str dung mét hé théng CM Iam téng tinh bde dam réng danh muc ciu hinh dang dwoc duy tri ¢é
kiém soat.

Cung cép kiém soat d& ddm bdo rdng cac thay ddi trai phép khéng xdy ra trong TOE ("kiém soét truy
nhap CM"), @m bdo chirc nang thich hgp va st dung clia hé théng CM, gitip dé duy tri tinh toan ven
trong TOE.

13.1.6.2 Phén tir hanh ddng clia nha phat trién
13.1.6.2.1ACM_CMC.3.1D

Nha phat trién c¢in cung cip TOE va mdt tham chiéu dén TOE.
13.1.6.2.2ACM_CMC.3.2D

Nha phét trién cAn cung cép tai liéu CM
13.1.6.2.3ACM_CMC.3.3D

Nha phat trién cAn st dung hé théng CM.

13.1.6.3 Céc phan tir ndi dung va trinh bay
13.1.6.3.1 ACM_CMC.3.1C

TOE can dugc gan nhan vdi tham chiéu duy nhét clia né.
13.1.6.3.2ACM_CMC.3.2C

Tai liéu CM can miéu ta phuong thive sir dung dé xac dinh mdt cach duy nhét danh muc cu hinh.
13.1.6.3.3ACM_CMC.3.3C

Hé théng CM cin xac dinh mét cach duy nhét tat cd cac myc cdu hinh.
13.1.6.3.4 ACM_CMC.3.4C
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Hé théng CM cén cung cip cac bién phap nhw chi cac thay dbi hop 18 méi dwee chip nhan cho
cac muc céu hinh.

13.1.6.3.5ACM_CMC.3.5C
Tai liéu CM cin bao gbém ké hoach CM.

13.1.6.3.6 ACM_CMC.3.6C
Ké hoach CM cin mé ta hé thédng CM dwoc diing dé phat trién TOE nhw thé nao.

13.1.6.3.7 ACM_CMC.3.7C
Bang chirng cin chivng td ring tit ca cidc myc cdu hinh dang dwgc duy tri b&i hé théng CM.

13.1.6.3.8 ACM_CMC.3.8C
Béng chirng cin chirng 16 ring hé théng CM dang hoat ddng theo ké hoach CM.

13.1.6.4 Caéc phin tir hanh ddng clia danh gia vién
13.1.6.41 ACM_CMC.3.1E

Panh gid vién cin xac nhan ring thong tin dwgc dura ra thda man tat ca cac yéu cau vé ndi dung va sy
thé hién bang ching.

13.1.7 ACM_CMC.4 Hb tro san xuét va céc thii tuc chdp nhén va ty ddng héa

Céc mébi phu thude: ALC_CMS.1 TOE CM Téng quét
ALC_DVS.1 xac dinh cac bién phap an toan
ALC_LCD.1 mé hinh vong d&i x4c dinh bdi nha phét trién

13.4.7.4  Muyc tiéu

Mot tham chiéu duy nhét dwroc yéu cu d& dam bdo réng khdng cb sy mo hd vé trromg hgp TOE duoc
danh gi4. Gan nhan TOE vé&i tham chiéu d6 dam bdo rdng ngudi stk dung TOE c6 thé nhan thire duoc
tinh huéng TOE nao thi ho str dung.

Sy xac dinh duy nhét clia danh muc cau hinh hwéng dan dé hidu rd hon ciu tric TOE, nd gitp Xac
dinh danh muc nao 14 chinh ddi véi cac yéu ciu danh gia cho TOE. :

S dyng hé théng CM ting cwdng dam bdo rdng cac danh myc cau hinh dwgc duy tri mét cach céd
kiém soat.

Cung cap kiém soat @& dam bdo rang cac thay ddi trai phép khéng xdy ra trong TOE ("kiém sodt truy
nh&p CM"), va dam bdo chirc ning thich hgp va s dung clia hé théng CM, gitip ¢é duy tri tinh toan
ven trong TOE.

Muc dich clia cac th tuc chip nhan 13 da3m bdo ring cac phdn clia TOE c¢6 chét lugng phi hop va
khdng dinh réng moi sty tao méi hodc stra ddi danh muyc ciu hinh & dwgc phép. Céc thi tuc chap nhan
Ia mét phan tir quan trong trong céc quy trinh tich hep va trong quan ly vong ddi ctia TOE.

Trong cac mdi trwdng phét trién véi danh muc céu hinh phirc tap, rat kho co thé kidm soét thay ddi ma
khéng co sw hd tror clia cac cong ¢y tw ddng hoa. Cu théd 1a cac céng cu tw ddng hda nay can thiét dé
¢ thé hé tro mdt sb 1on cac thay ddi xuét hién trong phat trién va ddm béo réng céc thay @i dé 1a
duoc phép. Mat muc tiéu clia thanh phan nay 13 ddm bdo rdng danh myc clu hinh dwegce kiém soat
théng qua phwong phap tw dong hda. Néu TOE dugc phat trién bdi nhiéu nha phat trién, nghia Ia cé
syr tich hop, st? dyung cong cy ty ddng héa Ia diéu hop Iy.
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Cac thi tuc hd tro san xult giup dam bao ring viéc sinh ra TOE tir mét tap danh myc cAu hinh cé kiém
soat dwoc thire hién chinh xéc theo phuong thive dugc phép, cu thé 1a trong truéng hop khi cd nhigu
nha phat trién khac nhau lién quan va cac quy trinh tich hgp khac nhau can thyc hién.

13.1.7.2 Phén tir hanh ddng cua nha phat trién
13.1.7.21 ACM_CMC.4.1D

Nha phat trién cAn cung cip TOE va mét tham chiéu dén TOE.
131.7.2.2 ACM_CMC.4.2D

Nha phét trién cAn cung cap tai liéu CM.
13.1.7.23 ACM_CMC.4.3D

Nha phét trién cin s dung mét hé théng CM.

13.1.7.3 Cac phan tir ndi dung va trinh bay
13.4.7.31 ALC_CMC.4.1C

TOE can dugc gan nhan véi tham chiéu duy nhat cia no.
13.14.7.3.2 ALC_CMC.4.2C

Tai liéu CM can miéu ta phuong thire st dung dé xac dinh mot cach duy nhit danh myc ciu hinh.
13.1.7.3.3 ALC_CMC.4.3C

Hé thdng CM can x4c dinh mot cach duy nhét tAt ca cac myc cau hinh.
13.1.7.3.4 ALC_CMC.4.4C

Hé théng CM can cung cép céc bién phap tw ddng héa dé& chi cac thay ddi hop & méi duwoc chip
nhan ddi véi cac muyc céu hinh.

13.1.7.3.5 ALC_CMC.4.5C

Hé théng CM cin hd try sy san xudt TOE bing phwong thirc ti ddng.
13.1.7.3.6 ALC_CMC.4.6C

Tai ligu CM cin bao gbdm ké hoach CM.

13.1.7.3.7 ALC_CMC.4.7C
Ké hoach CM c&n mb ta hé thdng CM dugc ding dé phat trién TOE nhuw thé nao.

13.1.7.3.8 ALC_CMC.4.8C

K& hoach CM cin mé ta céc thu tyc st dung dé chip nhan cac thay dbi hodc cac muc ciu hinh
dwoc tao méi nhw la mét phin cua TOE.

13.1.7.3.9 ALC_CMC.4.9C

Bang chirng ¢an chirng 16 rdng tat ca cac myc céu hinh dang duoc duy trl duwrdi hé théng CM.
13.1.7.3.10 ALC_CMC.4.10C

Béng chirng ¢an chirng 16 ring hé théng CM dang dugc hoat ddng phi ho'p véi ké hoach CM.
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13.1.7.4 Cac phan tir hanh ddng ctia danh gia vién
13.1.7.41 ALC_CMC.4.1E

Banh gia vién can xac nhén rang thong tin dwa ra thda man tAt ca cAc yéu chu vé ndi dung va sy thé
hién bang chirng.

13.1.8 ALC_CMC.5 Hé tro cai tién

Cac mbi phy thuéc: ALC_CMS.1 TOE CM Téng quét
ALC_DVS.2 Siy ddy di cda cac bién phap an toan
ALC_LCD.1 mé hinh véng d&i xac dinh bdi nha phat trién

13.1.8.1 Muyc tiéu

M4t tham chiéu duy nhat dwgc yéu ciu dé dam bao réng khdng c6 sy mo hd v& trirdmg hop TOE duwoc
danh gia. Gan nhan TOE véi tham chiéu 6 dam bao rdng ngudi sl dyung TOE ¢6 thé nhan thirc dugc
tinh hudng TOE nao thi ho sir dung.

Sy xéc dinh duy nhat clia danh myc cau hinh hwéng dan dé hidu rd hon cAu tric TOE, né gilp xéc
dinh danh myc ndo 1a chinh ddi véi cac yéu cau danh gia cho TOE.

Str dung hé théng CM ting curéng dam bao rang cac danh myc cau hinh dwgc duy tri mét cach co
kiém soat.

Cung cép kiém soat d& d3m bao rdng cac thay ddi trai phép khdng xdy ra trong TOE (“kiém soat truy
nhap CM"), va dam béo chirc nang thich hop va st dyng clia hé théng CM, gitp dé duy tri tinh toan
ven trong TOE.

Muc dich clia cac thi tuc chap nhan 1a ddm bdo rang cac phan clia TOE ¢6 chét lgng phi hop va
khang dinh rang moi sy tao m@&i hodc slra d6i danh muc céu hinh 12 dwgc phép. Cac thl tuc chap nhan
la mét phan tr quan trong trong ¢ac quy trinh tich hop va trong quan Iy vong ddi cia TOE.

Trong cac méi trrdmng phat trién véi danh muc cau hinh phire tap, rat kho cé thé kiém soat thay ddi ma
khéng c6 sy hd tr¢ clia cac cdng cu ty ddng hoa. Cu thé 1a cic ¢dng cuy tw ddng hoa ndy cin thiét aé&
co thé hd trg mot sd 1dn cac thay ddi xudt hién trong phat trién va dam bdo rdng cdc thay ddi do 13
duoc phép. Mot muyc tiéu cha thanh phin nay 1 dm bao réng danh muc cAu hinh dwoc kiém soat
théng qua phuwong phap ti dong hoda. Néu TOE dugc phat trién bdi nhidu nha phat trién, nghia la cé
sy tich hop, str dung cdng cy ty ddng hba 1a didu hop 1y,

Céc thd tyc hd trer sdn xuat gilip ddm bdo rang viéc sinh ra TOE tir mdt tap danh muc céu hinh cé kiém
soat dwgce thire hién chinh xac theo phuong thire dwgc phép, cu thé 14 trong trirdmg hop khi cé nhiéu
nha phat trién khac nhau lién quan va cac quy trinh tich hep khac nhau cin thire hién.

Yéu clu 14 hé théng CM cn cé kha nang xac dinh phién ban bidu dién trién khai d& tao ra TOE. Bidu
d6 sé gilip dam bdo rang tinh toan ven ciia tai lidu ndy duge bao vé phil hop v& mit ky thudt, vat Iy va
quy trinh.

Cung cip mét phurong thire ty ddng héa @& xac nhan céac thay dbi phién ban cia TOE, xac dinh ra cac
myc cau hinh nao bj 4nh hwdng bdi viéc stra ddi cac muyc cAu hinh khac va hé tre viée xac dinh anh
hurdng clia thay ddi gitra cac phién ban trwdc dé clia TOE. Tir 86 gitip cung cap théng tin quy gia dé
x4ac dinh xem céc thay 86i TOE mang dén cho moi danh muc céu hinh ¢é dang nhét quén véi nhau hay
khéng.

13.1.8.2 Phan tir hanh ddng cla nha phat tridn
13.1.8.21 ALC_CMC.5.1D
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Nha phét trién cAn cung cip TOE va mét tham chiéu dén TOE.
13.1.8.2.2 ALC_CMC.5.2D

Nha phét trién cin cung cap tai liéu CM.
13.1.8.2.3 ALC_CMC.5.3D

Nha phét trién can st dyng mdt hé théng CM.

13.1.8.3 Céc phin tr ndi dung va trinh bay
13.1.8.3.1 ALC_CMCS.1C

TOE can dugc gan nhan véi tham chiéu duy nhét cla né.
13.1.8.3.2 ALC_CMC.5.2C

Tai ligu CM can miéu ta phwong thire st dung dé xac dinh mét cach duy nhét danh muc ciu hinh.
13.1.8.3.3 ALC_CMC.5.3C

Tai ligu CM cén diéu chinh dé cac thi tyc chdp thudn cung cdp mét soat xét ddy du va thich hop
céc thay dbi i véi tit ca cac myc cdu hinh.

13.1.8.3.4 ALC_CMCS5.4C

Hé théng CM can x&c dinh mét cach duy nhét tdt ca cac muc céu hinh.
13.1.8.3.5 ALC_CMC.5.5C

Hé thong CM can cung cAp céc bién phép ti dong dé chi cac thay ddi hop 1@ méi dwoc chdp nhan dbi
v&i cac muyc cau hinh,

13.1.8.3.6 ALC_CMC.5.6C

Hé théng CM can hd trg san xuit TOE béng cach tr déng.
13.1.8.3.7 ALC_CMC.5.7C

Hé théng CM cin bao dam ring ngwdi chju trach nhidm chip nhian mét muc cdu hinh vao CM
khong phai 12 nha phat trién né.

13.1.8.3.8 ALC_CMC.5.8C

Hé théng CM cén xéac thiec cac muc cdu hinh ¢6 trong TSF.
13.1.8.3.9 ALC_CMC.5.9C

Hé thong CM can hé tror kiém toan tit ca sy thay ddi TOE theo phwong thirc ty ddng hoéa, bao
gém ngwdi khéi xwdmg, ngay va thoi gian trong vét kidm toan.

13.1.8.3.10 ALC_CMC.5.10C

Hé théng CM can cung cdp mét phwong thirc tyr déng dé xac dinh mei muyc cdu hinh khac bj
anh hwéng béi sy thay ddi clia mot muc ciu hinh di cho.

13.1.8.3.11 ALC_CMC.5.11C
Hé théng CM cén c¢6 kha nang xac djnh phién ban biéu dién trién khai tao ra TOE,
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13.1.8.3.12 ALC_CMC.5.12C
Tai liéu CM cén bao gdm ké hoach CM.

13.1.8.3.13 ALC_CMC.5.13C
Ké hoach CM can mé ta hé théng CM dwoc ding dé phat trién TOE nhw thé nao.

13.1.8.3.14 ALC_CMC.5.14C

Ké hoach CM can md ta cac thi tuc sir dung d& chip nhan cac thay ddi hodc cac muc ciu hinh duwoc
tao mdi nhu 1a mét phan cla TOE.

13.1.8.3.15 ALC_CMC.5.15C

Bang chirng can chimg 6 rang tat ca cac myc ciu hinh dang dwge duy tri duwdi hé théng CM.
13.1.8.3.16 ALC_CMC.4.16C

Bang chirng can chirng t6 rdng hé théng CM dang duwoc hoat ddng pht hep véi ké hoach CM.
13.1.8.4 Cac phdn tir hanh ddng cua danh gia vién
13.1.84.1 ALC_CMC.5.1E

Danh gia vién can xac nhan rang théng tin duwa ra thda man tat ca cac yéu clu vé ndi dung va sy thé
hién bang chirng.

13.1.84.2 ALC_CMC.5.2E

Danh gia vién cin xac djnh rdng viéc ap dung cac thi tyc hd tre sidn xuit sé tao ra TOE nhw da
dwoc nha phat trién dwa ra cho cac hoat dong kiém thir.

13.2 Pham vi CM (ALC_CMS)
13.2.1 Muyc tiéu

Muc tiéu clia ho nay l1a xac dinh cac muyc can dwa vao danh muc cu hinh va vi vay dwa vao duwéi dang
céc yéu ciu CM vé ndng lyc CM (ALC_CMC). Ap dung quan 1y cdu hinh cho cac muyc bd sung nay dua
ra sy @am béo ring tinh toan ven clia TOE duoc duy tri.

13.2.2 Phan mirc thanh phan

Céac thanh phan trong ho nay dugc phan mirc trén co s& nhirng gi sau day duoc yéu clu dwra vao
danh muyc cau hinh: TOE va bang chirg danh gia doi hdi bdi cac SA; cac phan ciia TOE; bidu dién
trién khai; cac 15i an toan; cac céng cu phat trién va thong tin lién quan.

13.2.3 Chu thich trng dung

Méc du pham vi CM (ALC_CMS) doi héi mét danh sach cac muc cau hinh va mai muyc trong danh séch
nay thugc CM, néng lirc CM (ALC_CMC) danh phan cy thé héa ndi dung ctia danh s&ch ciu hinh cho
nha phat trién. Pham vi CM (ALC_CMS) han ché bét viéc cy thé hda nay bang viéc xac dinh cac muc
bat budc phdi ¢é trong danh sach clu hinh, do vdy cé trong cic yéu ciu CM v& niang lyc CM
(ALC_CMC).

13.2.4 ALC_CMS.1 TOE CM Téng quét

Céac méi phy thude:  Khong cé cac mébi phy thude.
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13.2.41 Muc tiéu

Mdt hé thdng CM cé thé kiém soat céac thay dbi chi véi cac muc da dwa vao CM (nghia 1 cac myc cu
hinh @a xac dinh trong danh sach ciu hinh). Viéc dat ban than TOE va bang chirng danh gia yéu ciu
bdi cac SAR khéc trong ST duréi CM dura ra sy bao dam vé viéc chiing da dugc siva ddi theo phuong
thire ¢6 kiém soat véi viéc cap quyén chinh xac.

13.2.4.2 Cha thich irng dung

ALC_CMS.1.1C dua ra yéu chu v& viéc ban than TOE va bang chirng danh gia yéu ciu bdi cac SAR
khac trong ST da co trong danh sach clu hinh, va do véy 14 chii thé cho céc yéu cu CM vé nang Iyc
CM (ALC_CMC).

13.2.4.3 Phén tir hanh ddng cla nha phat trién
13.24.3.1 ALC_CMS.1.1D

Nha phat trién cdn cung cdp mdt danh sach cdu hinh cho TOE.

13.2.44 Céc phén tir ndi dung va trinh bay
13.2441 ALC_CMS.1.1C

Danh sach cdu hinh cin chira thong tin sau: ban than TOE; bang chimng danh gia dodi hdi boi
cac SAR.

13.244.2 ALC_CMS.1.2C
Danh sach cdu hinh ¢in xac djnh duy nhét cac muc cdu hinh.

13.2.45 Céc phan tir hanh ddng ctia danh gia vién
13.2451 ALC_CMS.1.1E

Péanh gia vién cdn xac nhan ring thdng tin dwra ra thda man tit cd cac yéu cdu vé ndi dung va
sy thd hién bing chirng.

13.2.5 ALC_CMS.2 Cac phan ciia TOE CM tdng quat

Céac moi phu thudc: Khong cé cac mébi phy thudc.
13.2.5.1 Muc tiéu

Mot hé théng CM c6 thé kiém soat cac thay @i chi véi cac muc da dwa vao CM (nghia |a cac muc cau
hinh d3 xé4c dinh trong danh sach cau hinh). Viéc dit ban than TOE, cac thanh phan céu thanh TOE,
va bang chirng danh gia yéu clu bdi cac SAR duwdi CM dura ra sy bao dadm vé viéc ching da dugc
stra d6i theo phuong thirc cd kiém soat véi céc quyén hop thire.

13.2.5.2 Chu thich irng dung

ALC_CMS.2.1C dwa ra yéu ciu vé cac thanh phan céu thanh TOE (tt ca céac phin dugc chuyén giao
cho khéach hang, vi dy nhw cac thanh phan phan clrng, hodc cac tép thi hanh dwgc) da dugc dwa vao
danh sach cau hinh, va do vay la chii thé cho cac yéu cdu CM vé nang lyc CM (ALC_CMC).

ALC_CMS.2.3.C dua ra yéu chu vé viéc danh sach cAu hinh chi ra nha phat trién clia méi myc céu
hinh lién quan dén TSF. Khai niém "Nha phat trién" & day khéng ¢6 nghia la mbt ngwdi cy thé ma la
moét t6 chirc o trach nhiém phat trién danh myc ciu hinh.

13.2.5.3 Phén tir hanh ddng ctia nha phat trién
13.25.31 ALC_CMS.2.1D
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Nha phat trién cin cung cAp mét danh sach cAu hinh cho TOE.

13.2.5.4 Cac phan tie ndi dung va trinh bay
13.2.54.1 ALC_CMS.2.1C

Danh sach cau hinh cén chira thong tin sau: ban than TOE; bang chirng danh gia doi hdi bdi cac SAR,
tit ca cac thanh phén ciu thanh TOE.
13.25.4.2 ALC_CMS.2.2C

Danh sach ciu hinh cin xac dinh duy nhét cac myc céu hinh.
13.2.5.4.3 ALC CMS.2.3C

Déi vé&i mdi muc cdu hinh lién quan TSF, danh sach cdu hinh cin chi ra nha phat trién cia muc
do.

13.2.5.5 Cac phan tir hanh déng cua danh gia vién
13.25.51 ALC_CMS.2.1E

Panh gia vién cAn xac nhan ring théng tin dwa ra théa man tAt ca cac yéu clu vé ndi dung va sy thé
hién bang chieng.
13.2.6 ALC_CMS.3 Bidu dién trién khai CM tdng quat

Céc mdi phy thuéc:  Khéng cd cac mbi phuy thude.
13.2.6.1 Muc tiéu

Mbt hé théng CM co thé kiém soat cac thay ddi chi véi cac muc da dua vao CM (nghTa 13 cac myc cau
hinh da xac dinh trong danh sach cu hinh). Viéc dit ban than TOE, céc thanh phan cau thanh TOE,
bidu dién trién khai TOE va bang chirng dénh gi4 yéu cau bdi cac SAR duéi CM dwa ra sy bao dam
vé viéc ching da dwoc sira dbi theo phwong thirc co kiém soat véi cac quyén hop thire.

13.2.6.2 Chau thich émg dung

ALC_CMS.3.1C dwa ra yéu cAu v& viéc bidu dién tridn khai TOE da duwgc dwa vao danh séch clu hinh,
va do vay la chi thé cho cac yéu chu CM vé nang lwe CM (ALC_CMC).

13.2.6.3 Phan tir hanh dong clia nha phat trién
13.2.6.3.1 ALC_CMS.3.1D

Nha phat trién cin cung cAp mét danh sach ciu hinh cho TOE.

13.2.6.4 Céc phan tir ndi dung va trinh bay
13.2.6.41 ALC_CMS.3.1C

Danh sach ciu hinh cin chira théng tin sau: ban than TOE; bang chirng danh gia doi hdi bdi cac SAR,
tAt cd cac thanh phin cdu thanh TOE; bidu di&n trién khai TOE.

13.2.6.4.2 ALC_CMS.3.2C

Danh sach ciu hinh cin xac dinh duy nhét cac muc ciu hinh.
13.2.6.43 ALC_CMS.3.3C

B6i vé&i méi muc chu hinh lién quan TSF, danh sach cau hinh ¢an chi ra nha phat trién clia myc @6.
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13.2.6.5 Céc phan tir hanh dong cia danh gia vién
13.2.6.5.1 ALC_CMS.3.1E

Panh gia vién can xac nhan ring théng tin dua ra thda man tit ca cac yéu cdu vé ndi dung va sy thé
hién bang chirng.
13.2.7 ALC_CMS.4 Theo diu vin dé CM tdng quat

Cac mbi phy thudc:  Khdng co cac mbi phy thudc.

13.2.7.1  Muc tiéu

Mot hé théng CM co thé kiém soat cac thay ddi chi véi cac muc da dwa vao CM (nghia 1a cac muc cau
hinh @3 xac dinh trong danh sach cAu hinh). Viéc dat ban than TOE, cac thanh phan ciu thanh TOE,
va bang chirng danh gia yéu clu bdi cac SAR dudi CM dua ra sy bdo dam vé viéc ching da dwoc
stra doi theo phwrong thirc cé kiem soat vai cac quyen hop thire.

Dat cac 16i an toan dwéi CM dam bdo réng bdo cdo vé I18i an toan khéng bj mét hoic bé quén, cho
phép nha phat trién theo dau I18i an toan va gidi quyét ching.

13.2.7.2 Chil thich (rng dung

ALC_CMS.4.1C dwa ra yéu clu cac 15i an toan duwoc dwa vao danh sach cau hinh, va do vay 1a chi
thé cho cac yéu ciu CM v& nang lyc CM (ALC_CMC). Bidu nay ddi héi thdng tin lién quan dén cac 16i
an toan trudc ds va viéc gidi quyét ching cin dwoce duy tri, cling nhw cac chi tiét lién quan dén cac 18i
an toan hién tai.

13.2.7.3 Phén tir hanh déng ctia nha phat trién
13.2.7.31 ALC CMS.4.1D

Nha phét trién cin cung cip mét danh sach ciu hinh cho TOE.

13.2.7.4 Céac phan tr ndi dung va trinh bay
13.2.7.4.1 ALC_CMS.4.1C

Danh sach cau hinh can chira théng tin sau: ban than TOE; béng chirng danh gia doi hdi bdi cac SAR,
tat ca cac thanh phan ciu thanh TOE, bidu dién trién khai TOE; c4c bao céo 18i an toan va trang thai
giai quyét.

13.2.7.42 ALC_CMS.4.2C

Danh sach ¢du hinh cAn xac dinh duy nhét cac myc ¢au hinh.
13.2.7.4.3 ALC_CMS.4.3C

Béi v&i mdi muc cau hinh Iién quan TSF, danh sach cAu hinh c&n chi ra nha phat trién clia myc do.

13.2.7.5 Cac phan tir hanh déng cla danh gia vién
13.2.7.51 ALC_CMS4.1E

Danh gi4 vién cin xac nhan ring théng tin dira ra thda man tit ca cac yéu chu vé& ndi dung va sy thé
hién bang ching.

13.2.8 ALC_CMS.5 Cac cong cuy phat trién CM Téng quat

Cac mdi phu thudc:  Khéng c6 cac méi phy thude.
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13.2.81  Muc tiéu

MGt hé thong CM co thé kiém soat cac thay ddi chi véi cac muc da duwa vao CM (nghia 14 cac muc cau
hinh da xac dinh trong danh sach cau hinh). Viéc d4t ban than TOE, cac thanh phan ciu thanh TOE,
va bang chirng danh gia yéu ciu bdi cdc SAR du¢i CM dua ra sy bdo dam vé viéc ching da duoc
stra dbi theo phwong thirc co kidm soéat véi cac quydn hop thirc.

Dit cac 16i an toan dwédi CM dam bdo rdng bdo cdo vé 16i an toan khéng bi mét hodc bd quén, cho
phép nha phat trién theo dau 16i an toan va giai quyét ching.

Céc cong cy phat trién déng mét vai trd quan trong nhdm dam bdo san xuét ra mét phién ban TOE chét
Irgng. Do d6, vigc kiém soat céc sira dbi céc cdng cy nay Ia rt quan trong.

13.2.8.2 Chu thich ¢rng dung

ALC_CMS.5.1C dua ra y&u cau vé viéc cac cong cu phat trién va théng tin lién quan dwoc dira vao
danh sach cau hinh, va do vay 1a chi thé cho cac yéu chu CM vé& ning lyec CM (ALC_CMC).

Vi dy vé cac cdng cuy phét trién 1a cac ngdn ngl Iap trinh, cac trinh bién dich. Théng tin gan lign véi cac
muyc tao ra TOE (nhw ty chen trinh bién djch, tiy chon tao phan mém, tuy chon tao tép thyc thi) 1a vi
du vé thang tin li&n quan dén céac cdng cy phat trién.

13.2.8.3 Phéan tir hanh ddng clia nha phat tridn
13.2.8.3.1 ALC_CMS.5.1D

Nha phat trién cAn cung cAp mét danh sach cAu hinh cho TOE.

13.2.8.4 Cac phan tir ndi dung va trinh bay
13.2.84.1 ALC_CMS.5.1C

Danh sach cau hinh can chira théng tin sau: ban than TOE; bang chirng danh gia doi héi béi cac SAR,
tAt ca cac thanh phan ciu thanh TOE, biéu dién trién khai TOE; cac bao cao 16i an toan va trang thai
gidi quyét: cac cong cuy phat trién va théng tin lién quan,

13.2.84.2 ALC_CMS.5.2C

Danh sach ciu hinh ¢in xac dinh duy nhét cac muc cu hinh.
13.2.84.3 ALC_CMS.5.3C

Bbi véi m&i muc ciu hinh lién quan TSF, danh sach cAu hinh cAn chira nha phat trién clia myc d6.

13.2.8.5 Cac phan tir hanh ddng clia danh gi4 vién
13.2.8.5.1 ALC_CMS.5.1E

Danh gia vién cin xac nhan rang théng tin dwa ra thda man tit ca cac yéu chu v& ndi dung va sy thé
hién bang chirng.

13.3 Chuyén giao (ALC_DEL)
13.3.1 Muyc tiéu

MbGi quan tAm ciia ho nay I3 truydn mét cach an toan TOE @& hoan thién tir moi trwrrng phat trién sang
trach nhiém cua nguwdi ding.

Céac yéu céu cho chuyén giao doi hdi cac phuwong tién kiém soat hé thdng va phan phéi, cac tha tyc chi
ra chi tiét cac bién phap cin thiét nhdm @wa ra sir bao dam rdng an toan clia TOE dugc duy tri trong
subt qua trinh phan phéi TOE téi ngudi diing. Cho viéc phan phéi hop 1& TOE, cac thru tuc str dung
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cho phan phéi TOE xem xét Muc tiéu da xac dinh trong PP/ST lién quan dén an toan cta TOE trong
chuyén giao.

13.3.2 Phan mirc thanh phén

Ho nay chi chira mdt thanh phan. Mrc ting dén tinh bdo vé& dwgc tao ra qua viéc doi héi tinh twong
xtrng clia cac thi tyc chuyén giao voi tidm nang tin cong gia thiét cé trong ho Phan tich diém yéu
(AVA_VAN).

13.3.3 Chu thich (rng dung

Viéc van chuyén tir nha thAu phy téi nha phat trién hodc gilrua cac dia diém phat trién khac nhau
khéng dugc xem xét & day ma & ho An toan phat trién (ALC_DVS).

Két thlc chu trinh chuyén giao danh diu bdi viéc van chuyén TOE tdi tay ngudi ding. Diéu nay khong
nhét nhiét phai ¢6 nghia Ia viéc TOE dén tan dia diém nguéi dung.

Cac thi tuc chuyén giao cin xem xét, néu cé thé, cac van dé sau:

a) dam bdo rang TOE dwoc nhan boi khach hang tuong (rng chinh xac véi phién ban da danh gia
cua TOE;

b) tranh hodc phat hién cac gid mao véi phién ban thyc té cia TOE;
¢) ngan chan gui phién ban TOE sai;

d) tranh phan phéqi TOE mét cach qua 16 liéu t&i khach hang: co thé xem nhirng trrdng hop han
ché tin tic biét rd v& viéc TOE duoc chuyén giao khi ndo va nhuw thé nao;

e) tranh ho3ic phat hién viéc TOE bj can thiép trong qua trinh chuyén giao;
f) tranh viéc glri TOE bj tré hodc chan khi phan phbi.

Céc thi tuc chuyén giao can dwa ra cac hanh déng clia nguwdi nhan san sang d6i véi cac van @é trén.
Mb ta nhat quén cac hanh dong san sang néu trén dwoc kiém tra trong ho “Céc tha tyc chuin bi"
(AGD_PRE), néu cd.

13.3.4 ALC_DEL.1 Céc thii tuc chuyén giao

Cac mdi phy thudge:  Khong co cac méi phu thube.

13.3.4.1 Phén tir hanh ddng ciia nha phat trién
13.3.41.1 ALC_DEL.1.1D

Nha phat trién cAn vin ban héa cac thi tuc chuydn giao TOE hodc cac thanh phan cia né toi
ngwi tiéu dang.

13.3.41.2 ALC_DEL.2.1D

Nha phat trién cin sir dung cac thi tuc chuyén giao.
13.3.4.2 Cac phéan tir ndi dung va trinh bay
13.3.4.21 ALC_DEL.1.1C

Tai ligu chuyén giao cdn mo ta moi thi tuc cin thiét dé duy tri an toan khi phan phéi cac phién
ban TOE t&i ngwdi tiéu ding.

13.3.4.3 Céc phin tir hanh ddng cla danh gia vién
13.3.4.3.1 ALC_DEL.1.1E
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Panh gia vién cdn xac nhan rang thong tin dwa ra thoa man tit ca cac yéu cau vé ndi dung va
sir thé hién bang chirng.

13.4 An toan phat trién (ALC_DVS)

13.4.1 Muc tiéu

An toan phat trién lién quan dén céc bién phap vat ly, quy trinh, nhan st va cac bién phap an toan khac
co thé dung trong madi trudng phat trién nh3m bao vé TOE va cac thanh phan clia nd. N6 bao gbm an
toan vt Iy cho dia diém phét trién, cac quy trinh ding dé chon lwa nhan vién phat trién.

13.4.2 Phéan mirc thanh phén

Céc thanh phan trong ho nay dugc phan mirc trén co sé& c6 can diéu chinh vé viéc cac bién phdp an
toan da day dl hay chua,

13.4.3 Chii thich (rng dung

Ho ndy lién quan dén cac bién phap nhdm loai bé hodic gidm thiéu nguy co tdn tai & phia nha phat
trién.

Panh gia vién nén tham quan cac dia diém nhdm d@anh gia chirng clru v& an toan phat trién. Viéc nay
6 thé bao gbm cac dia didém cta cac nha thiu phy lién quan dén phét trién va san xuat TOE. Moi
quyét dinh vé viéc khdng dén tham quan cin dugc phép clia co quan dénh gia.

Mic du an toan phét tridn lién quan dén viéc duy td TOE va do vay dén cic yéu 6 ¢ thé lién quan sau
khi k&t thac danh gia, cac yéu cu An toan phat trién (ALC_DVS) chi dc trung réng cac bién phap an
toan phat trién @5 c6 & thoi diém danh gia. Ngoai ra an toan phat tién (ALC_DVS) khéng chira bat ky
yéu cAu nao lién quan dén ¥ dinh cda nha i tre vé viéc ap dung cac bién phép an toan phat trién trong
twong lai, sau khi két thiic danh gia.

C6 thé thdy 1a tinh tin cay khdng phai lic nao ciing 1a van dé ddi véi viéc bao vé TOE trong méi tnrong
phét trién. Viéc str dyng tir “cin thiét" cho phép chon lira sy bao vé phi hop.

13.4.4 ALC_DVS.1 Bjnh danh cac bién phap an toan

Cac mbi phu thudc: khdng ¢é sy phy thudc nao

13.4.41 Phan tir hanh déng ciia nha phat trién
13.4.411ALC_DVS1.1D

Nha phat tridn cin tao ra tai liéu an toan phét trién.

13.4.4.2 Céc phén tir ndi dung va trinh bay
13.4.4.21ALC_DVS.1.1C

Tai lidu an todn phat tridn cAn mo ta tit ca cic bién phap vit ly, tha tyc, nhdn sy va cac bién

phéap an toan khac cin thiét d8 bio vé tinh tin cdy va tinh todn ven cla thiét ké va thye thi TOE
trong moi triedng phat trién cia né.

13.4.4.3 Cac phin tir hanh ddng cua danh gia vién
13.4.4.3.1ALC_DVS.1.1E

Danh gia vién cin khing djnh ring théng tin dwoe cung cip dap (rng dwec tit cd cac yéu cau
vé ndi dung va trinh bay chirng cé.
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13.4.4.3.2ALC_DVS.1.2E

Danh gia vién cin khing dinh rdng cac bién phap an toan dang dwoc ap dung.
13.4.5 ALC_DVS.2 Si @y du cac bién phap an toan

Céc mdi phy thude: khéng ¢b sy phy thude nao.

13.4.5.1 Phan tir hanh dong cla nha phat trién
13.4.51.1ALC_DVS.2.1D

Nha phat trién cin tao ra tai liéu an toan phét trién

13.4.5.2 Cac phén tir ndi dung va trinh bay
13.4.5.21ALC _DVS.2.1C

Tai liéu an toan phat trién can mé ta tat ca cac bién phap vat Iy, thi tyc, nhan sy va cac bién phap an
toan khac ma cn dé bao vé tinh tin cdy va tinh toan ven cla thiét ké va thue thi TOE trong méi trudng
phat trién cla nod.

13.4.5.2.2ALC_DVS.2.2C

Tai lidu an toan phat trién cin bién minh v& vigc céc bién phap an toan dwa ra mirc d bao vé
cén thiét nham duy tri tinh tin cay va toan ven cho TOE.

13.4.5.3 Céac phan tir hanh ddng cla danh gia vién
13.4.5.3.1ALC DVS.2.1E

Banh gié vién cdn khang dinh réng théng tin dwoc cung cdp dap (rng dwoc tt ca cic yéu ciu vé ndi
dung va trinh bay chirng cé.
13.4.5.3.2ZALC_DVS.2.2E

Danh gia vién can khang dinh rdng cac bién phap an toan dang dugc 4p dung.
13.5 Sira 16i (ALC_FLR)

13.5.1 Muyc tidu

Stra 16i yéu cdu céc 18 an toan phat hién dwec phai do nha phat trién 14n theo diu vét va stra chira. DU
cho sy twong thich trrong lai véi cac thi tuc stra 16i khdng thé xac dinh duge tai thdi didm danh gia
TOE, thi van c6 thé danh gia céc thi tyc va chinh sach ma nha phat trién dang cé @& 1an theo dau vét
va stra 16i, va dé phan loai cac chinh stra va théng tin 16i.

13.5.2 Phan mirc thanh phén

Cac thanh phan trong ho ndy dugc phan mirc trén co s& clia viéc mé rong pham vi cac thi tuc sta 15i
va tinh chinh xac clia céc thi tuc stra 16i.

13.5.3 Chd thich (rng dyng

Ho nay dam bao rdng TOE dugc bao hanh va h trg trong twong lai, yéu cAu nha phat trién TOE 1an
theo dau vét va sira cac 15i trong TOE. Hon niva, cac yéu cau duwgc kém theo khi phan loai stva 15i. Tuy
nhién, ho nay khdng 4p d4t cac yéu cadu danh gid ngodi danh gia hién tai.

Ngudi st dung TOE duec coi 13 tam didm clia don vi stv dung ma chiju trach nhiém nhan va thye hién
chira cac I6i an toan. B6 khdng cén phai 1a ¢4 nhan nguwdi st dyung, ma co thé 1a dai dién cia td chirc
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ngwoi chju trach nhiém khac phuc 18i an toan. Viéc st dung thuat nglr ngudi st dung TOE nhén ra
rang cac to chirc khac nhau cé cac thi tuc khac nhau trong xt¥ Iy bao cdo 18i, ma cé thé do ca nhén
nguoi sir dung hodc do mét co quan quan Iy trung tadm thue hién.

Céc th( tyc stra 16i can mé ta cac phurong phap dé x(r ly véi tat ca cac kiéu I18i gap phai. Cac 18i nay ¢o
thé do nha phat trién, do nhivng ngudi st dung clia TOE, hodc cac bén khac quen thudc véi TOE bao
cao. Mot s6 18i cé thé khdng dugc sira ngay 1ap tire. Co thé cd mét sb trirding hop ma 18i khéng thé xtr
ly dwore ngay ma phai thire hién cac bién phap khac (vi du bién phép thi tyc). Nhirng tai liéu ghi lai
duoc dwa ra ¢é thé khéi phuc cac thi tuc & cung cip cho noi van hanh cac x& Iy, va cung cap thong
tin v& cac 16i ma viéc x¥ Iy 43 hoan lai (va 1am gi trong tam thoi) ho3c khi ma viéc sira chira 12 khdng
thé.

Céc thay dbi dbi véi TOE sau khi phat hanh duwoc coi la chwa danh gid; mac du mét s6 thong tin tir ban
d4nh gia chinh thirc van cé thé ap dung. Cum tir “phéat hanh TOE” dung trong ho nay do @6 tham chiéu
dén mot phién ban clia mot sdn pham 1& phat hanh mdt TOE da chirng nhén véi cac thay doi da ap
dung.

13.5.4 ALC_FLR.1 Stra I8i cor bén
Tinh Cac mébi phy thudc: khéng ¢b s phy thude nao

13.5.4.1 Phan tir hanh déng cta nha phét trién
13.5.4.1.1ALC_FLR.1.1D

Nha phét tridn cin vin ban héa cac thi tuc stra 16i chi dinh cho nha phat trién TOE.

13.5.4.2 Céac phan tir ndi dung va trinh bay
13.5.4.2.1ALC_FLR.1.1C

Tai lidu cac thi tuc sira 16i cdn mé ta céc thi tyc dwee s dung dé theo déu tit ca cac 16i an
toan da bao cao trong mdi phat hanh cia TOE.

13.5.4.2.2ALC_FLR.1.2C

Céc thi tuc sira 18i cin ydu ciu vidc mé td ban chit va anh hwéng cua tieng 16i an toan dwgre
cung c4p, ciing nhw hign trang tim thiy céch sira 16i d6.

13.5.4.2.3ALC_FLR.1.3C

Céc thi tyc stra 18i cdn yéu cdu cac hanh ddng sira chira dwgre xac dinh cho tieng 15 an toan.
13.5.4.24ALC_FLR.1.4C

Tai lidu céac thi tyc sira 18i cdn mé t3 cac phwong phip sir dung dé cung cép théng tin, sira
chira, hwéng dn vé cac hanh ddng sira 16i cho ngwi sir dung TOE.,

13.5.4.3 Céac phan tie hanh ddng cla danh gia vién
13.5.431ALC_FLRA11E

Danh gia vién cin khing dinh ring théng tin dwgc cung cdp dap (rng dwgc tit ca cac yéu ciu
vé ndl dung va trinh bay chirng cé.

13.5.5 ALC_FLR.2 Céc thi tuc bao céo 18]

Tinh Cac méi phy thudc: khéng cé sy phy thudc nao.
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13.5.5.1 Muc tiéu

Pé nha phét trién c6 thé hanh dong phi hop véi cac bao céo I8 an toan tir nhing ngudi sir dung TOE,
va dé biét ai gl c4c x(r Iy stra chira, ngwdi sir dung TOE can hiéu cach giri bdo cao 16i an toan téi nha
phat trién thé nao. Huwéng dan sira 18i tir nha phat trién téi ngudi siv dung TOE dam bdo rang nhirng
ngwdi st dung TOE nhén thire dwgre thdng tin quan trong nay.

13.5.5.2 Phén tir hanh ddng cla nha phét trién
13.5.5.2.1ALC_FLR.2.1D

Nha phét trién cin van ban hoa cac thi tyc stra I8i chi dinh cho nha phét trién TOE.
13.5.5.2,2ALC_FLR.2.2D

Nha phat trién cin tao ra mdt thi tuc dé chdp nhan va hanh ddng khi cé moi béo céo 16i an toan
va cac yéu clu sira chiva dbi vé&i cac 181 dé.

13.5.5.2.3ALC_FLR.2.3D

Nha phét tridn cdn cung cdp hwéng din sira 18i chi dinh cho ngwdi str dung TOE

13.5.5.3 Céac phin tir ndi dung va trinh bay
13.5.5.3.1ALC_FLR.2.1C

Tai liéu céc tha tuc sira 16i can md ta cac thi tuc dwgc sir dung dé 1an theo dau vét tat ca cac 16i an
toan da bao cdo trong mdi phat hanh ciia TOE.

13.5.5.3.2ALC_FLR.2.2C

Céc thu tyuc stra 18i cAn yéu cau viéc md ta ban chét va anh hwdng cua ting 16i an toan dugc cung
cép, cling nhw hién trang tim thay cach sira 15i d6.

13.5.5.3.3ALC_FLR.2.3C

Céc thi tuc stra I8i cin yéu cau cac hanh dong stra chira duwgc xac dinh cho tirng 16i an toan.
13.5.5.3.4ALC_FLR.2.4C

Tai liéu c4c thi tuc stba 18i cAn mé ta cac phuong phap dwoc s dung dé cung cap hwéng dan, sira
chira, théng tin 18i trong cac hanh ddng sira 16i cho ngwdi st dung TOE.

13.5.5.3.5ALC_FLR.2.5C

Cac thii tuc stra 18i cdn md ta cic phwong thire nha phat tridn nhin cac bao céo tir ngwdi sir
dyng TOE va cac yéu céu vé 15i an toan nghi ngé trong TOE.

13.5.5.3.6 ALC_FLR.2.6C

Cac thu tyc x(7 ly cac 181 an toan di bao cao cin dam bao ring bét cir 16i da bao cao nao dang
dwoc sira va viéc sira chiva da dwgc bao cho ngwéi dung TOE.

13.5.5.3.7ALC_FLR.2.7C

Cac thi tuc xiv Iy 15i an toan d3 bao cio cidn cung cép sy bao vé an toan sao cho bét cir stra
chira nao adi v&i 18i an toan nay khéng 1am nay sinh cac 18i nao méi.

13.5.5.3.8 ALC_FLR.2.8C
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Hwéng dan sira 16i cdn mé ta cac phwong thire ngwdi sir dung TOE béo cio cho nha phat trién
vé bt c(r 16i an toan kha nghi nao trong TOE.

13.5.5.4 Céac phdn tir hanh dong ciia danh gia vién
13.5.5.4.1ALC_FLR.2.1E

Banh gia vién can khang dinh réng théng tin dwec cung cip dap rng dwroc tit ca cac yéu ciu vé ndi
dung va trinh bay chirng cé.

13.5.6 ALC_FLR.3 Stra 16i hé théng

Cac moi phy thude: khong co sy phy thude nao.

13.5.6.1 Muc tiéu

D& nha phat trién ¢6 thé hanh ddng phu hep vdi cac bao cao 18i an toan tir nhibtng ngudi st dung TOE,
va deé biét ai gl¥i céc x(r Iy stra chira, nguedi st dung TOE cn hidu cach glri bao cdo 18i an toan téi nha
phat trién thé ndo. Huwéng dan stra 13i tir nha phat trién téi ngwdi st dung TOE dam bao ring nhimg
ngudi str dung TOE nhén thirc dwgc thong tin quan trong nay,

13.5.6.2 Phdn tir hanh ddng ciia nha phét trién
13.5.6.2.1 ALC_FLR.3.1D

Nha phat trién cin vin ban héa cac thi tyc stra 18i chi dinh cho nha phat trién TOE.
13.5.6.2.2ALC_FLR.3.2D

Nha phat trién can tao ra mét thi tuc dé chip nhan va hanh ddng khi cé moi bao cao 18i an toan va cac
yéu cau stra chira dbi véi cac 16i do.

13.5.6.2.3ALC_FLR.3.3D

Nha phat trién cin cung cp hwéng dan sira 16i chi dinh cho ngudi sir dung TOE

13.5.6.3 Cac phéan tir ndi dung va trinh bay
13.5.6.3.1ALC_FLR.3.1C

Tai liéu cac thi tuc sira 16i cAn md ta céc thh tuc dwegce sir dung dé Ian theo ddu vét tat ca cac 15i an
toan d3 bao céo trong mbi phat hanh clia TOE.

13.5.6.3.2ALC_FLR.3.2C

Céc thi tyc stra I16i cAn yéu céu viéc md ta ban chét va anh hwdng cia tieng 18i an toan duoc cung
cap, clng nhu hién trang tim thay cach stra 18i d6.

13.5.6.3.3ALC_FLR.3.3C

Céc thi tuc stra 16i can yéu cAu cac hanh dong sira chira dugc xac dinh cho tirng I8i an toan.
13.5.6.3.4ALC_FLR.3.4C

Tai liéu cac thi tyc sira 18i can md ta cac phwong phap duec sir dung dé cung cip hwéng dan, sira
chira, thong tin 18i trong c4c hanh ddng slra 16i cho ngwdi st dung TOE.

13.5.6.3.5ALC_FLR.3.5C

Céac thi tyc stra I8i can mé ta cac phuong thirc nha phat trién nhan cac bdo cdo tir ngudi sir dung
TOE va cac yéu cau vé I6i an toan nghi ngér trong TOE.
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13.5.6.3.6 ALC_FLR.3.6C

Cac thii tuc xir Iy cac 16i an toan da béo céao cidn gdm mot thi tyc yéu cdu phan héi kip thei va
phin phéi ty ddng cac bao cao 18i an toan ciing nhw cac sira ddi lién quan téi ngwéi ding da
ding ky @i c6 thé chju dnh hwéng cua 16i an toan,

13.5.6.3.7ALC_FLR.3.7C

Cac thd tuc x(r ly c4c 16i an toan da bao cdo cAn dam bdo rang bat cir 16i da bao céo nao dang dugc
stra va viéc stra chira da dugc bao cho ngudi dung TOE.

13.5.6.3.8ALC_FLR.3.8C .

Céc thi tuc xC¢ Iy 18i an toan @4 bao cdo cin cung cp s bdo vé an toan sao cho bét cir stra chira ndo
d6i véi 16i an toan nay khang lam nay sinh cac 16 nao mdi.

13.5.6.3.9ALC_FLR.3.9C

Hwéng din sira 16i cAn md ta cac phwong thirc ngudi st dung TOE béo cdo cho nha phét trién vé bt
ct 16i an toan kha nghi nao trong TOE.

13.5.6.310 ALC_FLR.3.10C

Hwéng dén sira 16i cdn mé ta phwong thire ngwréi diing TOE c6 thé ding ky v&i nha phat trién
nham cé thé nhdn dwoc cac bdo cdo va sira chira 18] an toan mdt cach hop thive.

13.5.6.3.11 ALC_FLR.3.11C

Hwéng din sira 16 cdn xac djnh cac diu mébi 1ién lac cu thé cho tit ca céc bio cio va ydu ciu
vé cac vén dé an toan lién quan dén TOE,

13.5.6.4 Céc phan t&r hanh déng cda danh gia vién
13.5.6.4.1ALC_FLR.3.1E

Danh gid vién sé khang dinh réng théng tin dwec cung clp dap (ing duoc tat cd cac yéu cau vé ndi
dung va trinh bay chirng co.

13.6 Bjnh nghia vong d&i (ALC_LCD)
13.6.1 Muc tiéu

Viéc phat trién va duy tri TOE véi kiém soat nghéo nan ¢6 thé mang lai mdt TOE khéng dap (ng duoc
tat ca cac yéu clu an toan SFRs clia n6. Do dé, didu quan trong 1a can tao ra mét md hinh cho phat
trién va duy trl TOE cang sém cang tét trong véng déi ciia TOE.

St dung mét mé hinh cho viéc phéat trién va duy tri TOE khdng bdo dam réng TOE dap (ng dwoc tat
ca cac yéu cAu chirc nang an toan SFRs clia nd. C6 thé 14 mdt md hinh dwgc chon sé thieu hoac
khéng thod d4ng va do do sé khdng thay lgi fch vé chét lugng clia TOE. Viéc st dyng mét mé hinh
vong doi da dwoe mot s nhom cic chuyén gia phé duyét (vi dy cac chuyén gia han 1am, cac co quan
dinh chudn) 1am tang co héi cho cadc md hinh phat trién va duy tri nham |am cho TOE dap (g céac
SFRs clia nd. St dung mét md hinh véng ddi bao ham mét sé dinh lugng sé [am tang tinh @&m bao vé
chét lugng chung clia quy trinh phét trién TOE.
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13.6.2 Phan mirc thanh phan

Cac thanh phan trong ho nay dwec phan mic trén co s& cac yéu cau téng dan vé dinh lwgng cla md
hinh vong ddi, va viéc teong thich véi mo hinh do.

13.6.3 Chu thich (rng dung

Mot mé hinh vong ddi chira dung cac thi tuc, cong cu va kj thuat dwoc sir dyng dé phat trién va duy
tri TOE. Céac khia canh clia qua trinh c6 thé dwoc bao ham bdi mét mé hinh nhw vay gbém céc phuong
phap thiét ké, cac thu tuc soat xét, cac bién phap quan Iy dir an, cac thi tuc kiém soét thay ddi, cac
phuong phap kiém thir va cac thi tuc chip nhan. Mt md hinh véng d&i hiéu qua sé chi ra nhimg khia
canh ndy cba qua trinh phat trién va duy tri ndy trong mét cau triic quan ly tong thé chi dinh trach nhiém
va qui trinh giam sat.

C6 nhiu kidu tinh hubng chap thuan khac nhau lién quan dén cac vj tri khac nhau trong tiéu chi: chap
thuan cac thanh phan chuyén giao tir cac nha thau phu (“tich hgp") nén dwgc xem trong ho Binh nghia
véng @i (ALC_LCD) nay, chép thuan lién quan dén van chuyén ndi bd trong An toan phat trién
(ALC_DVS), chép thuan cac thanh phin vao hé théng CM trong ning lyc CM (ALC_CMC), chap thuan
clia ngudi tiéu dung véi TOE da chuyén giao trong ho Chuyén giao (ALC_DEL). Ba kiéu dau tién cé
thé giao nhau.

Méc du dinh nghfa vang ddi lién quan dén duy tri TOE va do @6 cac khia canh tré 1én thich hop sau khi
hoan tat viec danh gia, viéc danh gia n6 bd sung thém sy dam bao thdng qua phan tich théng tin vang
d&i cho TOE dwoc cung cAp tai thdi diém danh gia.

M&t mé hinh vong doi cung cAp bién phap quan Iy cin thiét trogn phat trién va duy tri TOE, néu mé
hinh cho phép téi thiéu héa vira dli nguy co TOE khdng dap (rng yéu cau an toan cla no.

Mot md hinh vang d&i 1a md hinh ding mét s gia tri dinh lwgng (tham sb s6 hoc val hodc sb do) cho
san phdm duoc quan Iy nhdm do Iwéng cac d3c didm phat trién san phdm. Céc sb do dién hinh 1a sb
do dd phirc tap cla ma ngudn, mat dd 15i (sé 1&i trén kich thudc ma ngudn) hodc théi gian 1i trung
binh. B4i v&i danh gid an toan, moi sé do trén d&u phi hep, chiing duwec st dung dé tang chat lueng
bing cach gidm xac suét 18i, do dé tang tinh bdo dam an toan cho TOE.

Can Iy y mét didu 1a sdn c6 cac md hinh vong ddi tiéu chudn (vi du mé hinh thac nwéc), mat khac
cing c6 cac dai lwgng do tiéu chudn (vi dy mét dd 15i) va chiing c6 thé két hop v&i nhau. TCVN 87089
khong yéu cau vong ddi phai tuan theo chinh xac mét tiéu chudn phan anh c& hai khia canh trén.

13.6.4 ALC-LCD.1 M hinh vong d&i dinh nghia b&i nha phat trién

Cac mébi phy thude: khéng cé st phu thude nao

13.6.4.1 Phan tir hanh ddng clia nha phat trién
13.6.4.1.1ALC_LCD.1.1D

Nha phat trién cdn tao ra moé hinh vong d&i dwec str dung trong phat trién va duy tri cua TOE
13.6.4.1.2ALC_LCD.1.2D

Nha phét trién cdn cung cép tai lidu djnh nghia vong ddi.

13.6.4.2 Céc phéan tir ndi dung va trinh bay
13.6.4.2.1ALC_LCD.1.1C

Tai lidu djnh nghia vong d&i cAn mé t3 md hinh dwoc sir dung dé phat trién va duy tri TOE.
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13.6.4.2.2ALC_LCD.1.2C

M hinh vong d&i cin cung cip kidm soat cén thiét cho viéc phat trién va duy tri TOE.

13.6.4.3 Cac phéan tir hanh dong clia danh gia vién
13.6.4.3.1ALC LCD.1.1E

Panh gia vién cin khdng djnh ring thong tin dwoc cung cip dap (rng dwgc tit ca cac yéu cau
vé ndi dung va trinh bay chirng c&.
13.6.5 ALC_LCD.2 M& hinh véng dé&i djnh lwgng

Tinh Cac méi phu thudc: khéng cd sy phy thude nao

13.6.5.1 Phdn tir hanh @dng clia nha phat trién
13.6.5.1.1ALC_LCD.2.1D

Nha phat trién cin tao ra mé hinh vong d&i dugc sir dung trong phat trién va duy tri cia TOE, va né
dworc dira trén mgt mo hinh vong d&i dinh lwgng.

13.6.5.1.2ALC_LCD.2.2D

Nha phat trién can cung cap tai liéu dinh nghia vong ddi.
13.6.5.1.3ALC_LCD.2.3D

Nha phat trién cdn do lwérng viéc phat trién TOE sir dung mét mé hinh véng d&i dinh lweng.
13.6.5.2 NOi dung va trinh bay clia phén tir chirng c&
13.6.5.2.1ALC_LCD.2.1C

Tai liéu dinh nghia véng doi cAn md t& mé hinh dwgc s& dung & phat trién va duy tri TOE, bao gbém
cac chi tiét vé tham sé s hoc clia né valhodc cac sé do ding dé do Iwdng chit lwong TOE
va/hodc viéc phat trién né.

13.6.5.2,.2ALC_LCD.2.2C

Mé hinh vong ddi cin cung cap kiém soat cn thiét cho viéc phét trién va duy tri TOE.
13.6.5.2.3ALC_LCD 2.3C

Tai lidu diu ra ctia vong d&l can dwa ra két qua vé cac phép do sy phat trién TOE véi mé hinh
vong déi dinh lvgng.

13.6.5.3 Phén tir hanh ddng danh gia vién
13.6.5.3.1ALC_LCD.2.1E

Panh gi4 vién cin khing dinh ring thang tin duoc cung cip dap (ing duroc tat ca cac yéu cau vé ndi
dung va trinh bay chirng cé.

13.7 Céac cong cu va cac ky thuat (ALC_TAT)
13.7.1 Muyc tiéu

Céac cong cy va ky thuat 14 mot khia canh chon Iya céng cy dwoc stk dung dé phat trién, phan tich va
trién khai TOE. Né bao gdm cac y&u ciu tranh cac cong cy phét trién khong ding, mau thuadn, map mé
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khi str dyng phét trién TOE. Diéu nay bao gdm, nhung khong gidi han, cd cac ngdn ngir Iap trinh, tai
liBu, cac chuan trién khai, cac thanh phan khac clia TOE vi nhu 13 hé tro thu vién thoi gian thye.

13.7.2 Phan mirc thanh phin

Cac thanh phan trong ho nay dwgc phan mire trén co s& cac yéu cau tang d&n vé mo ta va pham vi
clia cac tiéu chuln trién khai va tai lidu v& cac ty chon phu thudce trién khai.

13.7.3 Chu thich rng dung

Cé mot yéu clu dbi véi cac cdng cy phét trién dwge xac dinh rd. D6 la cac cang cy duwge md ta rd rang
va day dd. Vi dy, cac ngbn ngl 1ap trinh va cac hé théng thiét ké cé tre gilp cla may tinh (CAD) ching
ddu dira trén mot tiéu chuln da cdng bd bdi cac co quan tiéu chudn va dugc xem la xac dinh rd. Cac
cong cuy tw 1am can dugce xem xét thém nhdm lam rd ching ¢6 thudc loai xac dinh rd hay khong.

Yéu cau trong ALC_TAT.1.2C dwgc ap dung dac biét cho céc ngdn ngl Iap trinh dé dam bao réng tat
ca cac tuyén bb trong ma ngudn déu cd mdt nghia rd rang.

Trong ALC_TAT.2 va ALC_TAT.3, cic hudng din trién khai c6 thé dwec chép nhan lam tiéu chuén
trién khai néu nhwr ching dwgc phé chudn béi mot sé nhém chuyén gia (vi du chuyén gia khoa hoc,
cAc co quan tiéu chuln). Céc tiéu chun trién khai thudng cong khai, dwge chdp thuén rong rai va thuc
hanh chung trong mét finh viec @4c trng, tuy nhién céc hudng dan trién khai ddc tneng cla nha phat
trién ciing c6 thé dwoe chip nhan lam tiéu chuan; quan trong 1a v kién chuyén gia.

Cac cong cy va ki thuat phan biét gitra cdc tiéu chuln trién khai dp dung b&i nha phat trién
(ALC_TAT.2.3D) va cac tiéu chudn trién khai cho “moi thanh phin TOE" (ALC_TAT.3.3D) trong d6 bao
abm phan mé&m, phan cirng hoZc phan syn clia bén thi ba. Danh séch céu hinh c6 trong pham vi CM
(ALC_CMS) doi héi ring mbi muc ciu hinh twong (ng TSF biéu thj viéc né dwec tao ra bdi nha phat
trién TOE hay nha phét trién bén thir ba.

13.7.4 ALC_TAT.1 Cac cong cu phat trién dwec djinh nghia rd rang

Cac méi phuy thude: ADV_IMP.1 Biéu dién trién khai cia TSF

13.7.4.1 Phan tir hanh ddng cua nha phat trién
13.7.41.1ALC_TAT.1.1D

Nha phat trién cidn xac dinh moi céng cuy phét tridn dwec sir dung cho TOE
13.7.4.1.2ALC_TAT.1.2D

Nha phat trién cin vin ban héa céc tiy chon phy thudc trién khai da dwec liya chon cho mébi
cdéng cy phét tridn.

13.7.4.2 Céc phén tir ndi dung va trinh bay
13.7.4.2.1ALC_TAT.1.1C

Mol cong cy phat trién sir dyng cho trién khai cin xac djnh rd rang.
13.7.4.2.2ALC_TAT.1.2C

Tai liéu cho médi céng cy phat tridn cdn dinh nghia rd rang ¥ nghia cla tit ca cac tuyén bé ciing
nhw cac quy wéc va cac chi dan sir dung trong trién khai.

13.7.4.2.3ALC_TAT.1.3C
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Tai lidu cho méi céng cy phét tridn cin djnh nghia rd rang y nghia cua tit ca cac tuy chon phy
thudc trién khai.

13.7.4.3 Céac phin tir hanh ddng cua danh gia vién
13.7.4.3.1ALC_TAT.1.1E

Danh gia vién cin khing dinh ring théng tin dwgc cung cdp dap (ng dworc tit ca cac yéu cdu
vé ndi dung va trinh bay chirng cé.

13.7.5 ALC_TAT.2 Twong thich véi cac tiéu chudn trién khai

Cac mbi phy thudc: ADV_IMP.1 Biéu di&n trién khai clia TSF

13.7.5.1 Phdn tir hanh déng ctia nha phat trién
13.7.5.1.1ALC_TAT.2.1D

Nha phét trién cin xac dinh moi cong cu phét trién st dung cho TOE
13.7.5.1.2ALC_TAT.2.2D

Nha phat trién cln van ban héa céc tiy chon phy thudc trién khai da dugc Iwa chon cho méi céng cu
phét trién.

13.7.5.1.3ALC_TAT.2.3D

Nha phat tridn ciAn mé ta céc tiéu chuin trién khai dang dwgc nha phét trién ap dung.

13.7.5.2 Céc phdn tir ndi dung va trinh bay
13.7.5.2.1ALC_TAT.2.1C

Moi céng cy phat tridn sl dung cho trién khai can xac dinh rd rang.

13.7.5.2.2ALC_TAT.2.2C

Tai liéu cho mdi cdng cy phat trién cAn dinh nghia rd rang y nghfa cla tét c& céc tuyén bd ciing nhw
cac quy wdc va cac chi dan str dung trong trién khai.

13.7.5.2.3ALC_TAT 2.3C

Tai liéu cho mdi cdng cy phéat trién cin dinh nghfa rd rang y nghia cla tat ca céc tly chon phy thude
trién khai.

13.7.5.3 Cac phin tir hanh ddng clia danh gia vién

13.7.5.3.1ALC_TAT.21E

Panh gia vién cAn khdng dinh réng théng tin duwec cung cdp dap (g dugc tat ca cac yéu cau vé ndi
dung va trinh bay chirng cé.

13.7.5.3.2ALC_TAT.2.2E

Panh gia vién cin khing dinh ring cac tidu chuln trién khai 43 dwoc ap dyng.
13.7.6 ALC_TAT.3 Twong thich véi tidu chudn trién khai - tit ca cac thanh phin.

Tinh phu thudc: ADV_IMP.1 Biéu dién trién khai clia TSF

13.7.6.1 Phén tir hanh déng clia nha phat trién
13.7.6.1.1ALC_TAT.3.1D
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Nha phét trién can xac dinh moi cdng cy phat trién str dung cho TOE

13.7.6.1.2ALC_TAT.3.2D

Nha phét trién cin van ban hdéa céc tiy chon phu thude trién khai d3 duece lra chon cho mdi céng cu
phat trién.

13.7.6.1.3ALC_TAT.3.3D

Nha phat trién cAn mé ta cac tiéu chuln trién khai dang dugc nha phat trién 4p dung va dang dworc ap
dung b&i moi nha cung cép thir ba cho moi thanh phin ciia TOE.

13.7.6.2 Céc phan tir ndi dung va trinh bay
13.7.6.2.1ALC_TAT.3.1C

Moi céng cy phét trién str dyng cho trién khai cin xac dinh rd rang.
13.7.6.2.2ALC_TAT 3.2C

Tai liéu cho mdi cong cy phét trién cin dinh nghla rd rang ¥ nghia cla tat cd céc tuyén bb cling nhw
cac quy wée va cac chi din st dung trong tridn khai.

13.7.6.2.3ALC_TAT 3.3C

Tai lieu cho mdi cong cy phat trién cin dinh nghia rd rang ¥ nghia cua tat ca cac thy chon phuy thude
trién khai.

13.7.6.3 Céc phdn tir hanh dng cla danh gia vién
13.7.6.3.1ALC_TAT.3.1E

Panh gia vién can khang dinh rang thong tin dwge cung cap dap (ng dugc tat ca cac yéu ciu vé nodi
dung va trinh bay chirng c&.

13.7.6.3.2ALC_TAT.3.2E
Dénh gia vién ¢in khang dinh rang cac tiéu chuan trién khai da dugc 4p dung.

14 Lép ATE: Cac kiém thir

Lép “Céc kiém thi¥" bao gdbm 4 ho chinh: Téng quat (ATE_COV), Chuyén sau (ATE_DPT), Kiém thir
ddc 1ap (ATE_IND) (vi dy kiém thir chirc nang bdi danh gid vién) va Kidm thir chirc nang (ATE_FUN).
Viéc kiém thir nhdm dam bao ring TSF van hanh nhw 83 mé ta (trong d3c ta chirc nang, thiét ké TOE,
va trién khai mau).

Piém nhén trong 16p nay 1a khang dinh rdng TSF hoat ddng theo nhur cic md ta thiét ké ctia nd. Lop

nay khéng dé cap dén kiém thir tham nhap dwa trén viéc phan tich TSF theo céc tim kiém dic trung
nham xAac dinh cac didm yéu trong thiét k& va thirc thi TSF. Kidm thir thém nhap duoc dé cap riéng
trong myc danh gia diém yéu & 1op AVA: danh gia diém yéu.

ATE: Lé&p cac kiém thlr phan chia viéc kidém thir thanh cac kiém thir béi nha phat trién va cac kidm thir
b&i danh gia vién. Nhdém tong quat (ATE_COV) va Chuyén sau (ATE_DPT) d& cap dén tinh day dd cla
céc kiém thir bdi nha phat trién. Téng quét (ATE_COV) d& cap dén tinh chiit ché cling vé&i d3c ta chirc
nang A3 dwec kiém thir; Chuyén sau (ATE_DPT) @& cép dén viéc cd nén kiém thir cén cir vao cac md
ta thiét ké khac (kién triic an toan, thiét k& TOE, trién khai mau) da dwoc yéu ciu hay khéng.
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Céc kiém thir chirc ning @& cap dén viéc thire hién cac kiém thir bdi nha phat trién va cach thire ghi lai
b&ng van ban cho kidm thir nay nhir thé nao. Cubi ciing, kiém thi doc lap (ATE_IND) d& cap dén viéc
kiém thir bdi danh gia vién: danh gié vién nén I1ap lai tng phan viéc hoac toan bd qua trinh kiém thir
bdi nha phat trién va bao nhiéu phép kiém thlr déc lap nén thiec hién.

Hinh 14 trinh bay cac ho thudc I&p ndy, va phan I6p cac thanh phan bén trong céc ho.

ATE_COV: Téng quat 1 —{2}—3]
) ATE_DPT: Chuyén sau 1—{2—{3]—{4
ATE_FUN: Céc kiém thir chirc nang T2
ATE_IND: Kiém thir déc 1ap T—{7}—{3]

Hinh 14 - Phan ra iop ATE: Kiém thir
14.1 Téng quat (ATE_COV)
14.1.1 Muyc tiéu
Ho nay xac minh rAng TSF da dugc kiém thir theo dic ta chirc ndng clia nd. Pidu ndy dat dwoc théng
qua viéc kiém tra chirng cr twong (ng cla nha phat trién.
14.1.2 Phan mirc thanh phin

Céc thanh phan trong ho nay dugc phan mirc dya vao dic ta.
14.1.3 Cha thich rng dung

14.1.4 ATE_COV.1 Chirng cir tdng quat

Cac phuy thudc: ADV_FSP.2 Bac ta chirc nang thire thi an toan
ATE_FUN.1 Kiém thir chirc ning

14.1.41 Muyc tiéu

Muc tiéu cla thanh phan nay 1a viéc mét sé cac TSFI da dugc kiém thir.

14.1.4.2 Chu thich (*ng dung

Trong thanh phan nay nha phét trién chi ra cac kiém thir trong tai lidu kidm thir twong (ing véi cac TSFI
trong déc td chirc nang nhw thé nao. Diéu nay cé thé dat dwgc véi mot khai bao twong hop, cd thé st
dung mét bang.

14.1.4.3 Phan tlr hanh ddng clia nha phat trién

14.1.4.3.1 ATE_COV.1.1D

Nha phat trién cin duwa ra dwgc chirng clr clia tdng quan kiém thir.

14.1.44 Cac phan tir ndi dung va trinh bay
14.1.4.4.1 ATE_COV.1.1C

Chirng ci¥ cta tdng quan kiém thir cin chi ra sy twong (rng gitra cac kiém thir trong tai ligu
kiém thir va c4c TSFI trong déc ta chirc ndng.
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14.1.4.5 Céac phan tlir hanh ddng clia danh gi4 vién
14.1.4.5.1 ATE_COV.1.1E

Danh gia vién s& xac nhin ring théng tin dwa ra dap (rng tit ca cic yéu ciu vé ndi dung va bidu
thj cia chirng cibr.

14.1.5 ATE_COV.2. Phan tich tdng quat

Céac phu thudc: ADV_FSP.2 Bac ta chirc nang thire thi an toan
ADV_FUN.1 Kiém thir chi¥c nang.

14.1.51 Muyc tiéu
Muc tiéu ctia thanh phén nay |a xac nhan réng tat ca cac TSFI da dwoc kiém thr.

14.1.5.2 Chu thich img dyung

Trong thanh phan nay, nha phéat trién xac nhan rang cac kiém thir trong tai liéu kiém thir twong (ng voi
tt ca cac TSFI trong d3c ta chirc nang. Didu nay cd thé dat dwgc qua mdt khai bao twong (ing, cb thé
s dung mét bang, tuy nhién nha phat trién cling dwa ra ban phan tich tdng quan kiém thi.

14.1.5.3 Phan tr hanh ddng cla nha phat trién
14.1.5.3.1 ATE_COV.2.1D

Nha phat trién cin cung cip ban phan tich téng quan kiém thir.

14.1.5.4 Céc phén tir ndi dung va trinh bay
14.1.5.4.1 ATE_COV.2.1C

Ban phén tich tdng quan kiém thir cAn chi ra sir twong tng gitka céac kiém thir trong tai liéu kiém thir
va cac TSFI trong déac ta chirc nang.

14.1.5.4.2 ATE_COV.2.2C

Ban phéan tich tdng quan kiém thir cdn minh chirmng ring tit ca cac TSFI trong.dic ta chirc nang
da dwgc kiém thir.

14.1.5.5 Phin tir hanh ddng cia danh gia vién
14.1.5.5.1 ATE_COV.2.1E

Dénh gia vién cAn xac nhan rng théng tin ¢é duoc da dat tAt ca cac yéu cAu vé ndi dung va hinh thire
cua chirng cir.

14.1.6 ATE_COV.3. Phan tich tdng quat chit ché
Céc phy thudce: ADV_FSP.2 Bac ta chirc nang thirc thi an toan

ADV_FUN.1 Kiém thir chirc néng

14.1.6.1 Myc tiéu

Trong phan nay, muc tiéu 13 xac nhan ring nha phat trién sdn pham da thyc hién cac kiém thir mat
cach toan dién vé tat ca nhirng céi chung trong dic ta chirc ning.

Muc tiéu ctia phan nay Ia xac nhan ring toan bd tham sb trong tt ca cac TSF) 43 dwoc kiém thi.
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14.1.6.2 Chu thich trng dung

& phan nay, nha phat trién san phim duoc yéu cdu chi ra xem céc kiém thir trong tai kiém thir twong
(rng v&i tht ca cac TSFI trong dic ta chirc nang nhu thé ndo. Bidu ndy cé the dwoc thirc hign béi mét
khai bao twong (g, clng cé thé sir dung mdt bang, ngodi ra, nha phat trién sin phdm dwgc yéu cau
chirng minh réing cac kiém thir st dung toan bd céac tham sé cla tAt cac TSFI. Yéu cdu bd sung nay
bao gbm viéc kiém thir gidi han va kiém thlr pht nhan. Kiéu kiém thir nay Ia khdng thau dao (toan dién)
b&i vi khang phai moi gia trj ¢ thé clia tham sé déu mong mubn duoc kiém tra.

14.1.6.3 Phén tir hanh ddng clia nha phat trién

14.1.6.3.1 ATE_COV.3.1D

Nha phat trién sdn pham cin diwa ra ban phan tich tdng quan kiém thir

14.1.6.4 Céc phin tir ndi dung va trinh bay
14.1,6.4.1 ATE_COV.3.1C

Ban phan tich tdng quan kiém thir cAn dua ra sy twong duong gitra cac kiém thir trong tai liéu kiém
thir va cac TSFI trong déc ta chire nang.

14.1.6.4.2 ATE_COV.3.2C

Ban phan tich tdng quan kiém th(r cAn chi ra réng tat ca cac TSFI trong dic ta chirc ndng da dugc
kiém thir mét cach hoan chinh.

14.1.6.5 Phén tir hanh ddng clua danh gia vién

14.1.6.5.1 ATE_COV.3.1E

Panh gia vién can xac nhan réng cdc thng tin cé dugc da dat tat ca cac yéu cau vé ndi dung va hinh
thire clia cac chimg ctr,
14.2 Chuyén sau (ATE_DPT)

14.2.1 Muc tiédu

Céc thanh phan trong ho nay dé cap dén mirc chi tiét ma TSF duwoc kiém thlr béi nha phat trién. Viéc
kiém thlr TSF dia vao cac théng tin chuyén sau nhan dwgc tlr cac bidu dién thiét ké bd sung va cac
ma ta.

Muc dich 1a nhim tinh dén cac nguy co b qua mot sb 18i trong giai doan trién khai TOE. Viéc kiém thir
cho cac giao dién déi ndi chuyén biét khdng nhirng chi cung cap sy dadm bao cho cac hanh vi mong
muédn vi md nhu a3 thé hién trong TSF, ma con dam bao c4c hanh vi lién quan dén cac co ché hoat
dong bén trong.

14.2.2 Phan mirc thanh phan
Cdc thanh phin trong nhém kidm thir nay dugc phan theo cp Go dyra trén co s& clia mirc @ chi tiet

cd dwoce trong cac miéu t3 TSF, tir thiét ké TOE dén miéu ta thire thi. Cac cap d¢ nay phan anh cac
miéu td clia TSF thé hién trong lop ADV.

14.2.3 Chu thich (eng dung

Thiét k& TOE md ta cac thanh phdn bén trong (“cac hé théng thanh phan” - subsystems) va cé thé 13
cac modul cla TSF, clng v&i s md ta vé giao dién gitra cac thanh phan nay va cac mé dun. Chirng
ctr clia viéc kiém thir thiét ké TOE nay can phai chi ra ring cac giao dién bén trong déu da qua kiém
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thir va bdo ddm rang nd van hanh nhu d& mé ta. Bidu nay c6 thé duoc thuc hién biing cach tién hanh
cac kiém thir lién quan dén cac giao dién ngoai clia TSF, hodc kiém thir "hé théng thanh phin” TOE
hodc cac giao dién md dun mét cach biét lap. Qua trinh kiém thir cac giao dién bén trong cb thé duoc
tién hanh theo cac céch thire trge tiép hodc gian tiép. Trong treéng hop cham trd, thiét ké TOE cin du
chi tiét @& c6 thé hd tro trién khai cac kiém thir tryc tiép.

Trong trrdng hop & phan md ta tinh dlng dan v& mat kién tric clia TSF ¢6 trich din cac co ché dic
biét, thi cac kiém thir @4 thyre hién bdi nha phat trién san phAdm cn phai chi ra rng céc co ché déu da
qua kiém thtr va bao dam réng né van hanh nhy 43 mé ta.

Tai thanh phan cao nhat clia nhom nay, viéc kiém thir dwoc thige hién khéng chi theo thiét ké TOE ma
con theo sw mb ta thiee thi.

14.2.4 ATE DEPT. 1 Kiém thir: thiét ké cor ban

Cac phy thudc: ADV_ARC.1 M6 ta kién trGc an toan
ADV_TDS.2 Thiét ké kién trac
ATE_FUN.1 Kiém thi? chirc ndng

14.2.41 Muyc tiéu

Cac md ta “hé théng thanh phan" clia mét TSF cung cAp sy md t3 & mirc dd cao vé cac qua trinh van
hanh ndi tai clia TSF. Viéc kieém thir & cap do nay cla “cac hé thdng thanh phan" TOE nhdm ddm bao
rang "cac hé théng thanh phan” clia mét TSF van hanh va tac ddng Ian nhau nhw da dwoc mé ta trong
thiét ké TOE va mo ta kién tric an toan.

14.2.4.2 Phén tir hanh ddng cta nha phat tridn
14.2.4.2.1 ATE_DPT.1.1D

Nha phat trién san phidm cén trinh ra dwec ban phin tich chuyén siu cia céac kidm thir da tién
hanh.

14.2.4.3 Cac phan tir ndi dung va trinh bay
14.2.4.3.1 ATE_DPT.1.1C

Ban phan tich chuyén siu cin chi ra sy twong irng gitra cac kidém thir trong tai lidu kidm thir va
“cac hé théng thanh phidn” trong thiét ké TOE.

14.2.4.3.2 ATE_DPT.1.2C

Ban phan tich chuyén sau cin chi ra rang tit ca “cac hé théng thanh phin” trong thiét ké TOE
da dwge kidém thir.

14.2.4.4 Phan tir hanh ddng clia danh gia vién
14.2.4.41 ATE_DTP.1.1E

Danh gia vién cin xac nhan ring cac théng tin c6 dirgre 4 dat tit ca cac yéu ciu vé ndi dung va
hinh thirc cta cac chirmng cir.

14.2.5 ATE_DPT. 2 Kiém thir: c4c md dun thire thi an toan

Céc phuy thubc: ADV_ARC.1 M& ta kién tric an toan
ADV_TDS.3 Thiét ké mang tinh mé dun co ban
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ATE_FUN.1 Kiém thir chirc ning

14.2.5.1 Muc tiéu

“Hé théng thanh phan" va céc md td mé dun clia mdt TSF cung cip sy mb ta & mlre dd cao vé cac qué
trinh van hanh ndi tai clia TSF, va sy mé {4 cac giao dién clia cac md dun thye thi SFR cla TSF. Viéc
kidm thir & cAp d6 nay ciia md t3 TOE nhdm dam bao rdng “céc hé thong thanh phan” clia mgt TSF va
cdc mé dun thiee thi SFR van hanh va tac dong 1an nhau nhw da dwgc md ta trong thiét ké TOE va md
ta kién tric an toan.

14.2.5.2 Phén tir hanh ddng ctia nha phat tridn
14.2.6.2.1 ATE_DPT.2.1D

Nha phat trién san phdm can trinh ra dwec ban phan tich vé mire do chi tiét (chuyén sau) cac kiém thiy
da tién hanh.

14.2.5.3 Céc phin tir ndi dung va trinh bay
14.2.5.3.1 ATE_DPT.2.1C

Ban phan tich chuyén sau can chi ra dugc sy trong (ng gilba cac kiém thir trong tai liéu kiém thir va
“cac hé théng thanh phan" TSF va cdc md dun thie thi SFR trong thiét ké TOE.

14.2.5.3.2 ATE_DPT.2.2C

Ban phan tich chuyén sau cua cac kiém thir da tién hanh can chi ra rdng "cac hé théng thanh phan”
TSF trong thiét k& TOE a3 dugc kiém thir.

14.2.5.3.3 ATE_DPT.2.3C

Ban phan tich chuyén siu cida céac kiém thir da tién hanh cin chi ra ring cdc mé dun thye thi
SFR trong thiét ké TOE di dwoc kidm thir.

14.2.5.4 Phén tir hanh dong cta danh gia vién
14.2.5.4.1 ATE_DPT.2.1E

Pénh gia vién can xac nhan ring céc thong tin c6 dwoc da dat tt ca cac yéu chu vé ndi dung va hinh
thirc ctia cac chirng cir.

14.2.6 ATE_DEPT. 3 Kiém thir: Thiét ké mang tinh mé dun

Céac phuy thudc: ADV_ARC.1 Mb ta kién tric an toan.
ADV_TDS.4 Thiét k& mang tinh mé dun nira chinh thirc
ATE_FUN.1 Kiém th(r chirc ndng

14.2.6.1 Muc tiéu

“Céc hé théng thanh phan” va ciac mé ta mé dun cGia mdt TSF dwa ra sy md ta mirc cao qua trinh van
hanh ndi tai clia TSF va sy md ta cac giao dién clia cac md dun cla TSF. Viéc kiém thir & cap do nay
clia mo tad TOE nham &am bdo rang "cac hé thdng thanh phan™ TSF va cac md dun van hanh va tac
ddng 1&n nhau nhu 43 durgc mod ta trong thiét ké TOE va md ta Kién tric an toan.

14.2.6.2 Phén tir hanh ddong cia nha phat trién
14.2.6.2.1 ATE_DPT.3.1D

Nha phat tridn san phAm cin trinh ra dwoc ban phan tich chuyén sau cac kiém thir da tién hanh.
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14.2.6.3 Cac phan tir ndi dung va trinh bay
14.2.6.3.1 ATE_DPT.3.1C

Ban phan tich chuyén sau clia viéc kiém thir can chi ra sy twong Ung gilva cac kiém thir trong tai ligu
kiém thir va “cac hé théng thanh phan® TSF va cac mé dun trong thiét ké.

14.2.6.3.2 ATE_DPT.3.2C

Ban phan tich chuyén sau clia viéc kidm ther can chi ra rang tAt c3 “cac hé théng thanh phan® TSF
trong thiét k& TOE da dwec kiém thir.

14.2.6.3.3 ATE_DPT.3.3C

Ban phan tich chuyé&n sau cta viéc kiém thir cin chi ra ring tit ca cac md dun TSF trong thiét ké TOE
da duwgc kiem thir.

14.2.6.4 Phin tlr hanh ddng clia danh gia vién
14.2.6.41 ATE DTP.3.1E

Panh gia vién cAn xac nhan ring céc thdng tin c6 dwoc da dat tht ca cac yéu cau ve ndi dung va hinh
thirc cla cac chieng ci.

14.2.7 ATE_DPT. 4 Kiém thir: Bidu dién thye thi

Céc phu thudc: ADV_ARC.1 Md ta kién tric an toan.
ADV_TDS.4 Thiét ké mang tinh mé dun nira chinh thire
ADV_IMP.1 Sy thuyre thi ctia TSF
ATE_FUN.1 Kiém thir chirc n3ing

14.2.7.1 Muc tiéu

“Hé théng thanh phan" va cac md td md dun clia mdt TSF dwa ra sy md ta mirc cao qua trinh véan hanh
noi tai clia TSF va sy mo ta cac giao dién clia cdc md dun clia TSF. Viéc kidm thir & clp dd nay clia
mé ta TOE nhdm dam bado ring “céac hé thdng thanh phan® TSF va cdc md dun van hanh va tac déng
1&n nhau nhw da dugc mé ta trong thiét ké TOE va mo ta kién tric an toan, va theo ding biéu dién thiec
thi.

14.2.7.2 Phdn tir hanh ddng clia nha phat trién
14.2.7.2.1 ATE_DPT.4.1D

Nha phat trién san phdm cin trinh ra dwec ban phan tich chuyén sau cac kiém thir da tién hanh.

14.2.7.3 Cac phéan tir ni dung va trinh bay
14.2.7.3.1 ATE_DPT.4.1C

Ban phan tich chuyén siu cda viéc kiém thir cin chi ra sy twong trng gilra cac kiém thir trong tai ligu
kiém thir va “cac hé thdng thanh phan" TSF va cac mé dun trong thiét ké.

14.2.7.3.2 ATE_DPT.4.2C

Ban phan tich chuyén sau cla viéc kiém thir cAn chi ra rang tat ca “cac hé théng thanh phan" TSF
trong thiét ké TOE @3 dugc kiém thir.

14.2.7.3.3 ATE_DPT.4.3C
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Ban phan tich chuyén séu cia viéc kiém thir cin chi ra ring TSF hoat djng theo ding nhw biéu
dién thyc thi.

14.2.7.4 Phén tir hanh ddng cua danh gia vién
14.2.7.4.1 ATE_DTP.4.1E

Danh gia vién cAn xac nhan ring cac théng tin cé dugc da dat tat ca cac yéu cau ve ndi dung va hinh
thire clia cac chirng cir.

14.3 Cac kiém thir chirc nidng (ATE_FUN)
14.3.1 Muc tiéu

Viéc kiém thir chirc nang dwoc cac nha phat trién san phdm tién hanh nhdm dam béo réng cac kiém
thir trong tai liéu kiém thir dwoe thire higén va dua thanh tai liéu mét cach diang d4an. Sy twong rng cla
cac kiém thir ndy véi mo ta thiét ké TSF c6 dugce thong qua cac ho Téng quan (ATE-COV) va Chiéu
sau (ATE-DPT).

Ho nay gép phdn vao viéc dam bao ring xac suét cd cac 18i khéng bj phat hién trong san pham (3
tong ddi nhé.

Tap hop cac loai kiém thir bao gdm nhém (ho/lép): Téng quan (ATE_COV), chuyén sau ATE_DPT), va
nhém céc kidm thir chirc ndng (ATE_FUN) duoc siv dung két hop nhdm dinh dang cac chirng ct kiém
thir dwoc nha phat tridn san pham cung cAp (cing véi san phdm). Viéc kiém thir chirc ndng khong phy
thudc dwgce thyc hién bdi danh gia vién san pham dwgc phan loai vao nhém “kiém thir khdng phu
thudc” (ATE_IDN).

14.3.2 Phén mic thanh phin

Céac thanh phan thudc nhém kiém thir nay dwoc phan lam 2 cap dé. Trong @, & thanh phan & cap do
cao hon, cac kiém ther phy thudc kém theo sé phai dwgc phéan tich can ké.

14.3.3 Cha thich tmg dung

Céc quy trinh ctia cac kiém thir cAn duge tién hanh chinh la céc hwéng dén nham st dung chuong
trinh kiém thir cling nhw |am chi céc thiét bj hosc cong nghé lién quan, bao gbm cé cac vén dé lién
quan G&n mai tredng kidm thir, didu kién kiém th, cac bién sb va danh gia s ligu... Quy trinh kiém
thir cAn phai chi ra dwoc rdng, két qua kiém thtr dwrge tinh todn nhu thé nao tir cac sb liéu dau vao cla
cac kiém thir nay.

Céc kidm thir phy thudc cé lién quan, khi ma qua trinh tién hanh cac kiém thir riéng biét co thanh cang
hay khdng phu thudc vao sy 1on tai cac trang thai riéng biét doé. Vi dy: ¢é thé cé cac doi héi nhu kiém
thir A phai dwoc tidn hanh trede khi thiee hién kiém thar B, béi vi trang thai clia san phadm duoc hinh
thanh tir viéc tién hanh thanh cdng kidm thir A 1a sy tién quyét cho viéc thire hién thanh cdng kiem thir
B. Nhw vay, khi kiém thr B hoat ddng khong nhw mong doi , ¢ thé lién quan dén van dé nao dé cla
kiém thir phu thudc lién quan trwde d6 (frong tredng hop nay 1a kiém thir A).

14.3.4 ATE_FUN .1 Kiém thir chirc nang

Cac phy thudc: ATE_COV.1 Chirng ctr tbng quan

14.3.41 Muyc tidu

Trong ph&n nay, myc dich I1a cac nha phét trién san pham ding céc kiém thir trong nhém nay aé thé
hién rang cac kiém thir trong tai liéu kiém thir déu dugc va dua thanh tai lidu chinh xac.
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14.3.4.2 Phén ti hanh ddng cla nha phat trién
14.3.4.2.1 ATE_FUN.1.1D

Nha phat trién san phdm cin the hién kiém thir TSF va tip hop cac két qua kiém thir thanh vin
ban.

14.3.4.2.2 ATE_FUN.1.2D

Nha phat trién san phadm cin dwa ra dwgc cac tai liéu kiém thiv.

14.3.4.3 Céc phén tr ndi dung va trinh bay
14.3.4.3.1 ATE_FUN.1.1C

Tai lidu kidm thir cAn trinh bay nhét quan cac k& hoach kidm thir, cac két qua kidm thdr mong muédn
va céc két qua do dwoe thiye té.

14.3.4.3.2 ATE_FUN.1.2C

Ké hoach kiém thir cin xac dinh cac kiém thir cdn phai dwgc tién hanh va mé ta cac kjch ban
cho méi hoat ddng kidm thir. Cac kich ban nay bao gém bét ky cac kiém thir phuy thudc cé trinh
tw nao dia trén cac két qua ctia cac kiém thir khac.

14.3.4.3.3 ATE_FUN.1.3C

Cac két qua kiém thir mong muén cin chi ra cac két qua mang tinh dy bao tir cac kiém thir
dwec thre hién thanh cong.

14.3.4.3.4 ATE_FUN.1.4C

Céac két qua kidm thir thiec sy cdn phai phi hep véi cac két qua kidm thir mong muédn.

14.3.4.4 Phén tir hanh ddng ciia danh gia vién
14.3.4.4.1 ATE_FUN.1.1E

Danh gia vién cin xac nhan ring cac théng tin cé dwoc da dat tat ca cac yéu ciu vé ndi dung va
hinh thrc cta cac chirng crr.

14.3.5 ATE_FUN. 2 Kidm thir chirc ndng theo trinh ty

Cac phy thudc: ATE_COV.1 Chirng cir tdng quan
14351 Myc tidu

Muc dich I1a & nha phét trién sdn phdm chi ra riing cac kiém thir trong tai liéu kiém thir dwoc thire hién
va dura thanh tai liéu chinh xac, va dam bdao ring viéc kiém thir c6 cAu tric gibng nhw 14 dé bac b cac
minh chirng xung quanh sy ding d4n clia cac giao dién da duoc kiém thir.

14.3.5.2 Chu thich irng dung

Mac du quy trinh kiém thir c6 thé chi ra céc didu kién tAt yéu trong qua trinh bb trl trinh ty cac kiém thir
phu thudc, cac quy trinh nay chira thé cho thdy mét trinh ty ti Ly hop Iy. Viéc phan tich cac qua trinh
tien hanh cac kiém th phy thudc 1a mét yéu té quan trong nhdm danh gid tinh twong duong cla cac
qué trinh kiém thir khdc nhau, bdi vi ¢d kha nang cac 18i dwee gidu ki trong khi trinh tw dé tién hanh
kiém thr bj thay dbi.

14.3.5.3 Phan tir hanh déng clia nha phat trién
14.3.5.3.1 ATE_FUN.2.1D
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Nha phat trién san pham cin thyc hién cac kiém thir lién quan dén TSF va tép hop cac két qua kiém
thir thanh van ban.

14.3.5.3.2 ATE_FUN.2.2D

Nha phét trién sdn pham cn dwa ra dugc cac tai liéu lién quan dén cac kiém thir @a tién hanh va cac
két qua kiém thir.

14.3.5.4 Céc phén tir ndl dung va trinh bay
14.3.5.4.1 ATE_FUN.2.1C

Tai ligu kidm thr cAn trinh bay dAu @G céc ké hoach kiém thir, cac két qua kiém thir mong mudn va céc
két qua kidm thir thire sy,

14.3.5.4.2 ATE_FUN.2.2C

Céc ké hoach kidm thir cAn x4c dinh c4c kiém thir dwgc thyre hién va md ta céc kich ban cho mdi hoat
déng kiém thir. Cac kich ban nay bao gbm bét ky cac kiém thir phy thude cb trinh ty ndo dya trén cac
két qua clia cac kiém thir khac.

14.3.5.4.3 ATE_FUN.2.3C

Cac két qua kidm thir mong muén chi ra cac két qud mang tinh dy bdo néu nhw céc kiém thir dugc
thyee hién thanh cong.

14.3.5.4.4 ATE_FUN.2.4C
Céc két qua kidm thl thiee sw cin bao gdm c¢a cac két qua kiém thdr mong muon.
14.3.5.4.5 ATE_FUN.2.5C

Tai lidu kiém thir cAn phdi bao gdm ca phén phan tich quy trinh kiém thir ctia cac kiém thir phy
thudc theo trinh ty.

14.3.5.4.6 ATE_FUN.2.6C

Tai lidu kiém thlr cAn phai bao gdm ca phan phan tich quy trinh kiém thir cla cac kiém thir phy thude
theo trinh tw.

14.3.5.5 Phan tir hanh ddng cla danh gia vién
14.3.5.5.1 ATE_FUN.2.1E

Panh gia vién cAn xac nhan rang cac théng tin co dugc da dat tit ca cac yéu cau vé ngi dung va hinh
thirc clia cac chirng cir.

14.4 Kidm thir ddc I3p (ATE_IND)
14.4.1 Muc tiéu

Muc dich ctia nhém nay 13 dwa vao cac sy dam bdo cé dugec trong cac nhom ATE_FUN, ATE_COV,
va ATE_DPT biéng viéc xac minh sy kiém thtr bdi nha phat trién san phdm va thyc hién cac kiém thir
bé sung bdi danh gia vién.
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14.4.2 Phéan mdc thanh phin

Cac cap 46 dwgc dé xuét trén co s& lién quan dén sé luong clia cac tai liéu kiém thir béi nha phat trién
san pham, cac hd trg kiém thir kém theo va sb lwong céc kiém thir clia danh gia vién.

14.4.3 Chu thich tng dung

Nhém céc kiém thir nay dwgc dé cap dén mét khi co sy ddi hdi phai tién hanh cac kidm thir khéng phu
thudc trong khudn khd TSF. Céc kiém thir chire ndng khdng phuy thudc cé thé co hinh thirc 12 Eip lai
(toan bd hodc tlrng phan) cac kiem thir chirc ning da dwoc cac nha phat trién san pham tién hanh
ho#@c mé réng pham vi hay mirc dd chuyén sau cla céc kiém thir 43 dwoc nha phat trién san pham tién
hanh. Cac hoat Adng nay la cé tinh bl trlr va mét sw két hop hop Iy can phadi dwgce tinh dén cho mbi
TOE, trén co sé& dam bao tinh kha thi va tinh bao triim clia cac két qua kiém thir thu dwoc, cling nhuw
phai dam bao tinh toan ven chirc nang cua TSF.

Nhém mau cac kiém thlr dwge nha phat trién san pham dé xuét nhdm muc dich dwa ra sy chirng thuc
|4 nha phat trién san pham da thirc hién chwang trinh cac kiém thir trén co s& TSF va da thu dwrgc
chinh x&c cac két qua chinh thire. Pham vi b lwong cac mau duge thu thap @& tién hanh kidm thir sé
anh hwéng dén chi tiét, ciing nhw chat lvong cla cac két qua cac kiém thlr chirc ndng do nha phat
trién san phdm @3 duwra ra. Phia danh gia vién cling cén tinh dén pham vi cac kiém thir cén dé xuét
thém va can ddi lgi ich twong dbi co thé thu dwoc khi quan tdm dén ca hai linh vire nay cla cac kiem
thir khdng phu thudc. Cling can thira nhan ring, déi khi viéc 13p lai tAt cd cac kiém thir cla nha phat
trién san phdm duwa ra 1a mong mudn va kha thi, nhung trong cac trirding hop khac ¢ thé 1a kha khé
kh3n va khéng hiéu qua. Cho nén can han ché cac thw nghiém thue sw kha trién khai. Qua trinh tién
hanh |4y mau can tap trung vao toan bd phd cla cac két qua thlr nghém da thu duwoc, hon nira can
bao gdm c¢3 cac két qua thda mian dwoc nhirng ddi héi clia cac kiém thlr chung (ATE_COV) va céc
kidém thr chuyén biét (ATE_DPT).

Ciing cin xem xét dén cac ciu hinh (cAu tric) khac nhau clia TOE trong qua trinh tién hanh danh gia.
Panh gia vién cing cin can nhic téi kha ndng st dung ngay cac két qua kiém thir dwoc cung cép va
cin cir vao a6 dé 1én ké hoach cho céc kiém thir clia riéng minh.

S\ thich hgp clia TOE déi véi cac kiém thir can ¢l vao kha ning truy cap vao TOE, va céc tai ligu hd
trer cling nhwr cac théng tin ddi hdi (cling lién quan dén cac chwong trinh phdn mém kiém thir hodc céc
cong cy) & tién hanh kidm thir. Sy cn thiét cla cac hd trg db chil yéu 12 lién quan dén cac kidm thir
phu thudc thude cac nhom (I&p) khac.

Ngoai ra, Sy thich hop cia TOE déi v&i cac kiém thir con co thé ndm & nhirng Iy do khac. Vi dy, dinh
dang cua TOE do nha phat trién san pham cung cap khdng phai la phién ban (ver-sion) m&i nhat.

Thuét ngl "céc giao dién” chi cac giao dién duwoc mo ta trong dac ta chirc nang va thiét ké TOE, cac
tham sé truyédn qua cac dn chirng da ddng nhat trong ma ta thire thi. Tap hop chinh xac cac giao dién
d3a sir dung dwrc lra chen qua cac thanh phan Tong quan (ATE_COV) va Chiéu sau (ATE_DPT).

Cac can cr cho mdt tap hop con clia TSF chil trong t&i khad ning cho phép danh gia vién thiét ké mot
tap hop cac kiém thir thich hgp, phil hop véi cac myc tiéu ma danh gia vién theo dudi tir d4u.

14.4.4 ATE_IND.1 Kiém thir ddc l4p - tudn tha
Cac phy thudc: ADV_FSP.1 Péc ta chirc ndng co ban
AGD_OPE.1 Huéng dan thao tac ngudi diing.

AGD_PRE.1 Cac quy trinh chudn bj
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14441 Muyc tiéu

Trong phan nay, muc dich |2 dé thé hién ring TOE hoat ddng theo diing mé ta thiét ké va cac tai ligu
hwéng dan clia no.

14.4.4.2 Chd thich ong dung

Thanh phin nay khdng d& cap @én viéc sir dyng cac két qua kidm thir bdi nha phét trién san pham.
Pidu 6 phil hop véi noi ma cac két qua khéng thé cé dwge va trong treong hep vigc kiém thlr bdi nha
phat trién san phdm dwoc chip nhan nhwng khdng cé sy phé chudn. Danh gia vién dugc yéu cdu lap
ra va tién hanh céc kiém thir vé&i muc dich xac nhan ring TOE hoat ddng dung theo cac md ta thiét ké
clia nd, bao gdm ca dac ta chirc nang. Cach tiép can nay la dé dat dwoc sy tin cy trong thao tac chinh
stra qua viéc kidm thir mau, hon nira dé tién hanh moi kiém thi cé thé. Pham vi clia kiém thir dugc 1ap
ra cho muc dich nay |a mét san phadm phwong phap luén, va cin phai duge xem xét trong pham vi mét
TOE riéng biét va sir can nhac cla cac hoat dgng danh gia khac.

14.4.4.3 Phén tir hanh @dng cua nha phat trién
14.4.4.31 ATE_IND.1.1D

Nha phat trién san phdm cin dwa ra TOE cho cac kiém thir nay

14.4.4.4 Cac phin tir ndi dung va trinh bay
14.4.4.4.1 ATE_IND.1.1C

TOE cén thich hgp cho kiém thir.

14.4.4.5 Phan tir hanh déng cua danh gia vién
14.4.4.5.1 ATE_IND.1.1E

Panh gia vién cin xac nhin ring cac thong tin ¢é dwoc da dat tit ca cac yéu cu vé ndi dung va
hinh thirc cia cac chirng cir.

14.4.4.5.2 ATE_IND.1.2E

Pénh gia vién cin kiém thir mot tap hgp con clia TSF nhdm x4c nhan rang TOE hoat dong nhw
da dwoc xac dinh ban dau.

14.4.5 ATE_IND.2 Kiém thir ddc lap - ldy miu

Cac phy thudc: ADV_FSP.2 M6 ta chirc nang thyre thi an toan
AGD_OPE.1 Huéng dan thao tac ngudi st dung
AGD_PRE.1 Cé4c quy trinh chuén bj
ATE_COV.1 Chirng cr tdng quan

ATE_FUN.1 Kiém thir chirc nang

14.4.51 Muc tiéu

Trong phan ndy, muc dich & @& thé hién ring TOE hoat ddng dung theo cac mb ta thiét ké va cac tai
liéu huéng dan clia nb. Viéc kiém thir bdi danh gia vién xac nhan ring nha phat trién san pham da
thyre hién mot sé kiém thie clia mét vai giao dién trong dac ta chire ndng.
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14.4.5.2 Cha thich tpng dung

Diém mau chét & day la nha phat trién san pham cin phai cung cap cac tai liéu can thiét sao cho danh
gia vién cb thé tai tao lai cac kiém thir d3 dwoc tién hanh bdi nha phat trién san pham, trong d6 c6 thé
bao gdm cac tai liéu kiém thir ma may doc dwoc, cac chwong trinh (phan mém) kiém thir, v.v...

Panh gia vién phai c6 dwgc cac két qua (sb liéu) kiém thir tir nha phét trién san pham @& hd tro
chwong trinh kiém thr cia minh. Nha danh gia sé Idp lai mét loat (mau) cac kiém thir clia nha phat
trién san phdm nham thu duoc su tin chac vao cac két qua nhan dugc. Trén co s& co dwge, danh gia
vién sé tién hanh thém cac kiém thir cho phép st dung TOE theo céc cach khéac, sau do danh gia vién
s& tap trung kiém thé* & nhirng khu vigc quan tam riéng.

14.45.3 Phén tir hanh ddng clia nha phat tridn
14.4.5.3.1 ATE_IND.2.1D

Nha phat trién sdn phdm cn dwa ra TOE cho céc kiém thir ndy.

14.45.4 Cac phan tir ndi dung va trinh bay
14.4.5.4.1 ATE_IND.2.1C

TOE can thich hop cho kiém thir.
14.4.5.4.2ATE_IND.2.2C

Nha phat trién san phdm cin phai dwa ra dwgce mot tap hep cac ngudn gée twong thich véi céc
kidm thir chirc ning d3 dwgc ho tién hanh déi véi TSF.

14.45.5 Phan tir hanh ddng ciia danh gia vién
14.4.5.5.1 ATE_IND.2.1E

Panh gia vién can xac nhan rang cac thdng tin ¢é dwoc da dat tat ¢a cac yéu cau vé ndi dung va hinh
thirc clia cac chirng clr.

14.4.5.5.2 ATE_IND.2.2E

Panh gia vién cin thec hién mdt bd mau trong pham vi cac kiém thir dwge mo ta trong tai lidu
kidm thir nhdm thdm djnh cac két qua kidm thir c6 dweec tir cac nha phat trién san phdm.

14.4.5.5.3 ATE_IND.2.3E

Danh gia vién can kiém thr mét tap hop con thich hgp clia TSF nhdm xac nhan rang TSF hoat dong
nhuw da dwoc xac dinh ban dau.

14.4.6 ATE_IND.3 Kiém thir ddc I3p - toan dién

Cac phu thubc: ADV_FSP.4 Pac ta chire ndng toan dién
AGD_OPE.1 Huwéng dén thao tac ngudi sir dung
AGD_PRE.1 Cac quy trinh chuén bj
ATE_COV.1 Chirng ct¥ tdng quan
ATE_FUN.1 Kiém thir chirc nang
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14.4.6.1 Muyc tiéu

Trong phén nay, muyc dich 1& d& thé hién ring TOE hoat ddng dlng theo cac mé ta thiét ké va cac tai
lidu hwéng dan cla né. Viéc kiém thir bdi danh gia vién bao gdm cé viéc [3p lai todn b cac kiém thir
do nha phat trién sdn phidm @4 tién hanh.

14.4.6.2 Chi thich ¢mg dung

Diém mAu chét & day 1a nha phat trién san phadm cin phai cung cAp cac tai liéu can thiét sao cho danh
gi& vién c6 thé tai tao lai cac kiém thir 43 dwoc tién hanh bdi nha phat trién san pham, trong d6 cé thé
bao gdm c4c tai liéu kiém thir ma may doc dwgce, cac chwong trinh (phan mem) kiém thir, v.v...

Panh gia vién phai ¢6 13p lai tAt cd cac kiém thir clia nha phét trién sdn phdm nhw [a mét phan trong
chwong trinh kidm thir ciia minh, Panh gia vién sé I3p lai mét loat (miu) cac kiém thir clia nha phét
trién san pham nham thu dwoc sy tin chic vao cac két qua nhan dwoc. Trén co s& c6 dugc, danh gia
vién sé tién hanh thém cac kiém thr cho phép st dung TOE theo cic cich khac so véi cach théng
thudng ma nha phat trién san pham trinh bay. Trlr tréng hop cac kiém thir cGa nha phét trién san
pham 6 ra 1& d3 th4u d4o.

14.4.6.3 Phdan tir hanh ddng ctia nha phét trién
14.4.6.3.1 ATE_IND.3.1D

Nha phét trién san phdm cAn dua ra TOE cho cac kiém thir.

14.4.6.4 Céc phan tir ndi dung va trinh bay
14.4.6.4.1 ATE_IND.3.1C

TOE cAn thich hep.cho kidm thi.
14.4.6.4.2 ATE_IND.3.2C

Nha phat trién san phdm cin phai duwa ra duge mét tap hop cac ngudn gbce twong thich véi cac kidm
thér chirc nang 34 dugc ho tién hanh ddi véi TSF.

14.4.6.5 Phan tir hanh ddng clia danh gia vién
14.4.6.5.1 ATE_IND.3.1E

Danh gia vién can xac nhan rang cac thong tin ¢6 dugc da dat tat ca cac yéu cau vé ndi dung va hinh
thirc ctia cac chimg ctr,

14.4.6.5.2 ATE_IND.3.2E

Déanh gia vién can thire hién toan bd cac kiém thir dwgc mod ta trong tai liéu kiem thlr nham tham djnh
cac két qua kiém thir co dwgc tir cac nha phat trién san pham,

14.4.6.5.3 ATE_IND.3.3E

Danh gia vién cin kiém thir TSF nhdm xac nhan ring toan bd TSF hoat dong nhw @3 dwgc xac dinh
ban diu.

15 Lé&p AVA: Panh gia diém yéu
Lé&p nay dé cap dén kha nang khai thac cac diém yéu dwoc gidi thiéu trong qua trinh phat trién.

Hinh sau thé hién cac ho trong Iép nay, va phan cdp céc thanh phan trong cac ho.
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AVA_VAN: Viduershility snalyas 1 ] 1 1 [

Hinh 15 - Phan cép I&p AVA: Danh gia diém yéu
15.1 Chu thich irng dung

Nhin chung, hoat déng danh gia diém yéu xuyén subt cac diém yéu khac nhau trong phat trién va hoat
déng ctia TOE. Cac diém yéu trong phét trién loi dung mét sb dac tinh ctia TOE dwoc gidi thidu trong
qua trinh phat trién né, nhw hly b t bdo vé clia TSF théng qua viéc gid mao, truc tiép tAn cong hoac
giam sat TSF, hlly bé phan viing TSF qua gidm sat hodc tan céng triyc tiép TSF, hodc hiy bd khang
cin mat khau qua viéc pha hly (bang mat khau) TSF. Cac diém yéu trong hoat dong lgi dung céc
nhwgc diém cla cac bién phap phong chdng khdng mang tinh k¢ thuét dé vi pham TOE SFR, nhw lam
dyng hodc céu hinh khéng ding. Lam dung nhim kiém tra xem TOE ¢ thé dugc cu hinh hodc sk
dung theo cich khéng an todn ma ngudi quan tri hodc ngudi ding TOE vén tin rdng né an toan.

Viéc danh gia cac diém yéu trong phat trién dwoe néu trong ho dam bdo AVA_VAN. Vé co ban, tat ca
cac diém yéu trong phat trién déu cé thé dugc xem xét lién quan trong thanh phan AVA_VAN béi vi
thire té ho nay cho phép (rng dung véi nhiéu hé phwong phap danh gia khéng déc trung cho mét kich
ban tdn céng ndo. Cac hé phwrong phap danh gid khéng dic trng nay bao gdom ca cac hé phuong
phdp dic trung cho cac TSF d6, trong 46 xem xét dén cac kénh trai phép (wéc lvgng dung Igng kénh
co thé thire hién bang cac phép do ki thuat khdng chinh thirc, va cac phép do kiém tra thuc té) hodc ¢
thé khéc phuc béing viéc st dyng ngudn tai nguyén day du theo hinh thirc tAn céng trire tiép (mé hinh
ky thuat nén tang ctia cAc TSF ndy dw trén cac co ché xac suat hodc hoan vi; cai thién hoat ddng an
toan clia ching va céc bién phap khac phyc cé thé thire hién théng qua phan tich xac suét hay dinh

lrong).

Néu ¢ cac muyc tiéu an toan @a chi rd trong ST dé ngan chan sy theo doi cia mot ngwdi dung TOE
khéi ngwéi diing khéc, hodc 3& dam bdo rang cac ludng théng tin khéng thé dugc sir dung dé thu lai
cac tin hiéu dir lidu trai phép da thyee thi, thi phan tich kénh trai phép can dwgc xét dén trong sudt qua
trinh tién hanh phan tich diém yéu. Bidu nay thuwéng duge phan anh trong Kha nang an dau
(FPR_UNO) ctia TCVN 8708-2 va céc chinh sach kiém soét truy cip nhiéu mirc G2 chi ra thong qua
chinh sach kiém soéat truy cap (FDP_ACC) trong 15408-2 va/hodc cac yéu clu chinh sach kiém soat
ludng théng tin (FDP_IFC) trong ST trong 15408-2.

15.2 Phan tich diém yéu (AVA_VAN)
15.2.1 Muc tiéu

Phan tich didm yéu 13 danh gia xem cac diém yéu tiém an dwoc xac dinh trong qua trinh danh gia,
trong hoat ddng doan treéde dwgce clia TOE hodc bing cac phwong thire khac (vi dy nhir cac gia thuyét
sai, cac phan tich dinh lwong hay théng ké vé hoat ddng an toan clia cac co ché an toan dang xét) co
thé cho phép nhirng ké tAn cdng vi pham cac SFR hay khong.

Phan tich diém yéu a& cap aén céc mdi de doa do ké tAn cong c6 thé phat hién cac chd so hé cho
phép truy cap trai phép d lidu va chirc ning, cho phép can thiép hoic sira @i TSF, hodc can thiép
cac quyén clia cac nguwdi sir dung khac.

15.2.2 Phan mirc thanh phén

Phan murc thanh phin dira trén @6 phire tap ting dan clia phan tich diém yéu thyrc hién bdi danh gia
vién va mirc dd ting cla kha nang tan céng gay ra bdi mot ké tin cong dé xac dinh va khai thac cac
diém yéu tiém an.

134



TCVN 8709-3:2011
15.2.3 AVA_VAN.1 Téng quan diém yéu
Cac phy thudc:
ADV_FSP.1 BDac ta chirc nang co ban
AGD_OPE.1 Hwdng dan ngudi ding van hanh
AGD_PRE.1 Céc thi tyc chuan bj

15.2.3.1  Muyc tiéu

Khdo sat diém yéu ctia thong tin ¢6 sin théng bio cbng khai dwoc thure hién bdi danh gia vién dé xac
dinh cac diém yéu tiém 4n cb thé dé dang bj mét ké tn cong tim ra.

Panh gia vién thyc hién viéc kiém thir xam nhép @& xac nhan réing c4c diém yéu tiém &n khéng thé b
khai thac trong méi treéng van hanh TOE. Kiém thir xam nhap dugc thwe hién bdi danh gia vién gia
thiét kha nang tan cong & mirc co ban.

15.2.3.2 Phén tir hanh ddng clia nha phat trién
15.2.3.2.1 AVA_VAN.1.1D

Nha phat tridn san phidm cin dwa ra TOE cho cac kiém thir nay.

15.2.3.3 Cac phan ttr ndi dung va trinh bay
15.2.3.3.1 AVA_VAN1.1C

TOE cn thich hgp cho kiém thir.

15.2.3.4 PhAn tlr hanh ddng cla danh gia vién
15.2.3.4.1 AVA_VAN.1.1E

Panh gié vién cin xac nhan ring cac thong tin cé dwoc da dat tit ca cac yéu clu vé ndi dung va
hinh thirc clia cac chirng ci.

15.2.3.4.2 AVA_VAN.1.2E

Danh gi4 vién cin thye hién viéc tim kiém cac ngudn théng tin cong cong dé nhan biét cac diém
yéu tiém 4n trong TOE

15.2.3.4.3 AVA_VAN.1.3E

Danh gia vién cin tién hanh viéc kidm thie xdm nhap dwa trén cac diém yéu tiém 4n da biét gé
xac nhén ring TOE dwoc bao vé trwdc cic tin cong cua ké tin cong véi kha néng tin cdng cor
ban.

15.2.4 AVA_VAN.2 Phan tich diém yéu
Cac phy thube: ADV_ARC.1 Mé 13 kién triic an toan,

ADV_FSP.1 Béc ta chirc ndng co ban
ADV_TDS.1 Thiét ké co ban
AGD_OPE.1 Hwéng dan ngudi dung van hanh
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AGD_PRE.1 Céc thi tuc chuin bi

15.2.4.1 Muc tiéu

Phan tich @iém yéu dugc thuc hién bdi danh gia vién nhdm xac dinh chic chin sy c6 mat cla céc
diem yéu tiém an.

Danh gia vién thirc hién viéc kiém thlr xam nhap d& xéac nhan rang cac diém yéu tidm &n khéng thé bi
khai thac trong méi trirdng van hanh TOE. Kiém thir xdm nhap dwgc thye hién bdi danh gia vién ap
dung kha nang tan céng & mirc co ban.

15.2.4.2 Phén tir hanh ddng clia nha phat tridn
15.2.4.2.1 AVA_VAN.2.1D

Nha phat trién can cung cap TOE @é kiém thir.

15.2.4.3 Céc phin tir ndi dung va trinh bay
15.2.4.3.1 AVA_VAN.2.1C

TOE cén thich hgp cho kiém thi.

15.2.4.4 Phén tir hanh déng clia danh gia vién
15.2.4.4.1 AVA_VAN.2.1E

Panh gia vién can xac nhan rang cac thong tin co dwgc da dat tat ¢d céc yéu cau vé ndi dung va hinh
thirc clia céac chirng clr.

15.2.4.4.2 AVA_VAN.2.2E

Panh gid vién can thire hién viéc tim kiém céc ngudn théng tin céng cong dé nhan biét cac diém yéu
tiém an trong TOE.

15.2.4.4.3 AVA_VAN.2.3E

Danh gia vién can thiec hién phan tich diém yéu ddc lap clia TOE théng qua tai lidéu hwong dén,
dic ta chirc ndng, thiét ké TOE va md ta kién tric an toan dé xac dinh céc didm yéu tiém 4n
trong TOE.

15.2.4.4.4 AVA_VAN.2 4E

Banh gia vién cin tién hanh viéc kiém thlr xam nhap dya trén cac didm yéu tiém an da biét dé xac
nhan rang TOE dugc bdo vé cac tAn cang clia ké tAn cong véi kha ning tn cong co ban.

15.2.5 AVA_VAN.3 Phén tich cac diém yéu trong tam

Cac phu thudc: ADV_ARC.1 Mb ta kién tric an toan
ADV_FSP.2 Pac ta chirc naéng thye thi an toan
ADV_TDS.3 Thiét k& md dun co ban
ADV_TMP.1 Biéu dién trién khai ctia TSF
AGD_OPE.1 Hwéng dan ngudi ding van hanh
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AGD_PRE.1 Céac thl tuc chuén bj

15.2.5.1 Muyc tiéu

Phan tich diém yéu dwoc thirc hién boi danh gia vién nhdm xac dinh chéc chan sy ¢ mét cua cac
diém yéu tiém an.

Danh gia vién thuwe hién viéc kiém thir xam nhap dé xac nhan rang cac diém yéu tiém an khdng thé bj
khai thac trong méi tnedng van hanh TOE. Kiém thir xam nhap dwoc thic hién bdi danh gia vién ap
dung kha nang tan cong & mirc cor ban nang cao.

15.2.5.2 Phin tir hanh ddng ctia nha phat trién
15.2.5.2.1 AVA_VAN.3.1D

Nha phat trién cn cung cip TOE cho kiém thie.

15.2.5.3 Céac phan tir ndi dung va trinh bay
15.2.5.3.1 AVA_VAN.3.1C

TOE cén thich hgp cho kiém thi.

15.2.5.4 Phdn tir hanh ddng clia danh gia vién
156.2.5.4.1 AVA_VAN.3.1E

Dénh gia vién can x&c nhén rang cac thong tin co duoc da dat tat ca céc yéu cdu vé ndi dung va hinh
thirc ctia cac chirng cir.

15.2.5.4.2 AVA_VAN.3.2E

Dénh gia vién can thie hién viée tim kiém cac ngudn thong tin céng ¢dng dé& nhan biét cac diém yéu
tiém 4n trong TOE.

15.2.5.4.3 AVA_VAN.3.3E

Danh gia vién can thye hién phan tich diém yvéu ddc lap clia TOE théng qua tai liéu hudng dan, dac ta
chirc ndng, thiét ké TOE va mé ta kién tric an toan va bidu dién trién khai dé xac dinh cac diém yéu
tiem 4n trong TOE.

15.2.5.4.4 AVA_VAN.3.4E

Panh gia vién can tién hanh viéc kiém thir xam nhap dya trén cac diém yéu tiém an @a biét @é xac
nh&n rang TOE dugc bdo v2 trvde cac tan cdng clia ké tan cong véi khd nang tan cong co ban nang
cao.

15.2.6 AVA_VAN.4 Phan tich diém yéu cé hé théng

Céc phuy thude: ADV_ARC.1 Mb ta kién tric an toan
ADV_FSP.2 Bé&c ta chirc nang thyee thi an toan
ADV_TDS.3 Thiét ké md dun co ban
ADV_TMP.1 Biéu dién trién khai ctia TSF
AGD_OPE.1 Huéng din ngudi ding van hanh
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AGD_PRE.1 Cac thi tuc chuin bj

15.2.6.1 Muc tiéu

Phan tich diém yéu c6 hé théng dwoc thire hién bdi danh gia vién nhdm xac dinh chic chin sy c6 mat
clia cac diém yéu tiém An.

Panh gia vién thire hién viéc kiém thir xam nhip dé xac nhan ring cac diém yéu tiém An khéng thé bi
khai thac trong méi trwéng van hanh TOE. Kiém thir xam nhap dwoc thye hién bdi danh gia vién ap
dung kha n&ng tan cdng & mirc vira phai,

15.2.6.2 Phén tir hanh ddng clia nha phat trién
15.2.6.2.1 AVA_VAN.4.1D

Nha phat trién can cung cdp TOE cho kiém thir.

15.2.6.3 Cac phéan tie ndi dung va trinh bay
15.2.6.3.1 AVA_VAN4.1C

TOE cén thich hgp cho kiém thir.

15.2.6.4 Phan tir hanh ddng clia danh gia vién
15.2.6.4.1 AVA_VAN.4.1E

Danh gia vién cin xac nhan ring cac thang tin cé duwoc da dat tit ca cac yéu cau vé ndi dung va hinh
thirc clia cac chirng cir,

15.2.6.4.2 AVA_VAN.4.2E

Panh gia vién cin thire hién viéc tim kiém cac ngudn thong tin céng cong dé nhan biét cac diém yéu
tiém 4n trong TOE.

15.2.6.4.3 AVA_VAN.4.3E

Danh gia vién cin thee hign phan tich diém yéu cb hé théng, ddc 1ap clia TOE st dung tai liéu huréng
dan, ddc ta chirc nang, thiét ké TOE va mé ta kién tric an toan va biéu dién trién khai dé xac djnh céc
diém yéu tiém &n trong TOE.

15.2.6.4.4 AVA_VAN.4.4E

Panh gia vién can tién hanh viéc kiém thlr xam nhap dya trén cac diém yéu tiém an da biét d& xac
nhan rang TOE dugc béo vé truée cac tn cong cha ké tAn cdng véi kha ndng tn cong vira phai.

15.2.7 AVA_VAN.5 Phan tich diém yéu c6 hé théng nang cao
C4c phu thude: ADV_ARC.1 Mb ta kién triic an toan

ADV_FSP.2 Bic ta chire nang thire thi an toan
ADV_TDS.3 Thiét ké md dun co ban
ADV_TMP.1 Biéu di&n trién khai clia TSF
AGD_CPE.1 Hudng dan ngwrdi ding van hanh

AGD_PRE.1 Cac thl tyc chuan bj
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156.2.71 Muc tidu

Phan tich diém yéu cé hé théng dwgc thyc hién bdi danh gia vién nhim xac dinh chic chén sy c6 mét
clia cac diém yéu tiém 4n.

Danh gia vién thyc hién viéc kiém thir xam nhap dé& x4c nhan réng céc diém yéu tiém &n khéng thé b
khai thac trong mdi tredng van hanh TOE. Kiém thir xam nhap dugc thire hién bdi danh gia vien ap
dyng khé ning tin cdng & mirc cao.

15.2.7.2 Phan tir hanh ddng ciia nha phat tridn
15.2.7.2.1 AVA_VAN.5.1D

Nha phat trién cin cung cip TOE cho kiém thir.

15.2.7.3 Céc phdn tir ndi dung va trinh bay
15.2.7.3.1 AVA_VAN.5.1C

TOE cin thich hop cho kiém thir.

15.2.7.4 Phén t&r hanh ddng cia danh gia vién
15.2.7.4.1 AVA_VAN.5.1E

Panh gia vién cin xac nhan ring cac théng tin c6 dwoc da dat tat ca cac yéu cau vé ndi dung va hinh
thire ctia cac chirng cte.

15.2.7.4.2 AVA_VAN.5.2E

Danh gia vién cin thiee hién viéc tim kiém thdng tin cdng cdng d& nhan biét cac diém yéu tiém 4n trong
TOE.

15.2.7.4.3 AVA_VAN.5.3E

Pénh gi4 vién can thiee hién phan tich diém yéu cé hé thdng, déc lap ctia TOE thdng qua tai liéu hwéng
dan, dic ta chirc nang, thiét ké TOE, mé ta kién trGc an toan va biéu dién trién khai @& xac dinh cac
diém yéu tiém &n trong TOE.

15.2.7.4.4 AVA_VAN.54E

Déanh gia vién can tién hanh viéc kiém thlr xam nhap dwa trén cac diém yéu tiem an da biét dé xac
nhan rang TOE duwgc bdo vé trede cac tn cdng clia ké tAn cdng véi kha nang tan cdng cao.

16 Lé&p ACO: Tdng hop

Lép tdng hop ACO bao gdm ndm ho. Nhitng ho nay xac dinh cac yéu cAu dam bado duwgc thiét ké dé
duva ra sy tin cay v& viéc mot TOE duoc tdng hop sé hoat déng an toan dya vao chirc ndng an toan
cung ¢ap bdi cac thanh phan phin mém, phan syn hoic phin cirng da dwgc danh gia trwde do.

Téng hop 12 viéc gdp hai hay nhidu thyc thé CNTT da dugc danh gia thda man cac gbi yéu cdu dam
bdo an toan trong TCVN 8709 (cac thanh phin co s& va thanh phn phy thude, xem Phy luc B) va két
hop chiing & s& dung khéng cin phat trién thém mot thye thé CNTT ndo khéc. Viée phét trién thém
cac thire thé CNTT khong duge xét dén (cac thirc thé chua dwge xem xét trwdc db trong danh gia
thanh phan). Cac TOE tdng hop tao thanh mét san pham méi c6 thé dugc cai gat va tich hop vao bat
ky méi trrdmng cu thé nao dap trng cac muyc tidu clia méi tredng danh gia.

139



TCVN 8709-3:2011

Céch tiép can nay khéng dwa ra mét phuwong phap thay thé cho danh gia thanh phéan. Téng hop thudc
ACO cung cap mét phuiong phdp cho viéc tich hgp TOE téng hop, phuong phap nay co thé dung thay
thé cho céc mirc dadm bao khac da néu trong TCVN 8709, nham dat dwoc si tin cdy trong mdt TOE tao
thanh qua két hgp hai hay nhiéu thanh phan @3 danh gia tuan thi ma khdng can phai danh gia lai TSF
tdng hop. (Ngudi tich hgp TOE tong hop ¢on duwoc goi 1a "nha phat trién” trong toan bd 1&p ACO, voi
moi tham chiéu dén nha phat trién cac thanh phan co s& hodc thanh phan phy thudc khi dwec néu ré
nhw vay).

C4c gbi bao dam tdng hop duoc dinh nghia tai didu khodn 8 va 6.3, 1a mét thang bac dam bao cho cac
TOE tdng hgp. Thang bac ddm bdo nay dugc ddi hdi thém cho EAL vi @8 két hop cac thanh phan 43
duoc danh gia theo EALs va dat dugc két qua bdo dam theo EAL, tat ca cac SAR trong EAL phai
dugc ap dung cho cac TOE tong hep. DU rang cb thé tai sir dung cac két qua danh gia TOE thanh
phén, van thwéng cAn xem xét thém cac khia canh khéac cla céc thanh phan clia TOE tong hop, nhw
@4 néu trong Phy luc B.3. Do trong hoat déng danh gia mét TOE tdng hop cd sir tham gia clia cac bén
khdc nhau, néi chung 1a khong thé cé dwgc moi chirng clr can thiét vé cac khia canh khac clia cac
thanh phan nay dé 4p dung EAL phi hop. Do d6, cac CAPs duwoc dinh nghia nhdm gidi quyét van dé
v& két hop cac thanh phin da danh gia va nham dat mét két qua coé nghia hon. Biéu nay dugc thdo
luan thém trong Phy luc B.
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Hinh 16 - M&i quan hé gitra cac ho ACO va tuong tac gilra cac thanh phan

Théng thudng trong mdt TOE tdng hop, mét thanh phan dya trén cac dich vy do thanh phan khéc cung
cAp. Cac thanh phn yéu cAu dich vy dugc goi 1a thanh phén phy thudc va cac thanh phan cung cap
dich vy dwoc goi la thanh phdn co s&. Sy teong tac va phan biét ndy dwgce ban thém tai Phy luc B. Gia
thiét 1 nha phat trién thanh phan phy thudc hd tro danh gia TOE theo mot sb cach thirc nao 46 (nhw
nha phat tridn, ngwdi tai tre, hodc chi & hgp tac va cung cAp céc chirng cir danh gia can thidt tr viéc
danh gia thanh phan phy thudc). Cac thanh phin ACO trong céc gbi bdo ddm CAP khdng dugc sl
dyng nhur mdt sy gia ting cac danh gia TOE thanh phan, vi diéu nay khéng dem lai ddm bdo cb nghia
cho thanh phan.

Céc ho trong Iép ACO turang tac mdt cach trong tir véi cac iép ADV, ATE va AVA trong danh gia TOE
thanh phan va do d6 ¢6 thé chju anh hwdng cla dic ta cac yéu cau tir nhirng 1&p nay. Tuy nhién, cb
mot sb didu khodn dic trung cho danh gi4 TOE tdng hop. D& xac dinh cach thirc cac thanh phan
tuong tac va tim ra nhirng sai léch trong danh gia cac thanh phin, cn xac dinh cac méi phy thude
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(ACO_REL) clia cac thanh phan phy thudc vao cac thanh phén co s&. Cac mdi phy thuc vao thanh
phAn co s& nay duge quy dinh trong diéu khodn vé giao dién qua d6 thanh phan phuy thudc goi cac
dich vu véi sy hd trg cla cac SFR thanh phén phu thudc. Céc giao dién, va & mirc cao hon la cac hoat
déng hé tro, duge cung cAp boi cac thanh phdn co s& dé dap (g nhitng yéu cau dich vy duge phan
tich trong ACO_DEV. Cac ho ACO_DEV dua trén ho ADV_TDS, do do tai mirc don gidn nhét, TSF cla
mdi thanh phan co thd dugc xem nhu 12 mét hé théng con clia TOE téng hop, véi cac phan bo sung
thém cho mdi thanh phAn dwgc xem 13 céc hé théng con bd sung. Vi vay, cac giao dién gilra cac thanh
phan duoc xem 1 twong tac gitra cac hé thdng con trong danh gia TOE thanh phan.

C6 thé 1A cac giao dign va mé 3 hoat ddng hd trg cung cip cho ACO_DEV chua ddy dd. Piéu nay
duoc xac dinh trong quén ly ACO_COR, Ho ACO_COR nhan két qua tir ACO_REL va ACO_DEV, xac
dinh viéc cac thanh phan dang dugc st dyng trong cAu hinh dénh gia cla ching hay khdng, va xac
dinh vi tri d3c ta ndo @6 chuwa Gay du, tlr @6 xac dinh lam yéu té dAu vao cho céc hoat dong kiém thir
(ACO_CTT) va phén tich diém yéu (ACO_VUL) cho TOE téng hop.

Kidm thir TOE tdng hop duwoc thire hién dé xac dinh ring cac TOE tdng hop ¢ hoat ddng dw kién nhu
d3 xac dinh bdi cac SFRs cla TOE tdng hop va nhdm bidu dién sy phld hop clia cac giao dién gilra
céac thanh phan clia TOE téng hop & cac mirc cao hon.

Céc phan tich didm yéu cia TOE tdng hop c6 dwoc tir nhirg két qua dau ra clia phan tich diém yéu
clia c&c danh gia thanh phan. Phan tich diém yéu TOE tdng hop xem xét moi diém yéu sdn cb tir cc
danh gia thanh phan nhim xac dinh ring cac diém yéu d6 khdng 4p dung cho cac TOE tong hop. Viéc
tim kiém thdng tin cdng bé cdng khai lién quan dén céc thanh phén cling dugc thye hién dé xac dinh ra
moi vAn d& da bao cdo trong c4c thanh phan sau khi hoan thanh danh gia twong (ng.

Siy twrong tac gitra cac ho ACO dwoc mé ta trong Hinh 17 dwéi day. Twong tac nay thé hién béng céc
dwdng mii tén lién nét, trong d6 chirng ol va hidu biét v& mét ho dugc chuyén vao hoat ddng tiép
theo. Cac dwdng mai tén dit nét xac dinh diu vét rd rang vé mot hoat déng cb tir cac SFR clia TOE
tbng hop nhwe md ta & trén.
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Hinh 17 - Mdi quan hé gi{ra cac hg ACO
Théo luan thém vé dinh nghia va twong téac trong cac TOE tdng hep dugc dwa ra trong Phu luc B.
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Hinh 18 cho thay cac ho trong I&p nay, va phan cp céac thanh phin trong cac ho.

ACO COR: S& cir tdna hop 1
ACO DEV : Chirna cir phét trién 1 2 3
ACO REL : Tinh tin cav cta thanh phan phu thudc 1 2
ACO CTT : Kiém thir TOE tdna hop 1 2
ACO VUL : Phan tich Giém véu téna hop 1 2 3

Hinh 18 — Phan cap I&p ACO: Téng hop
16.1 S& civ tdng hgp (ACO_COR)

16.1.1 Muyc tiéu

Ho nay dé cap dén yéu ciu chirtng minh rang thanh phan co s& c6 thé cung cip mét mire do bdo dam
thich hop d& st dung vao viéc téng hop.

16.1.2 Phan mirc thanh phin
Chi ¢6 m6t thanh phan duy nhat trong ho nay.

16.1.3 ACO_COR.1 Sé& cir tdng hop

Phy thudc; ACO_DEV.1 Mé ta chirc ndng
ALC_CMC.1 Ghi nhan cho TOE
ACO_REL.1 Théng tin tin cay co ban

16.1.3.1 Phéin tir hanh ddng cla nha phét trién

16.1.3.1.1ACO_COR.A1.1D
Nha phat tridn cin cung cdp s& cir tdng hgp cho thanh phin co sé.

16.1.3.2 Cac phén tr ndi dung va trinh bay

16.1.3.2.1ACO_COR.1.1C

S& cir tdng hop cin bidu thj rding mét mirc bao dam it nhit dat ngang nhw mirc clia thanh phan
phy thudc da thu dwgc nham hd tro chirc ndng thanh phin co sé&, khi thanh phan co s& dwoc
c4u hinh theo ydu ciu @4 hé tro TSF clia thanh phin phy thuéc.

16.1.3.3 Phdn tir hanh ddng cla danh gia vién

16.1.3.3.1ACO_COR.1.1E
Panh gia vién phai xac nhan rang thong tin dap (ng tit ca yéu ciu dbi v&i ndi dung va hinh
thirc clia chirng ctr.
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16.2 Chirng cir phét trién (ACO_DEV)

16.2.1 Muc tiéu

Ho nay @it ra yéu cAu v& dac ta cho thanh phan co sé& theo cac mire tang dan vé chi tiét. Thang tin nay
cAn c6 dé dat dwoc sy tin cay vé viée chire nding an toan thich hop dugc dua ra nham hd try yéu cau
ctia thanh phan phu thudc (nhw da xac dinh trong théng tin tin cay).

16.2.2 Phan mirc thanh phén

Céc thanh phin dwoc phan mirc trén co s& ting dan chi tiét vé cac giac dién da dua ra, cach thirc
chiing dwoc trién khai.

16.2.3 Chu thich rng dung

TSF clia thanh phdn co s& thuréing duge xac dinh khdng ¢in biét dén cac mébi phy thude clia céc ing
dung cé thé c6 khi ching dwec tdng hop. TSF clia thanh phdn co s& nay dugc dinh nghia bao gém tat
ca cac phan clia thanh phin co s& dira vao viéc thie thi cac SFRs cla thanh phan co sé. Dieu doé
cling nghia 1a bao gdm tAt ca cac phan cua thanh phan co s& cin thiét dé trién khai cac SFRs clia
thanh phan co sé.

Dac ta chirc ndng cla thanh phan co s& sé& md ta TSFI vdi nhitng diéu khoan vé giao dién do thanh
phan co s& dwa ra nhdm cho phép thire thé bén ngoai thire thi cac hoat dgng cia TSF. N6 gdm giao
dién v&i ngudi diing nhdm cho phép turong tac véi hna‘{ ddng cua TSF thue thi cac SFRs va giao dign
cho phép mét thiee thé CNTT bén ngoai tao céc I goi t&i TSF.

Déac ta chirc nang chi mé ta nhirng gi TSF dwa ra & giao dién cua nb va phuong thire chirc nang TSF
dugc thire hién. Do d6, dac ta chirc nang khéng can thiét phai cung cAp mét dac ta giao dién ddy dd
cho tt ca céc giao dién kha thi gitba mét thire thé bén ngodi va thanh phén co sé&. Né khéng bao gdm
nhi*ng gl TSF mubn cé/ yéu cAu tir méi trwdng hoat déng. M ta vé nhirng gi mot TSF thanh phén phu
thudc dya vao mét thanh phan co s& dugc xem xét trong I&p D9 tin cay cla thanh phan phu thudc
(ACO_REL), va chirng ctr thong tin phat trién cung cip phan hoi vé cac giao dién d3 xac dinh.

Chirng ci¥ théng tin phat trién bao gdm mdt dic ta thanh phan co sé. D6 ¢o thé Ia chirng o st dung
trong danh gia thanh phan co s& nhdm thda man cac yéu cAu ADV, hodc c6 thé 1a hinh thirc chitng ot
khac tao bdi hodc nha phat trién thanh phan co s& hay nha phat trién TOE tong hop. Déc 1a thanh
phan co s& dwoc siv dung trong lép Chiing ¢ phat trién (ACO_DEV) nhdm dat dugc sw tin cay vé
viéc chlrc ndng an toan thich hgp dwgc dwa ra dé hd tro cac yéu ciu cia thanh phan phu thudc. Mirc
chi tiét ddi héi cla chirng cir nay tang din nhdm phan 4nh mic bao ddm 43 yéu clu trong TOE tdng
hop. Diéu nay dwgc mong doi nhdm phan anh chung vé sy tin cay tang dan dat dugc tir viéc ting
dung céac gbi ddm bao cho cac thanh phan. Danh gia vién xac dinh rdng mo ta vé thanh phan co s¢&
ndy nhat quan véi thong tin tin cay @3 cung cAp cho thanh phan phy thuje.

16.2.4 ACO_DEV.1 Mé ta chirc nidng
Phy thubc:  ACO_REL.1 Théng tin tin cay co ban
16.2.41 Muc tidu

Can cd mét mo t& vé céc giao dién trong thanh phan co sé& 1am nén tang cho thanh phan phu thudce.
Can kiém tra dé xac dinh xem né cé nhat quan v&i mé ta cac giao dién 1am nén tang cho thanh phan
phu thudc hay khéng, nhw d& cung cap trong thong tin tin cay.

16.2.4.2 Phdn tir hanh ddng ctia nha phat trién
16.2.4.2.1ACO_DEV.1.1D
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Nha phat trién cin dwa ra théng tin phét trién cho thanh phan co sé.
16.2.4.3 Cac phan tir ndi dung va trinh bay

16.2.4.3.1ACO_DEV.1.1C

Théng tin phat trién cdn mo td muc dich méi giao dién thanh phin co s& sir dung trong TOE
téng hop.

16.2.4.3.2 ACO_DEV.1.2C
Théng tin phat trién cin chi ra sw phi hop giva cac giao dién, sir dung trong TOE téng hop,
ctia thanh phan co s& va thanh phan phy thudc nhidm hé tre' TSF ctia thanh phdn phy thude.

16.2.4.4 Phén tir hanh djng clia danh gia vién

16.2.4.4.1ACO_DEV.1.1E

Danh gia vién cin xac nhan rdng théng tin dap (rng tit ca yéu cdu vé ndi dung va trinh bay cua
chirng cir.

16.2.4.4.2AC0O_DEV.1.2E
Panh gia vién cin xac dinh rang mé ta giao dién da cung cip nhit quan véi théng tin tin cay da
cung cdp cho thanh phin phy thude.

16.2.5 ACO_DEV.2 Chirng cir co ban clia thiét ké
Phuy thudc: ACO_REL.1 Théng tin tin cdy co ban

16.2.5.1 Muyc tiéu

Cin c6 mot mbd ta vé cac giao dién trong thanh phan co sé& [am nén tang cho thanh phan phy thudc.
Can kidm tra d& xac dinh xem né c6 nhat quén véi md ta cac giao dién 1dm nén tang cho thanh phan
phy thudc hay khéng, nhir d3 cung cap trong théng tin tin cay.

Ngoai ra, hoat ddng an toan ctia thanh phan co s& ¢ hb trg thanh phén phu thudc TSF duge mé ta.
16.2.5.2 Phén tir hanh ddng cla nha phat trién

16.2.5.2.1 ACO_DEV.2.1D
Nha phat trién cin dwa ra thdng tin phat trién cho thanh phan co sé.

16.2.5.3 Cac phan tir ndi dung va trinh bay

16.2,5.3.1 ACO_DEV.2.1C

Cac théng tin phat trién s& md ta cac muc dich va phwong phap str dung clia tirng giao dién thanh
phin co sé& duwgc st dung trong TOE téng hop.

16.2.5.3.2ACO_DEV.2.2C

Théng tin phat trién cin dwa ra mé td mirc cao vé hoat ddng clia thanh phin co s& hé trg viéc
thiee thi cadc SFRs clia thanh phin phu thude.

16.2.5.3.3ACO_DEV.2.3C
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Théng tin phat trién can chi ra sy phit hop gilra cac giao dign, st dyng trong TOE téng hop, clia thanh
phdn co s& va thanh phan phy thude nhdm hd trg TSF clia thanh phan phy thude,

16.2.5.4 Phén tir hanh ddng cla danh gia vién

16.2.5.4.1ACO_DEV.2.1E

Panh gia vién cn xac nhan rang théng tin dap trng tit ca yéu cau vé ndi dung va trinh bay ctia chirng
CLr,

16.2.5.4.2AC0O_DEV.2.2E

Danh gia vién cAn xac dinh réing mb ta giao dién da cung cap nhat quan véi théng tin tin cay da cung
cAp cho thanh phin phu thude.

16.2.6 ACO_DEV.3 Chirng ct¥ chi tiét cua thiét ké
Phy thugc: ACO_REL.2 Théng tin tin cay
16.2.6.1 Muc tiéu

Cin ¢c6 mét md t2 v& céc giao dién trong thanh phan co & lam nén tang cho thanh phan phy thudc.,
Can kiém tra @& xac dinh xem né ¢d nhat quan véi md ta cac giao dién 1am nén tang cho thanh phan
phy thudc hay khdng, nhw da cung c4p trong théng tin tin cay.

Mb 13 giao dién kién tric clia thanh phin co s& duwoc cung cip dé cho phép danh gia vién xac dinh
giao dién ndy co tao thanh mat phan cda TSF cla thanh phan co s& hay khong.

16.2.6.2 Phdn tir hanh ddng ctia nha phat trién

16.2.6.2.1 ACO_DEV.3.1D
Nha phét trién ¢in dwa ra théng tin phat trién cho thanh phén co sd.
16.2.6.3 Cac phin tir ndi dung va trinh bay

16.2.6.3.1ACO_DEV.3.1C

Cac théng tin phat trién s& mo td cac myc dich va phuong phap st dung clia tirng giao dién thanh
phan co s& dugc st dyung trong TOE tdng hop.

16.2.6.3.2ACO_DEV.3.2C

Théng tin phat trién cin xac dinh céc hé théng con clia thanh phan co s&, cung ¢ap cac giao dién cla
thanh phan co s& dung trong TOE téng hop.

16.2.6.3.3ACO_DEV.3.3C

Théng tin phat trién cin dwa ra md ta mirc cao vé hoat ddng clia thanh phan co s& hé trg viéc thyc thi
cac SFRs cha thanh phan phy thudc.

16.2.6.3.4ACO_DEV.3.4C

Théng tin phat trién cin cung cdp mét anh xa tir cac giao dién téi cac hé théng con cua thanh
phén co so.

16.2.6.3.5ACO_DEV.3.5C
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Théng tin phat trién cAn chi ra sy phil hop gitra cac giao dién, sir dung trong TOE téng hop, ciia thanh
phan co s& va thanh phan phy thudc nhim hd tror TSF cua thanh phin phy thuée.

16.2.6.4 Phén tir hanh ddng ciia danh gia vién

16.2.6.4.1ACO_DEV.3.1E

Panh gia vién can xac nhan rang théng tin dap (ng tat ca yéu ciu vé ndi dung va trinh bay clia chirng
cLr.

16.2.6.4.2ACO_DEV.3.2E

Danh gia vién cin xac dinh rang mé ta giao dién da cung cap nhat quan véi thdng tin tin cay da cung
cap cho thanh phan phuy thubc.

16.3 Tinh tin cay ciia thanh phan phy thudc (ACO_REL)
16.3.1 Muc tiéu

Muyc dich cia ho nay 1a cung cap chirng cl» md ta su tin cdy ma mét thanh phan phu thude ¢6 duwoc khi
dwa vao thanh phan co s&. Théng tin ndy hiru ich d& ngudi cé trach nhiém tich hop thanh phan voi

cac thanh phdn CNTT da duoc danh gia khac nham tao ra TOE tdng hop, va cung cip chi tiét vé cac
dic tinh an toan ca san pham tdng hop.

Ho nay dua ra mo ta vé giao dién gitra thanh phan phu thudc va thanh phan co s& clia TOE téng hop.
Giao dién nay cé thé khong dwgc phan tich trong danh gia tirng thanh phan, vi céc giao dién khdng
phai |1a TSFls cla cac TOE thanh phan riéng é.

16.3.2 Phan mirc thanh phin

Céc thanh phan trong ho nay dugce phan mirc twong trng véi sb lugng chi tiét cung cép trong méd ta vé
sy tin cay cla thanh phan phuy thudc vao thanh phan co sé.

16.3.3 Chu thich ¢ng dung

Ho “Sie tin cdy cla thanh phan phy thudc” (ACO_REL) xem xét twong tac gitra cac thanh phan, trong
d6 thanh phan phy thudc dyra vao mét dich vy clia thanh phan co s& dé hd tro hoat ddng clia chirc
nang an toan cla thanh phéan phy thude. Céc giao dién téi cac dich vy nay cla thanh phan co sé& ¢
thé da khong dwgc xem xét trong danh gid thanh phan co s& do dich vy trong thanh phin co s& d3
khong dugc xem xét tinh an toan lién quan trong danh gia thanh phan, hodc vi muc dich ké thira clia
dich vy (vi dy, diéu chinh kiéu font) hodc béi vi cac SFRs lién quan toi TCVN 8709 d3 khéng duoc yéu
cau trong ST cla thanh phdn co s& (vi dy giao dién dang nhap khi khéng co yéu clu v& “FIA: cac
SFRs dinh danh va xac thyc' theo TCVN 8709-2). Cac giao dién t&i thanh phan co s& nay thuéng
dugc xem nhuw giao dién chirc n3ng trong danh gia thanh phdn co s&, va xem xét thém trong @dc ta
chirc nang cung voi cac giao dién an toan (TSFI).

Tom lai, cac TSFis dwge mé ta trong d3c ta chirc nang chi bao gdm céc 1o goi vao mét TSF thyre hién
bdi cac thyre thé bén ngoai va phan hdi véi cac I0i goi nay. Céc Idi goi thire hién boi mot TSF khéng
dugc xem xét ré rang trong danh gia céc thanh phan, sé duwgc md ta bdi théng tin tin ciy dwa ra nhdm
thda man I&p “Swe tin cay clia thanh phan phy thudc" (ACO_REL).

16.3.4 ACO_REL.1 Thdng tin tin cdy co ban
Céac mbi phu thudc: khéng cb sw phu thudc nao.
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16.3.4.1 Phén tir hanh ddng cla nha phat trién

16.3.41.1ACO_REL.1.1D
Nha phat trién cin cung cAp thong tin tin cdy ciia thanh phan phu thude.
16.3.4.2 Cac phén tir ndi dung va trinh bay

16.3.4.2.1ACO_REL.A.1C

Thong tin tin ciy cin mé ta chirc ning clia thanh phdn co s& nhw phin cirng, phén syun va/hoic
phdn mém lam nén tang cho TSF cia thanh phdn phy thudc.

16.3.4.2.2ACO_REL.1.2C

Théng tin tin cdy cin mé ta tit ca cac twong tic théng qua d6 TSF cla thanh phdn phu thudc
yéu ciu djch vu tir thanh phan co sé.

16.3.4.2.3ACO_REL.1.3C

Théng tin tin cay cAn md ta cach thire TSF phu thudc tr bao vé triwrée sy can thidép va gid mao cla
thanh phan co sé.

16.3.4.3 Phan tir hanh ddng clta danh gia vién

16.3.4.3.1ACO_REL.1.1E

Panh gia vién cin xac nhin ring théng tin da cung cip dap (’'ng moi yéu ciu cho ndi dung va
hinh thirc clia chirng cir.

16.3.5 ACO_REL.2 Thong tin tin cdy
Cac méi phy thudc: khdng ¢é sy phy thude ndo.
16.3.5.1 Phdn tir hanh ddng cla nha phat triédn

16.3.5.1.1ACO_REL.2.1D
Nha phat trién cin cung cdp théng tin tin cay cla thanh phan phuy thude.
16.3.5.2 Céac phdn tir ndi dung va trinh bay

16.3.5.2.1ACO_REL.2.1C

Théng tin tin cdy cdn mé ta chirc ndng cla thanh phan co sé& nhw phén clng, phan sun va/hoéc phan
mém lam nén tang cho TSF clia thanh phén phy thudc.

16.3.5.2.2ZACO_REL.2.2C

Thong tin tin cay cAn md ta tat ca cac twong tac théng qua dé TSF cda thanh phan phy thude yéu cau
dich vy tr thanh phan co sd.

16.3.5.2.3ACO_REL.2.3C

Théng tin tin cdy cdn md ta tieng twong tac vé giao dién st dung va tra lai gia trj tir nhivng giao
dién d6.

16.3.5.2.4ACO_REL.2.4C
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Thong tin tin cay can md ta cach thire TSF phy thudc ty bdo vé trieée sy can thiép va gid mao cla
thanh phan co s¢.

16.3.5.3 Phan tr hanh dong cta danh gia vién

16.3.5.3.1ACO_REL.2.1E

Panh gia vién can xac nhan ring thdng tin da cung cAp dap (’ng moi y&u cAu cho ndi dung va hinh
thirc cia chirng ctr.

16.4 Kiém thir TOE téng hop (ACO_CTT)
16.4.1 Myc tiéu

Ho nay doi héi thire hién kiém thlr TOE tdng hop va kiém thir thanh phan co s&, khi dwgc sir dung
trong TOE téng hop.

16.4.2 Phan mirc thanh phén

Cac thanh phan trong ho nay dugc phan mirc trén co s& mirc chat ché ting dan cla kiém thir giao
dién va mirc chat ché ting dan ctia phan tich tinh dly di clia cac kiém tht¥ nhdm thé hién rang TSF
hoat ddng twong (Png véi thdng tin tin cay va cac SFRs clia TOE téng hop.

16.4.3 Cha thich (rng dyng
C6 hai khia canh khac biét clia kidm kiém thi lién quan téi ho nay:

a) Kiém thir cac giao dién gitra thanh phan co s& va thanh phan phy thudc, ma thanh phan phy thudc
dyra vao dé dé thure thi chirc ndng an toan, nham thé hién tinh twong thich clia ching

b) Kidm thir TOE tdng hop dé thé hién rdng TOE (g xUr tuong ting véi cac SFRs clia TOE tong hop.

Néu cac cAu hinh kiém thir ding trong danh gia thanh phin phuy thudc bao gdm viéc st dung thanh
phan co s& lam “mot nén tang” va viéc phan tich kiém thir 4l dé thé hién rdng TSF tuan thi véi SFRs,
nha phat trién s& khong can thire hién thém kiém thir ndo nira cho chirc n&ng cla TOE tong hop. Tuy
nhién, néu thanh phan co s& da khéng dwoc st dung trong kiém thir thanh phan phu thudc, hay cau
hinh ctia mét trong hai thanh phan thay déi, khi @6 nha phét trién can thye hién kiém thir cho TOE tong
hop. Didu d6 co thé din dén hinh thirc nha phat trién 13p lai cac kiém thir cho thanh phan phy thudc
nhdm dwa ra bang chirng phi hop vé viée TOE tdng hop tudn thi véi cac SFRs.

Nha phat trién can dwa ra chirng cir vé& kiém thir cac giao dién thanh phan co s& da dung khi tdng hop.
Hoat déng clia TSFls clia thanh phan co s& c6 thé da duoc kiém thir trong médt phan clia 16p ATE:
“Cac hoat déng kiém thir" trong danh gia thanh phan co s&. Vi vay, néu cac giao dién thich hgp @3
dwoc dwa vao mau kiém thlr trong danh gia thanh phan co s& va trong lop "S& clv tong hop
(ACO_COR) @3 xac dinh réng thanh phan co s& dang hoat ddng tuan theo ciu hinh thanh phan co s&
da danh gia, véi viec moi chirc ndng an toan doi hdi bdi thanh phan co s& da co trong TSF, thi hanh
déng clia danh gia vién ACO_CTT.1.1E ¢é thé thda man théng qua viée tai st¥ dung thanh phan co sé
ATE: Quyét djnh kiém thir.

Néu khéng phai nhw vay thi cac giao dién thanh phan co s& da ding twong (rng cho téng hop véi sy
anh hudng bdi moi bién @i vé cdu hinh danh gia va moi chirc nang an toan bd sung sé duoc kiém thiy
nham dam bao chiing thé hién hoat déng nhw mong doi. Hoat ddng mong doi dwoc kiém thir 14 hoat
dong da durgc md ta trong thong tin tin cay (bdng chirng v& Sy tin cay clia thanh phan phy thudc
(ACO_REL)).
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16.4.4 ACO_CTT.1 Kiém thir giao dién

Phuy thudec: ACO_REL.1 Théng tin tin cay co ban
ACO_DEV.1 M6 ta chirc nang

16.4.4.1 Muc tiéu

Muc tiéu cta thanh phin nay 1a nhdm dam bao ring mdi giao dién cia thanh phan co s&, ma thanh
phan phy thudc dira vao @6, duwoc kiém thir.

16.4.4.2 Phén tir hanh ddng clia nha phat trién

16.4.4.2.1ACO_CTT.1.1D
Nha phat tridn cdn duwra ra tai lidu kiém thie TOE tong hop.

16.4.4.2.2AC0O_CTT.1.2D
Nha phat tridn cin dwea ra tai liéu kidém thir giao dién thanh phén co sé.

16.4.4.23AC0O_CTT.1.3D
Nha phat trién cin dwa ra TOE tdng hop dé kiém thir.

16.4.4.24AC0O_CTT.1.4D

Nha phat trién cin dwa ra mét tap tai nguyén twong dwong véi tép ding trong kidm thir chirvc
nang thanh phin co s& cla nha phat trién.

16.4.4.3 Cac phin tir ndi dung va trinh bay

16.4.4.31AC0O_CTT1.1C

Tai lidu kiém thir cho TOE tdng hep va giao dién thanh phin co s& cin bao gém ké hoach kiém
thir, két qua kidm thir dy kién két qua kidém thir thye té.

16.4.4.3.2AC0O_CTT.1.2C

Tai lidu kiém thir cé dwece tir viéc nha phat trién thie hién kiém thir TOE téng hep can chieng to
rang TSF tudn thu theo quy djnh.

16.4.4.3.3ACO_CTT.1.3C

Tai liéu kiém thir cé dwoe tie viec nha phat trién thiee hién kidm thi thanh phdn co sé cén
chirng t6 ring giao dién thanh phin co s& ma thanh phan co s& dwa vao tuan tha theo quy
dinh.

16.4.4.3.4ACO_CTT.1.4C
Thanh phin co s& cdn thich hgp cho kiém thir.
16.4.4.4 Phén tir hanh ddng clia danh gia vién

16.4.4.4.1ACO_CTT.1.1E

Panh gia vién cin xac nhan ring théng tin da cung cip dap (rng moi yéu cau cho ndi dung va
hinh thirc cua chirng cir.

16.4.44.2AC0O_CTT.1.2E
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Danh gia vién can thyc hign mot kidm thie miu trong tai lidu kiém thir @8 kidm nghiém céc két
qud kiém thir ciia nha phat trién.

16.4.4.4.3ACO_CTT.1.3E

Dénh gia vién cén kiém thir mét tap con cac giao dién TSF clia TOE téng hop dé khing dinh
rang TSF tdng hop hoat ddng theo quy djnh.

16.4.5 ACO_CTT.2 Kiém thir giao dién chit ché

Phu thudc: ACO_REL.2 Théng tin tin cay
ACO_DEV.2 Chirng ci¥ co ban ctia thiét ké

16.4.5.1 Muc tiéu

Muc tiéu clia thanh phan nay 1 & dam bdo rang médi giao dién ctia thanh phin co s&, ma thanh phan
phy thudc dyra vao né, dwoc kiém thir.

16.4.5.2 Phin tir hanh ddng ciia nha phét trién

16.4.5.2.1ACO_CTT.2.1D
Nha phat trién cin duwa ra tai liéu kiém thér TOE tdng hop.

16.4.5.2.2AC0O_CTT.2.2D
Nha phét trién cAn dwra ra tai liéu kiém thir giao dién thanh phén co sé.

16.4.5.2.3ACO_CTT.2.3D
Nha phét trién cAn dwa ra TOE téng hop dé kiém thie.

16.4.5.2.4ACO_CTT.2.4D

Nha phat trién can duwa ra mét tap tai nguyén trong duwong véi tap diing trong kiém thir chire ndng
thanh phan co s& clia nha phét trién.

16.4.5.3 Céc phan tr ndi dung va trinh bay

16.4.5.3.1ACO_CTT.2.1C

Tai liu kiém thir cho TOE téng hop va giao dién thanh phin co s& cAn bao gdm ké hoach kiém thir,
két qua kiém thir du kién két qua kidm thir thyc té.

16.4.5.3.2ACO _CTT.2.2C

Tai lidu kiém thir c6 Gugre tir vige nha phat trién thie hién kiém thir TOE tng hop cin ching t6 ring
TSF tuan thi theo quy dinh va diy du.

16.4.5.3.3ACO_CTT.2.3C

Tai liéu kiém thir c6 dwgce tir viéc nha phét trién thye hién kiém thiy thanh phan co' s& can chiing 16
rang giao dién thanh phin co s& ma thanh phin co s& dia vao tuan thii theo quy dinh va diy du.

16.4.5.3.4ACO_CTT.2.4C
Thanh phan co sé& cén thich hop cho kiém thir.
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16.4.5.4 Phén ti» hanh ddng clia danh gia vién

16.4.5.4.1AC0O_CTT.2.1E

Déanh gia vién cin xéc nhan rang théng tin da cung cip dap (ng moi yéu cau cho ndi dung va hinh
thirc clia chirng cir.

16.4.5.4.2AC0O_CTT.2.2E

Panh gia vién cAn thire hign mot kidm thir mau trong tai lidu kiém thir dé kiém nghiém céc két qua kiém
thér cia nha phat trién.

16.4.54.3ACO_CTT.2.3E

Panh gia vién cin kiém thir mot tap con cac giao dién TSF cla TOE téng hop dé khang dinh rang TSF
tdng hop hoat ddng theo quy dinh.

16.5 Phan tich diém yéu tdng hop (ACO_VUL)
16.5.1 Muc tiéu

Ho nay ding cho phan tich thdng tin diém yéu sdn c6 théng bao cdng khai va cac diém yéu cb thé sé
ndy sinh khi tdng hop.

16.5.2 Phan mirc thanh phin

Céc thanh phan trong hg nay dwoc phan mire trén co s& khdo sat ki luwdng véi mire tang dan théng tin
diém yéu da théng béo céng khai va phan tich diém yéu mot cach dbe 1ap.

16.5.3 Chii thich (’ng dyng

Nha phat trién s& cung cép chi tiét ctia moi diém yéu con lai ghi nhan trong danh gia cac thanh phan.
Diéu nay co thé dat duoc tir cdc nha phat trién thanh phan hodc tir cac bao céo danh gia thanh phan.
Nhirung théng tin nay sé dugc sir dyng ldm du vao cho phan tich diém yéu ctia TOE tdng hop trong
moi trero'ng van hanh.

Méi treérng van hanh cda TOE téng hop dwoc kiem tra nham dam bao réng cac gia dinh va muyc tiéu
cho méi trudng van hanh thanh phan (quy dinh cho tirng ST thanh phén) dwoc thod man trong TOE
tbng hop. Mdt phan tich ban dau vé tinh nht quan clia cac gia dinh va muc tiéu gilra cac thanh phan
va cdc STs cla TOE tdng hop sé dugc thiee hién trong khi tién hanh cac hoat dong ASE cho TOE téng
hep. Tuy nhién, viéc phan tich ndy dugc nhic lai véi nhing hiéu biét thu dugc trong cac hoat déng
ACO_REL, ACO_DEV va ACO_COR nh&m dam bao ring, vi dy, cac gia dinh vé thanh phan phy thudc
da dwoc d& cap dén trong mdi trwdng trong ST clia thanh phan phuy thudc sé khong dwge nhac lai
trong két qua tdng hgp (nghia la thanh phan co s& dé cap mét cach twong xirng cac gia dinh vé ST
clia thanh phan phuy thudce trong TOE téng hop).

Panh gia vién sé tim kiém cac van @& trong mdi thanh phan, xac dinh cac diém yéu tiém an da thdng
bao trén pham vi cdng céng sau khi hoan tat danh gi4 cac thanh phan. Moi diém yéu tiém an sé dwgc
kiém thy.,

Néu thanh phan co s& d3 dlng trong TOE tdng hop réd thanh chli dé clia cac hoat déng duy tri bdo
dam ké tir khi co chirng nhan, danh gia vién sé xem xét trong cac hoat déng phén tich diém yeu cla
TOE téng hop nhi¥ng thay ddi da thyre hién trong thanh phan co sé.

16.5.4 ACO_VUL.1 Soat xét diém yéu tdng hop
Phuy thuge: ACO_DEV.1 Mo ta chire nang
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16.5.4.1 Phan tir hanh ddng ciia nha phat trién

16.5.4.1.1ACO_VUL.1.1D
Nha phat trién cin dwa ra TOE téng hop dé kidm thiv.
16.5.4.2 Cac phén tir ndi dung va trinh bay

16.5.4.2.1 ACO_VUL.1.1C
TOE téng hop cén thich hop cho kiém thie.
16.5.4.3 Phén tir hanh ddng clia danh gia vién

16.5.4.3.1ACO_VULA.1E
Panh gia vién cin xac nhén ridng thong tin da cung cip dap ng moi yéu ciu cho ndi dung va
hinh thirc cua chirng ctr.
16.5.4.3.2ACO_VUL.1.2E

Panh gia vién cén thwe hién phan tich nham xac djnh moi diém yéu vén cé xac djnh cho thanh
phin co s& va thanh phan phy thudc khdng bij khai thac trong TOE téng hep va mdi triwdéng vén
hanh cia né.

16.5.4.3.3ACO_VUL.1.3E

Panh gia vién cin thic hién tim kiém cac ngudn thdng tin cong cong d& xac dinh cac didm yéu
c6 thé phat sinh tir viéc diing cic thanh phdn co s& va thanh phan phuy thudc trong méi trirdng
van hanh TOE téng hop.
16.5.4.3.4ACO_VUL.1.4E

Panh gia vién cin tién hanh kiém thir xam nhap, dwa trén cac diém yéu d3a xac djnh, dé chirng
minh ring TOE tdng hop dwec bdo vé trivée cac tin céng boi ké tin céng co tiém nidng tin
cdng co ban.

16.5.5 ACO_VUL.2 Phan tich diém yéu tdng hop
Phy thudc: ACO_DEV.2 Chirng ¢t cor ban clia thiét ké
16.5.5.1 Phén tir hanh ddng cta nha phat trién

16.5.5.1.1ACO_VUL.2.1D
Nha phét trién c¢an dwa ra TOE téng hop @& kiém thi.
16.5.5.2 Céac phan tir ndi dung va trinh bay

16.5.5.2.1ACO_VUL.2.1C
TOE téng hgp can thich hgp cho kiém thi.
16.5.5.3 Phén tir hanh ddng cla danh gia vién

16.5.5.3.1 ACO_VUL.21E

Panh gia vién cin xac nhan réng thong tin 83 cung cp dap Ung moi yéu cau cho ndi dung va hinh
thirc cla chirng cir.
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16.5.5.3.2ACO_VUL.2.2E

Danh gia vién can thire hién phan tich nhdm xac dinh moi diém yéu vén cé xac dinh cho thanh phin co
s& va thanh phan phy thudc khéng bj khai théac trong TOE tdng hop va méi tridng van hanh clia né.
16.5.5.3.3AC0O_VUL.2.3E

Dénh gia vién can thiee hién tim kiém cac ngudn thdng tin cdng cdng dé xac dinh cac didm yéu cé thé
phat sinh tlr viéc diing cac thanh phan co s& va thanh phan phy thudc trong moi truéng van hanh TOE
tdng hop.

16.5.5.3.4ACO_VUL.2.4E

Panh gia vién cin thye hién phan tich didm yéu ddc I1ap cho TOE téng hop théng qua sir dung
tai ligu hweéng din, thdng tin tin cdy va s& cir tdng hgp nhdm xac djnh cac didém yéu tiém 4n
trong TOE téng hep.

16.5.5.3.5AC0O_VUL.2.5E

Banh gia vién can tién hanh kiém thir xam nhap, dya trén cac diém yéu da xéc dinh, dé chirng minh
rang TOE tong hop dwoc bdo vé trwdc cac tAn cbng bdi ké tAn cong cé tiém nang tAn céng co ban.

16.5.6 ACO_VUL.3 Phan tich diém yéu tdng hop co ban - nang cao
Phuy thudc: ACO_DEV.3 Chirng ci? chi tiét vé thiét ké
16.5.6.1 Phén tir hanh dong cia nha phat trién

16.5.6.1.1 ACO_VUL.3.1D
Nha phat trién cin dwa ra TOE téng hop dé kiém thir.
16.5.6.2 Cac phén tr ndi dung va trinh bay

16.5.6.2.1 ACO_VUL.3.1C

TOE téng hop cin thich hop cho kiém thi.
16.5.6.3 Phdn tir hanh ddng clia danh gia vién

16.5.6.3.1ACO_VUL.3.1E

Danh gia vién can xac nhan rang théng tin da cung cap dap tng moi yéu cau cho ndi dung va hinh
thirc cua chirng cir.

16.5.6.3.2 ACO_VUL.3.2E

Danh gia vién can thire hién phan tich nhdm xac dinh moi diém yéu von cé xac dinh cho thanh phan co
s& va thanh phan phy thudc khéng bj khai thac trong TOE téng hgp va mdi tréng van hanh ctia no.

16.5.6.3.3ACO_VUL.3.3E

Danh gia vién can thyc hién tim kiém cac ngudn théng tin cong cong dé xac dinh cac diém yéu cé thé
phat sinh tir viéc ding c¢4c thanh phan co s& va thanh phan phu thude trong méi trwéng van hanh TOE
téng hop.

16.5.6.3.4ACO_VUL.3.4E
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Panh gia vién can thyee hién phéan tich diém yéu doc lap cho TOE téng hop thong qua str dyung tai liéu
hwéng dan, théng tin tin cay va s& cir tdng hop nham xac dinh cac diém yéu tiém &n trong TOE tdng
hop.

16.5.6.3.5ACO_VUL.3.5E

Panh gia vién cin tién hanh kiém ther xam nhap, dya trén cac diém yéu da xac dinh, d& chirng minh
ring TOE tdng hop dwgc bdo vé trrde cac tAn cong bdi ké tan cong cb tiém nang tin cong co ban.
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Phu luc A
(Tham khao)
Lép phat trién (ADV)

Phu lyc ndy cé chira tai lidu phy tror @& tidp tuc gidi thich va cung cap céc vi du bd sung cho cac chi dé
dwa ra trong cac ho clia l&p ADV: Lép Phét trién.

A.1 ADV_ARC: Bd sung cac tai lidu trén kién tric an toan

Mét kién tric an toan 12 mét bd cac thude tinh ma TSF trinh bay; nhiing thudc tinh nay bao gbm ty bao
v&, tdch mién, va non-bypassability. C6 nhirng thudc tinh cung cép co s& tin cay dé& TSF cung cép
nhirng dich vy an toan clia nd. Phuy luc ndy cung cép tai liéu bd sung trén cac thude tinh dé, clng nh
nhirng thdo luén vé ndi dung clia mdt mé ta kién tric an toan.

Ngoai ra myc nay, trude hét sé gidi thich nhirng thudc tinh @6, sau dé thdo luan vé nhng loai théng tin
can thiét d& mé ta cach TSF trinh bay nhirng thudc tinh dé.

A.1.1 Cac thudc tinh trong kién tric an toan

Ty bao v& dé cap dén kha nang TSF bao vé cho chinh né bing thao tac ti cac thuc thé bén ngoai ma
van cb thé din dén nhivng thay ddi trong TSF. Néu thidu nhirng thudc tinh ndy, cac TSF cb thé bj vd
hiéu hoéa khi thyre hién cac djch vu an toan cla nd.

Béi khi cé trrdrng hep ma mdt TOE sir dyng céc dich vy hodc ngudn tai nguyén cung cap bdi cac thire
thé CNTT khac dé thie hién chirc nang clia né (vi du nhwr mdt tng dung dya trén hé didu hanh co ban
ctia nd). Trong nhirng truéng hep nay, cac TSF khong tyw baa vé minh hoan toan, b&i vi nd phy thudc
vao céc thyc thé IT khac dé bdo vé cac dich vy n6 st dung.

Tach mién 1a mdt thudce tinh theo d6 TSF tao ra cac mién an toan riéng cho tirng thyc thé hanh ddna
khéng tin cdy dé hoat ddng trén tai nguyén ctia nd, va sau doé gilr nhivng mién d6 dwoc tach biét khdi
nhirng thyrc thé con lai @& khong thuc thé nao co thé chay trén mién clia bt ky thuce thé khac. Vi dy,
mét TOE hé diéu hanh sé cip mot tén mién (khéng gian dia chi, bién madi trudng trén mot tién trinh)
cho tirng tién trinh lién két véi cac thye thé khéng tin cay.

Déi véi mot s6 TOE tén mién khong tdn tai vi tat cd cac hanh ddng clia cac thie thé khdng tin cay
dugc dwa ra béi TSF. Mot blrc twdng Itka lgc gbi 1a mét vi dy cia TOE nhw vay, noi khdng cé nhikng
tén mién cla thire thé khong tin cay; chi ¢d nhirng cAu tric di lidu chi dugc duy trl bdi cac TSF. Trong
trwrdng hop ma & @6 TOE khéng cung cép tén mién cho nhirng thyc thé khong tin céy, ho nay yéu
cau nhirng tén mién dé phai dwoc cd 1ap khdi nhitng mién khac, nhw vay nhitng thuc thé khéng tin cay
trong mdt mién bj ngan chan viéc gid mao tir cadc mién khéac cla thc thé khéng tin cay.

Non-bypassability 1& m§t thudc tinh ma cac chirc ndng an toan cla TSF (dac ta bdi SFR) ludn duwgc
yéu ciu va khéng thé bj pha v&, thich hgp cho co ché cy thé. Vi du, néu viéc diéu khién truy cap vao
céc tép duoc quy dinh nhw mot kha ning clia TSF qua mét SFR, thi khéng cén c¢é giao dién ma théng
qua do cac tap tin co thé dugc truy cép ma khéng cén vién dén co ché didu khién truy cap ctia TSF.

Nhur I& triedng hop tw bdo v&, chinh ban chét ctia mdt sb TOE cé thé phy thudc vao mdi trirdng cla
ching dé déng vai trd trong non-bypassability cia TSF. Vi du, mét TOE (g dung an toan yéu ciu
rang nd duwgce goi bdi hé didu hanh co ban. Twong tw nhwr vay, twong I0a phy thudc vao thie té 1a
khéng c6 két ndi truc tiép gilra cac mang ndi bd va bén ngoai va tét ca luu lweng gilka chiing phai di
qua twdng Iira.
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A.1.2 M6 ta kién tric an toan

M6 ta kién tric an toan gidi thich cach cac thudc tinh mé ta & trén dugce trinh bay bdi cac TSF. N6 mé
td cac mién dugce dinh nghia thé nao va TSF gilr chling riéng bidt nhw thé nao. No mé ta cai gi ngan
chan cac tién trinh khong tin cay khoi viéc nhan TSF va sira ddi nd. N6 mé t3 cai gi ddm bdo rang tat
ca cac tai nguyén thudc quyén kidém soat clia TSF dugc bdo vé dly a0 va tht ca cac hanh ddng lién
quan dén SFR dwoc dan xép bdi TSF. No gidi thich vai trd bat ky ma méi trudng dé thye hién trong bat
ky nhirng vai tré do6 (vi dy: gia st nd dwgc goi ra mft cach chinh xac bdi méi tréng co sé clia né, lam
thé nao cac chirc ndng an toan clia nd dwoc goi ra?).

Mb ta kién triic an toan trinh bay cac thude tinh tw bio vé, tach midn, va non-bypassability ctia TSF
trong mét gidi han mé ta phan tich. Mlrc 4§ mé ta nay 13 twong xi(rng véi sy mé ta TSF yéu clu béi
nhitng yéu cau ADV_FSP, ADV_TDS va ADV_IMP dang dugc tuyén bé. Vi dy, ndu ADV_FSP chi 1
mé t& TSF san ¢, thi ADV_FSP sé that kho d& dua ra bt ky thiét ké kién tric ¢6 y nghia béi vi khéng
chi tiét ndo clia bat ky hoat dgng bén trong TSF sé duwgc sin sang.

Tuy nhién, néu thiét ké TOE cling c6 sn, ngay ca & mirc co ban nhét (ADV_TDS.1), thi s& cb cac
thdng tin lién quan dén cac hé thong con tao nén TSF, va sé ¢ mdt md ta vé cach ching 1am viée thé
nao dé thie thi nhirng thudce tinh t bao v&, tach midn, va none- bypassability. Vi du, cé thé tAt ¢ cac
trong tac ngudi dung véi TOE Ia han ché thong qua mét tién trinh ma c6 cac hanh ddng dai dién cho
ngudi ding, chép nhén t&t ¢a cac thudce tinh an toan clia ngwdi diing; cac thiét ké kibn tric sé mé ta
mét tien trinh dién ra thé nao, cach xi Iy clia tién trinh bj han ché bdi cac TSF thé nao (dé né cb thé
khéng bi ngét bdi TSF), t4t ¢ cac hanh ddng cla tién trinh d6 duroc gian xép bdi TSF thé nao (do d6
giai thich tai sao cac TSF khéng thé bé qua), v.v...

Néu viéc thiét ké moét TOE chi tiét hon (vi dy nhur & cAp 6 mé-dun), hodc cac dai dién thyc thi cling
san sang, thi sau d6 md ta cta thiét ké kién tric twong (g chi tiét hon, gidi thich dwoc tién trinh ngudi
diing truyén thang véi tién trinh TSF thé ndo, cdch cac yéu cu khac nhau dugc xi Iy bdi cac TSF thé
nao, nhirng tham s6 gi dugc théng qua, nhirtng chuong trinh bao vé nao (chéng tran bd dém, kidm tra
céc thong s6 gidi han, thei gian kiém tra/thdi gian kidm tra st dung, v.v...) dugce dwa ra. Tuong ty, mot
TOE, ma ST clia TOE nay yéu cau cé thanh phdn ADV_IMP, sé di vao chi tiét thye thi cy thé.

Céc gidi trinh cung cap trong md ta kién tric an toan dy kién s& dwoc chi tiét dly du, c6 thé kidm thir
tinh chinh xéc cGa ching. Chang han, mét khdng dinh don gidn (vi dy: "TSF duy trl s riéng ré céc
mien") khéng cung cp thdng tin hiru ich dé thuyét phyuc ngudi doc ring TSF qua thire tao va phan
tach mién riéng biét,

A.1.2.1 Tach mién

Trong trrong hop TOE trinh bay sy phan tach mién mét cach hoan toan riéng minh né, sé coé mdt moé
ta dom gidn vé cach ma didu ndy dat dwoc. MS ta kién tric an toan c6 thé gidi thich cac loai khac nhau
clia cac mién dwgc xac dinh bdi TSF, cach chung duwge dinh nghia (tlre 13 nhirng tai nguyén nao duge
phan bé cho tirng midn), va cach cac mign duwoc gilr phan tach ra @& cac thuc thé hanh dong trong mot
mién khdng thé 1am x&o trdn cAc tai nguyén trong mién khéc.

Dbi véi trréng hop TOE phy thude vao cac thyc thé CNTT khac @& thyc hién mét vai trd trong mién
tach, thi viéc chia sé vé vai trd dé phai dwoc lam r5. Vi dy, mét TOE ma chi duy nhdt phAn mém (rng
dung dira vao hé diéu hanh co s& @& khdi tao chinh xac cdc mién ma TOE @6 dinh nghia: néu TOE @6
dinh nghia khéng gian x{r ly riéng biét, khdng gian bd nhé, v.v.. dbi véi m&i mién, thi né phu thudc vao
hé digu hanh co s& @& hoat ddng mét céch chinh xac va benignly (vi dy nhu cho phép qua trinh thirc
higén chi trong khéng gian thirc hién dwge yéu cdu bdi phdn mém TOE).
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Vi duy, co ché thire hién tach mién (vi du nhw quan Iy bd nhé, bao vé ché @b quy trinh cung cép bdi
phan clng, v.v...) sé dwoc xac dinh va md ta. Hodc, TSF co thé thire thi cac clu tric bao vé phan
mém hodc cac quy wée ma hoa gop phén thyre thi viéc tach cla cac mién phin mém, ¢é thé béng céach
phan dinh khong gian dja chi ngudi st dung tir khéng gian dia chi hé thong.

Cac phén tich tinh didm yéu va hoat @dng kiém thir (xem AVA_VAN) cé kha nang sé bao gbm céc nb
lwe dé& 1am hdng sw phan tach mién TSF dwoc mb ta, théng qua viéc str dung cac giam séat hodc tan
cdng tryc tiép cac TSF.

A.1.2.2 TSF Ty bao vé

Trong trrdng hop TOE trinh bay tu bao vé hoan toan ty no, sé cd mdt mo ta don gidn veé céach tip bdo
vé ndy dat dwge. Co ché cung cip cho viéc tach midn dé xac dinh mét mién TSF dugc bao vé khoi
nhirng mién khac (nguwdi sir dung) sé dugce xac dinh va mé ta.

Pbi véi tredng hop TOE phuy thude vao cac thuc thd CNTT khac dé thye hién vai trd trong viéc bao vé
chinh né, thi viéc chia sé vé vai trd d6 phai duoc 1am rd. Vi dy, mdt TOE ma chi duy nh&t phin mém
(rng dung dua vdo hé didu hanh co s& @& hoat ddng chinh xac; cac (¢*ng dung khéng thé ty bdo vé
minh chéng lai mot hé didu hanh dc hai ma pha hoai nd (vi dy, bang cach ghi & ma thie thi cia né
hoac TSF di liéu).

Mb ta kién triic bdo mat clng bao trim viéc dau vao ngudi dung dugc xi Iy bdi cac TSF nhu thé ndo
theo cdch ma cic TSF khong dé chinh ban than chii thé bi ngét béi du vao ngwdi diing dé. Vi du, TSF
c6 thé thiee thi khai niém déc quyén va ty bao vé& minh béng cach st dyng céc routines ché do cé dac
quyén x(r ly div liéu nguwdi ding. Cac TSF cb thé tan dung cac co ché phan chia bd xt Iy co s& (vi dy
nhw cac mirc 49 hodc vong dac quyén) dé tach ma va dir liéu TSF tir ma va di liéu ngudi ding. Céc
TSF c6 thé thire thi céc cdu tric bdo vé phan mém hodc cac quy wéc ma hda dd gdp phan thye thi viée
tach clia phan mém, c6 thé bang cach phan dinh khéng gian dja chi nguéi st dung tir khdng gian dia
chi hé théng.

Ddi v&i cac TOE khdi ddng trong mot ché dé chirc nang thép (vi dy, mét ché dd moét nguwdi ding don
chi c6 thé dung dbi v&i ngudi cai dat hodc cac quén tri vién) va sau dé chuyén tiép sang cdu hinh an
toan da dugc danh gia (mot ché dd ma nhé @6 nhirng ngudi ding khéng tin cdy cé thé dang nhap va
st dung dich vy va tai nguyén clia TOE), mé ta kién triic an toan cling bao gdm phan gidi thich vé cach
céc TSF dugc bao vé chbng lai cac ma khdi dong ma khéng chay trong clu hinh da dwoc danh gia.
Do véi cac TOE nhuwr vay, sy md ta kién tric an toan sé gidi thich céi gi ngan can cac dich vu ma nén
sdn cb trong subt thoi gian khéi ddng (vi dy nhw truy cap true tiép dén cac ngudn tai nguyén) khi b
truy cép trong cdu hinh danh gia. No cling s& giai thich cai gi ngan can ma khdi dong chay khi cac
TOE la dang trong cAu hinh @3 dwec danh gia do.

Ciing phai cé mét gidi thich vé cach ma khéi ddng tin cay sé duy tri tinh toan ven cla TSF (va cla qué
trinh khéi ddng clia nd), nhw vy ma qua trinh khéi ddng ¢6 thé phéat hién bét ky stra dbi nao cho két
qua trong TSF 14 gid mao dé tin ring d6 |13 mét trang thai an toan ban diu.

Céac phan tich tinh diém yéu va hoat ddng kiém thir (xem AVA_VAN) cé kha ndng sé bao gdm cac nb
Iwvc dé l1am hdng TSF ty bdo vé duwore md ta, théng qua viée sir dung céc can thiép, tan cdng trc tiép,
hodc giam sat cua TSF.

A.1.2.3 TSF Khéng bo qua

Thudc tinh clia khéng bd qua lién quan véi cac giao dién cho phép bé qua cac co ché thue thi bat
budc. Trong hiu hét cac trwdng hop didu nay 1a hé qua cda viéc thye thi, nei ma néu mét ngudi l1ap
trinh dang viét giao dién dé truy cap hodc thao tac mét dbi tugng, thi d6 Ia trach nhiém cla nguwdi 1ap
trinh st dung giao dién ma giao dién d6 Ia mot phan clia co ché thye thi SFR cho d6i twgng va khéng
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dé cé gang pha v& nhirng giao dién d6. Dbi véi cac mé ta gén lién véi non-bypassabilit ¢6 hai pham vi
khai quat phai dugc bao trim.

P4u tién bao gbm cdc giao dién cho viéc thi hanh-SFR. Céc thudc tinh cho cac giao dién nay Ia dé
chiing khéng chi¥a cac hoat ddng hodc ché dd cho phép chiing dwoc siv dung dé bd qua cac TSF. Co
kha nang la cac bang chimng cho ADV_FSP va ADV_TDS cé thé dwgc sir dung trong phan lém dé
quyét dinh. Bdi vi non-bypassability Ia méi quan tam, néu chi cac hoat ddng nhat dinh san ¢é théng qua
cac TSFI dwoc tai liéu héa (vi chang la SFR- thi hanh) cén nhirng hoat dong khac thi khéng, thi nha
phat trién nén can nhic liéu thong tin bd sung (trinh bay trong ADV_FSP va ADV_TDS) ¢é cin thiét d&
thue hién mot quyét dinh rdng hoat déng cla TSFI SFR-hé trgr va SFR-khdng can thiép khdng du diéu
kién cho mt thie thé khdng tin cay cé kha nang bd qua céc chinh sdch duoce thi hanh. Néu nhw cac
théng tin 1a can thiét, n6 sé co trong cac mé ta kién triic an ninh.

Pham vi thir hai clia non-bypassability quan tam dén nhirng giao dién ma tuong tac clia né khdng lién
quan dén SFR-thyc thi. Ty thudc vao thanh phan ADV_FSP va ADV_TDS dugec tuyén bd, mdt sb
théng tin vé& cac giao dién nay cé thé hodic khéng thé tdn tai trong dac ta chirc nang va tai liéu thiét ké
TOE. Théng tin trinh bay cho cac giao dién d6 (hodc nhom céc giao dién) nén day du de nguoi doc co
thé dwa ra mot quyét dinh (& mire do chi tiét trong xirng véi phan con lai clia bang chirng dwec cung
cAp trong ADV: Lép phét trién) ma cac co ché thi hanh khdng thé dwec b qua.

Thudc tinh ma cac chirc ning an toan khéng thé bd qua 4p dung nhw nhau cho tat ca cac chirc ndng
an toan. Do 1a, mo ta thiét ké nén bao trim cac déi twgng dwoc bao vé dudi cac SFR (vi dy nhu cac
thanh phan * FDP_) va chirc ndng (vi dy, kiém toan) dwoe cung cap bdi TSF. M6 ta cling nén xac dinh
giao dién c6 lien quan dén chirc ning an toan; didu nay c6 thé tao viéc st dung cac thdng tin trong cac
d3c ta chirc ndng. M6 ta ndy cling nén md 1 bat ky cdu tric thiét ké nao, chédng han nhw cdc nha quan
ly dbi twong, va phwong phap st dung cla ho. Vi dy, néu cac thuéng trinh (routines) st dung mét
macro tiéu chuan dé tao ra mdt ban ghi kiém toan, quy wéc nay 1a mét phan cla thiét ké ma né gop
phin vao viéc non-bypassability clia cor ché kidm toan. Diéu quan trong cin lru ¥ 1a non-bypassability
trong bdi canh nay khéng phai 1a mét cb gang dé tra 1&i cau hdi "c6 thé 1a mét phan cla viéc thyre hién
TSF, néu 1a cac ma ddc, thi bd qua céc chirc ndng an toan", ma nén dira ra cach lam thé nao dé viéc
thyre thi khéng bo qua chire ndng an toan.

Céc phén tich tinh diém yéu va hoat ddng kiém thir (xem AVA_VAN) cé thé sé bao gém céac nd lyc dé
thét bai non-bypassability 43 dwgc md td, nhé viéc pha hdng cac TSF.

A.2 ADV_FSP: B sung cic tai liéu trén cac TSFI

Muc dich cy thé TSFIs 1a cung cép nhirng thong tin can thiét 3& tién hanh kiém thi, thiéu nhirng thdng
tin v& phwong tién c6é thé twong tac véi cac TSF, thi TSFI @6 khong thé kiem thlr cach xir ly clacac
TSF.

Cé hai phan dé xac dinh TSFls: xac dinh chiing va mé ta chiing. V1 s da dang cta cac TOE, va cla
TSF khac nhau trong d6, khdng ¢é bd tiéu chudn giao dién tao thanh "TSFI". Phy lyc nay cung cap
huwéng dan vé cac yéu to xac dinh céc giao dién nao la TSFls.

A.2.1 Xac dinh TSFI

Pé xac dinh cac giao dién cho TSF, cdc phan clia TOE tao nén TSF trwdc tién phai dwgc xac dinh.
Nhan dang nay thyrc sir |a mdt phan clia cac phan tich thiét ké TOE (ADV_TDS),-nhwng ciling dugc
thue hién hoan toan (thdng qua nhidn dang va mo ta clia cac TSFI) béi nha phat fridn trong trurdng hep
thiét ké TOE (ADV_TDS) khéng nam trong g6i dam bao. Trong phan tich nay, mét phan clia TOE phai
dwoc coi la trong TSF néu né gop phan vao sy dap (rng clia mét SFR trong ST (toan bd hodc mot
phan). Didu ndy bao gdm, vi du, tt cd moi thir trong TOE gép phan cho TSF sy khdi ddng chay theo
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théri gian, chng han nhw phan mém chay trudc khi TSF ¢6 kha nang tw bao vé minh vi viéc thi hanh
SFR chuwa bét dau (Vi dy, trong khi khéi dong lén). Cing bao gdm trong TSF la tat ca cac phan cua
TOE déng gop vao cac nguyén tic kién tric clia TSF ty bao vé, tach mien, va non-bypassability (xem
Kién truc an toan (ADV_ARC)).

M6t khi cac TSF da dwoc dinh nghia, cac TSFI dwoc xac dinh. Cac TSFI bao gom tat ca cac phuwrong
tién cho nguwdi dung goi mét dich vy tlr TSF (bang cach cung cap dir liéu duge xir Iy boi cac TSF) va
cac phan (g twong (ng v&i nhitng yéu clu dich vy d6. Nhitng yéu cau va hdi dap dich vy la céc
phuong tién di qua ranh gi¢i TSF. Trong khi nhiéu yéu cdu va hdi Gap dich vy trong sé nay la ré rang,
con lai ¢6 thé khadng rd rang. MOt cau hdi nén duwoc yéu ciu khi xac dinh TSFI 1a: "Lam thé ndo mét ké
tdn cong tiém 4n cb thé twong tac voi cac TSF trong mot nd lwc d& pha vir cac SFR?" Céac cudc thdo
luén sau day minh hoa viéc 4p dung dinh nghia TSFI trong ¢ac nglr canh khac nhau.

A.2.1.1 Giao dién dién

Trong cac TOE ching han nhw thé théng minh, noi ma ké thi khéng chi truy cép vaoc TOE ve logic, ma
codn hoan toan truy cap vat Iy vao TOE, ranh giéi TSF Ia ranh gidi vat Iy. Do dd, giao dién dién t& phd
ra dwge xem |a TSFI bdi vi thao tac clia ching coé thé anh hudng dén cach xt Iy cha TSF. Nhu vay, tat
ca cac giao dién nay (cac lién hé dién &) cAn phai dwge mé ta: cac dién ap khac nhau co thé dugc ap
dyng, V.v....

A.2.1.2 Ngin xép giao thirc mang

Cac TSFIs clia mét TOE ma thire hién x(r ly giao thirc sé 1a nhirng I&p giao thirc ma mét ké tan céng
tiém An co thé truy cap truc tiép. Didu nay khong nhét thiét 14 toan bé chong giao thirc.

Vi dy, néu cac TOE 14 mét sé loai cia mét thiét bj mang cho phép ké tén cong tiém &n 1am anh hudng
dén céac I6p clia chdng giao thirc (tirc 1 dé gdi tin higu tly v, dién ap bat ky, cac gdi tin bat ky, goéi dir
liéu bat ky, v.v...), sau @6 1a ranh gidi TSF tén tai & mdi I6p cla chong giao thirc dé. Do @6, Gac ta
chirc néng sé phai hwéng dén giao thirc & mdi 1ép clia chdng giao thirc do.

Tuy nhién, néu cac TOE |4 mét twdng Itra bao vé mang ndi bd tir Internet, mét ké tan cong tiém an sé
khong cé phuong tién thao tac trirc tiép dién ap vao TOE; bét ky dién 4p cyc dai nao cling sé khéng
don gian dugc cho qua théng qua Internet. D6 1a, ké tan cong s& cd quyén truy cép chi véi nhirng giao
thirc tai 16p Internet hodc & trén. Ranh gidi TSF ton tai & mdi 1&6p clia chdng giao thire. Vi vay, dic ta
chirc nang s& phai nhdm dén chi nhirng giao thirc & tai lop Internet hodc Iép phia trén: né s& md ta mai
I&p truyén théng khac nhau ma tai §6 twong Ilra dwoc phd ra dudi dang nhirng thir tao nén Gau vao
ding cho cai cb thé xut hién trén dudng truyén, va két qua clia ca hai dau vao dung va dj hinh. Vi
dy, mo ta vé I&p giao thire Internet sé& mé ta cai tao ra mét goi tin IP dang va nhirng gl xay ra khi ca hai
dang g6i tin dung va géi tin dj hinh d&u dwoc nhan. Twong tw, st mé ta clia Iop TCP s& mb t& mét két
nbi TCP thanh céng va nhitng gi xdy ra ca khi cac két ndi thanh céng dugc thiét lap va khi két nbi
khong thé dugc thiét Iap hodic bi mAt khong cb v. Lot dung muc dich ctia twéng I(ra 1a @8 loc cac 1énh &
cAp (rng dyng (nhw FTP hoac telnet), mé ta Iép ng dung sé md ta cac |énh & clp irng dyung do6 @é
twérng Ira nhan ra va loc, cling nhu két qua cla viéc gép phai Iénh khéng ro.

Nhirng md ta cla cac lop nay co thé tham khao & cdc tidu chuan truyén thong da phat hanh (telnet,
FTP, TCP, v.v...) dang dwgc str dung.
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A.2.1.3 Trinh bao boc (Wrappers)
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I e
Kernel (TSF)

Hinh A.1 - B wrapper (trinh bao bac)

"Wrappers" bién dich loat cac tuong tac phirc tap thanh cac dich vy phd bién don gidn hoa, ching han
nhuw khi Hé diéu hanh tao ra cac APl @& sl dung bdi cac (rng dung (nhuw trong Hinh A.1). Cho dd cac
TSFI sé& Ia cac cuge goi hé thong hodic API phy thudc vae nhirng gi cé sin cho (rng dung; néu céc g
dyng cé thé sir dung cac cudc goi hé théng trye tiép, sau d6 cac cude goi hé théng 1a cac TSFI. Tuy
nhién, néu c6 mét vai thir ngan cam sir dung tryc tiép clia chiing va yéu ciu tit ca cac truyén théng
thong qua cac API, sau dd cac AP sé la TSFL.

Mét giao dién nguwdi diing d6 hoa tuong tw: nd bién dich gitra céc l1énh may d& hiéu va @b hoa ngudi
dung than thién. Tuong ty, TSFI s& 1a céc [énh néu ngudi ding cb quyén truy cap téi ching, hodic cac
dd hoa (pull-down menu, kiém tra hdp, cac trréng van ban) néu ngudi s dung thwdmg bi han ché str
dyng ching.

Dang chu y 13, trong ¢a hai vi dy, néu ngudi ding la bj cdm st dung céc giao dién nguyén so (tc 13
cac cude goi hé thong hay céac 1énh), thi mé ta cac han ché ndy va thyc thi clia né sé dwgc néu trong
cac Mé ta Kién tric An toan (xem A.1). Céc wrapper ciing 12 mét phan clia TSF.

A.2.1.4 Cac giao dién khdng dwgc phép truy cép

D6i véi mdt TOE dira ra, khdng phai tAt ¢ cac giao dién cé thé dwoc truy cap. D6 1a, cac muc tiéu an
toan cho méi tredng van hanh (trong Dich An toan) c6 thé ngdn chan viée truy cap vao cac giao dién
nay hodc giéi han céc truy cap trong mdt cach méa ching khong thé tiép can v& mal thue t&. Giao dién
nhur vay sé khong dwoc xem la TSFI. Mét sb vi du:

a) Néu cidc muyc tiéu an toan cho méi trwdng van hanh dbi véi trang thai stand-alone clia teéng
Itra, nghia |a trang thai "twéng I0ra ¢b thé 13 hoat ddng trong mot mdi treding phdng may chi noi
ma chi nhan vién dang tin cay va dwoc dao tao cd quyén truy cap, va sé duoc trang bi quyén
c6 kha nang ngat dugc viéc c¢lp nang luong (chéng lai sy thét bai vé n3ng lwgng)”, thi cac giao
dién vat ly va ngubn dién s& khdng thé truy cap dwoc, vi mét nhan vién dang tin cdy va duoc
@30 tao sé khdng cd gang thao d& twéng Itra @6 valhodc vo hiéu héa ngudn cp dién clia né.

b) Néu cac myc tiéu an toan cho mdi tredng van hanh ddi voi trang théai twong Ira phan mém
(irng dung), 12 trang thai "hé diéu hanh OS va phan clrng & cung cAp mét midn an toan cho
cac (rng dung tw do khdi viéc gia mao clia cac chwong trinh khac”, thi cac giao dién ma qua doé
twdng I(ra cé thé dugce truy cap bdi cac (ing dung khac trén OS @6 (vi du nhu xda, stva chira
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kha nang thyc thi cla twdng Ika, doc hodc ghi tre tiép vao khéng gian b nhé cla twong Iira)
s& khong thé truy cap dwoc, vi b phan OS/phan cirng clia méi tredng van hanh do khien cho
giao dién nay khéng thé tiép céan.

c) Néu cac mic tiéu an toan cho mdi trwdng van hanh déi véi trang thal tudng Ira phan mém bd
sung, trang thai ma OS va phan cting sé thwe hién chinh xac céac Iénh clia TOE, va sé khéng
can thiép vao TOE theo bat ky cach nao, thi cac giao dién ma qua doé twdng lra ¢é dugce chire
nang nguyén so tir OS va phan clrng (thyc hién cac chi ddn ma may, hé diéu hanh API, nhuw
tao, doc, ghi ho3c xda cac tap tin, cac APl dd hoa v.v...) sé khéng thé truy cap duoc, vi hé didu
hanh / phan cieng 1a cac thuc thé duy nhét cé thé truy cap vao giao dién, va ching hoan toan
d4ng tin cay.

Pbi véi tht ca cac vi dy nay, cac giao dién nay khdng thé truy cap sé khong thé 13 TSFI.

A.2.2 Vi du: mét DBMS phirc tap

Hinh A.2 minh hoa mét TOE phurc tap: mdt hé théng quén Iy co s& di lidu dira trén phan cirng va phan
mém nam & bén ngoai ranh gii TOE (goi tét 1a mdi truéng CNTT trong phan cdn lai cla cude thao
ludn nay). B& don gidn héa vi du nay, TOE 1a gibng hét véi TSF. Cac hép té6 mau sam dai dién cho
TSF, con cac hdp khong tdé mau dai dién cho cac thire thé CNTT trong mbi trwdng d6. TSF nay bao
gdm céc cdng cu va GUI quan Iy co s& div liéu (dai dién béi cac hdp ¢6 nhan DB) va mé-dun nhan
chay nhir mét phdn clia hé didu hanh, thie hién mot sd chirc nang an toan (dai dién bdi cac hop co
nhéan PLG). Cac md-dun nhan TSF cb cac diém nhéap vao xac dinh béi cac dac ta OS, cdi ma OS sé
vién dan ra mot sb chirc nang (didu nay co thé 12 mét trinh diéu khién thiét bj, hoic md dune xac thurc,
w.). Didu quan trong la mé-dun nhan nay c6 thé cdm nbi nay I1a cung cép dich vy an toan theo quy djnh
clia cac yéu cau chirc nang trong ST nay.

SRV -_@_J

= I5F

= |T Unvroament

Hinh A.2 — Céc giao dién trong mot hé théng DBMS

Mai trwdrng CNTT bao gbm cac hé diéu hanh cla chinh né (thé hién qua hdp cé nhan OS), cling nhu
cac may chl bén ngoai (cé tén 13 SRV). May chi bén ngoai nay, gibng nhu OS, cung cap mét dich vu
ma TSF phuy thudc vao, va do dé cin phai dugc dat trong moi trwéng CNTT. Giao dién trong hinh
duoc gin nhan Ax cho TSFI, va Bx cho céc giao dién khac sé tai liéu hoa trong ACO 1a: Téng hop. Méi
mot nhom céac giao dién sé dugc thao luén.

Giao dién nhém A1 dai dién cho bé ré rang nhat cla TSFI. Day 12 giao dién duwoc st dung boi ngudi
diing truy cép tric tiép cor s& dir lidu va chirc ndng va cac tai nguyén an toan ctia no.
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Giao dién A2 nhém dai dién cho TSFI ma OS vién dan ra dé dat dugc nhivng chirc nang cung cap bai
cac module c6 thé cdm nbi. Nhiing giao dién nay twong phan véi nhom giao dién B3, nhém dai dién
cho cac cudc goi ma cac module cim néi tao ra dé dat duwoc cac dich vy tr méi trudng CNTT.

Giao dién nhém A3 dai dién TSFI di qua mdi tredng CNTT. Trong trwdng hop nay, cac truyén théng
DBMS qua mang st dung mét giao thirc & I&p (Png dung. Trong khi mai trirdng CNTT ¢b trach nhiém
cung cap cac giao thirc hd trg khac nhau (vi dy, Ethernet, IP, TCP), giao thirc I&p trng dung dugc st
dung dé dat duoe cac dich vy tir cac DBMS, 1a mdt TSFI va phai dwgce ghi nhan nhw vay. Cac dudng
ch&m ch&m biéu thj gia trj tra lai / dich vu tr cac TSF qua két nbi mang.

CAc giao dién cé nhan Bx dai dién cho céc giao dién dén cac chirc ndng trong méi trwdrng CNTT. Céac
giao dién nay khdng phai Ia TSFI va chi can dwec thao luén va phan tich khi TOE dang dwgc str dyng
trong mét danh gia téng hop nhu mét phin clia cac hoat déng lién két véi cac Iép ACO.

A.2.3 Vi du Dic ti chive niing

VI du twirng Ira dwoe sir dyng gitra mot mang ndi bo va mang bén ngoai. N6 xac minh dja chi nguén
clia cac di lidu nhan dugc (68 dam bao ring dir liéu bén ngoai khdng cb géng gia mao 13 ¢ ngubn
gbe tir cac dir lidu ndi bd), néu né phat hién bat ky nd lire nao nhuw vay, nd sé gidm duoc s tin cong
vao cac ban ghi kiém toan. Céc quan tri vién két ndi véi twdng Ilva bang céch thiét 1ap mét két néi telnet

vao firewall tir cac mang ndi bd. Cac hanh ddng clia quan trj vién bao gdm xac thyre, thay ddi méat khau,
xem xét cac ban ghi kiém toan, va thiét 1Ap hoac thay ddi dja chi ctia cac mang ndi bd va bén ngoai.

Vi dy twong Itra dwra ra céc giao dién sau day vé&i mang ndi bd:
a) C4c gobi di liéu IP

b) Cac 1&énh nha quan frj

va giao dién sau v&i mang bén ngoai:

Céc gdi dir li¢u IP

M6 ta giao dién: Cac goi div liéu IP

Cac datagrams cé dinh dang theo quy dinh cua RFC 791.

o Muyc dich - @é truyén tai cac khéi dir lidu (“datagrams ") tlr host ngudn dén host dich dwgc xac dinh
b&i chidu dai dia chi cb djnh; cling cung cap cho cac phan ménh va hgp manh cla géi dir liéu dai,
néu can thiét, cho viéc truyén théing qua cac mang goi nho.

o Phwong phap st dyung - chiing dén tir cac giao thire |&p thap hon (vi du nhw liénkét di lidu).

« Tham sb - gdm céc trrdng sau cuia tiéu dé gaéi tin IP: dia chi ngudn, dich dén dia chi, c& khéng phan
manh.

e M3 ta cac théng sb - [Nhu dugre dinh nghia béi RFC 791, myc 3.1 (*Binh dang tiéu dé mang”)]

« Hanh dédng - Truyén géi dir liéu ma khdng phai 14 gid mao; phan manh céc gdi di¥ liéu Ion néu can
thiét; 1Ap ghép cac manh thanh cac gdi di¥ liéu.

o Bén tin bao 16i - (khéng c6). Khdng cé cac gbi tin khdng thé phan phat (vi du nhw phai dwge phan
manh dé truyén, nhung c& khdng phan manh dwgrc thiét 1ap) dwoe ddm bao d6 tin cay (40 tin cay dé
dugc cung cap bdi cac giao thire 16p trén) bj mét.

Giao dién md ta: Cac lénh quan trj
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Cé4c I&nh quan trji cung cAp mét phwong tién cho ngudi quan tri twong tac véi cac tuong Itra. Nhiing
I&nh va sw dap lai nay di trén két ndi telnet (RFC 854) dugc thiét 1ap tir bat ky host ndo trong mang ndi
bd. Cac Iénh sdn c6 [a:

Passwd

.

Muc dich - d&t mat khdu quan tri

Phuong phap S(r dung - passwd <mét khau>

Théng s - mat khAu

M ta théng sé - gia tri clia mét khdu moi

Hanh ddng - thay d8i mat khdu dé thém gia trj méi. Khdng cé gidi han.
Ban tin bao 1i - khdng co.

Readaudit

Muc dich - trinh bay cac ban ghi kiém toan cho cac quan trj vién
Phuong phép st dyng - Readaudit

Théng sb - khéng cb

Mé ta thong sb - khong

Hanh ddng - cung cAp cac vin ban clia cac ban ghi kiém toan
Théng bao 18i - khéng cé.

Setintaddr

Muc dich - tap dja chi cua céac dja chi ndi b
Phuong phap s dyng - Setintaddr <dja chi>
Tham s6 - dja chi

M& ta tham s - ba trwdmg dau tién clia mét dja chi IP (dwoc dinh nghia trong RFC 791). Vi du:
123.123.123

Hanh déng - thay ddi gi4 tri ndi bd clia bién sbé xac dinh mang ndi b, gia trj nay clia né dugc st
dyng dé& phan djnh sy gid mao

Théng bao 18i - “dia chi dwoc st dung"”: chi ra mang ndi bd dwoc da dinh danh a gidng nhw cac
mang bén ngoai

Setextaddr -

Muc dich - b dja chi cia dja chi bén ngoai
Phuong phép sl dung — Setextaddr <dja chi>
Tham so - dja chi

Mb ta tham sb - ba trwéng dau tién ciia mét dia chi IP (nhw dwgc dinh nghia trong RFC 791). Vi
du: 123.123.123

Hanh d6ng - thay ddi gia trj ndi bd clia bién xac dinh cac mang bén ngoai

163



TCVN 8709-3:2011

« Thong bao 16i - "dja chi dwoc st dung'; chi ra mang bén ngoai dugc dinh danh giong nhu cac
mang ngi bo

A.3 ADV_INT: Tai liéu bd sung trén TSF ndi bd

Sy da dang clia cac TOE lam cho né khong thé hé théng hoa bét cir cai gi xac dinh hon "co cau tric"
hay "phirc tap t6i thidu". Sy phan doén trén clu triic va tinh phire tap dwec di kién sé xuat phat tir cac
cong nghé cy thé st dung trong cac TOE. Vi dy, phdn mém cé thé dugc xem xét cau tric tot khi né
bidu 16 d3c diém dwoc trich dan trong cac nganh ky thuat phan meém.

Phy lyc nay cung cap tai liéu bd sung v& viéc danh gia céu tric va sy phirc tap cla cac thanh phan
phin mém thili tuc co sé& cla TSF. Tai liéu nay dya trén céc thdng tin cd san trong céc tai liéu ky thuat
phan mém. Ddi vdi cac loai khédc clia TSF ndi bd (vi dy nhw phan clrng, khéng phan mém khong thi
tuc nhw ma hwdng dbi tieong, w), teong (ng v&i tai liéu dé thire hanh tht nén duoc tu van.

A.3.1 Céu triic phdn mém tha tuc

CAu truc clia phan mém thi tyc dugc danh gia truyén thdng theo mé dun clia nd. Phan mém duwoc viét
v&i s hd tro ciia thiét ké mé-dun trong viée dat duwgc sy dé hiéu bang cach lam ré cac mai phy thuge
nao ma mét module cb trén cac module khac (khép ndi) va néu rd cac nhiém vy chi trong mit module
12 co lién quan rd rét vai nhau (gan két). Viéc st dung cac thiét ké mé dun 1dm gidm céc méi phy thude
I&n nhau gitra cac phén tr clia TSF va do d6 1dm gidm rli ro ma sy thay doi hodc 18i trong mdt module
s& ¢6 anh hudng trong sudt TOE. Viéc slr dyng clia nd tang cwdng do rd nét cla thiét ké va cung cap
s dAm bao cao, nghia |4 cac tac ddng khdong mong dgi sé khong xady ra. Cac thudc tinh mong muén
cla sy phan tach mé-dun I3 gidm sd legng ma du thira hodc khéng can thiét.

Giam thiéu sb lwgng cac chirc nang trong TSF cho phép cac thdm dinh vién cling nhu cac nha phat
trién chi tap trung vao céc chirc ning ndo can thiét cho SFR thye thi, giip d& hiéu hon va tiép tuc ha
thap kha nang cac 16i thiét ké hoac thyrc hién. -

Sy hop nhét clia viéc phan tach, xép 16p va han ché téi da mé dun vao qua trinh thiét ké va thye thi
phdi dwoc di kém véi nhirng can nhic ky thuat phan mém am thanh. Mét hé théng phdn mém thye té,
hiru ich thirdng sé kéo theo mét sé khdp ndi khdng mong mudn gilra cac module, mdt sé md-dun bao
gdm cic chirc n3ng lién két roi rac, va mét s6 lai tinh vi hodc phirc tap trong thiét ké clia mdt module.
Nhirng sai léch so v&i nhirng Iy tudng clia sy phan tach md dun thudng dugc coi la ¢én thiét dé dat
dwoc mdt sé myc tiéu hodc han ché, ¢ thé Ia lién quan dén hiéu nang, tinh twong thich, chirc ndng lén
ké hoach trong twong lai, hoac mot sé yéu td khac, va co thé chap nhan duee, dya trén sy didu chinh
ctia nha phét trién cho ching. Khi ap dung cac yéu clu cla I6p nay, vl viéc xem xét phai dwa dén
nguyén tac k§ thuat phan mém am thanh, tuy nhién, muc tiéu tng thé cla tinh dé hiéu phai dat dugrc.

A.3.1.1 Sy gan két

St gan két 12 cach thire va mirc dd ma & d6 cac nhiém vy dugce thue hién bdi mdt module phin mém
don nhat, ¢6 lién quan véi sy gin két khac; cac loai gan két bao gbm su triing khép, kha nang truyén
théng, chirc ndng, logic, tudn ty, va vé thdi gian. Nhirng loai gén két dwoc dic trung dudi day, dugc
liét ké theo thir te gidm dan vé mong mubn.

a) gan két vé chirc ndng - mot module voi gan két vé chirc nang thyrc hién cac hoat dong lién
quan dén mdt myc dich don nhat. Mot module gan két vé chirc nang chuyén dbi mét loai dau
vao don cla thanh mét loai dau ra don, cing nhu mét quan Iy ngan xép hodc mdt quan ly mét
hang dgi.

b) gdn két tudn t - mdt md-dun gin két tuln tw chira mdi chirc ndng cia cb dau ra clia né 14 dau
vao cho cac chirc nang theo sau trong module. Mot vi dy vé mot md-dun gan ket tudn ty 1a mdt
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mé dun trong dé chira cac chirc ndng ghi hd so kiém toan va duy tri hoat déng dém cia sb tich
lGy cia c&c hanh vi vi pham kiém toan theo mét loai cu thé.

¢) gan két truyén théng - mdt mé-dun gdn két truyén théng chira nhirng chirc ndng ma tao ra dhu
ra, hodc str dung dau ra tle, cac chirc ndng khac trong module. Mét vi dyu vé mé-dun gén két
truyén thdng 1a mét md dun iém tra truy cap bao gbm kiém tra bét budc, tiy ¥, va ning lue.

d) gén két vé théi gian — chira cac chirc ndng cin thiét @& thire hién tai ciing mét thei didm. Vi duy
vé cac md-dun gén két bao gdm khédi dong, phuc hdi, va cac mo-dun tit may.

e) gan két v& logic (hodc thi tuc) - mdt mé-dun voi sw gén két v& logic sé thue cac hign hoat ddng
twong t nhau trén cau tric d liéu khac nhau. Mét cudc md-dun trinh bay si gén két vé logic
néu cac chirc ndng clia né thire hién cac hoat dong lién quan, nhing khac nhau trén cac diu
vao khac nhau.

f) gén két tring khdrp - m6t md-dun voi gén két trung khop thire hién cac hoat déng ngiu nhién
khong lién quan, hodc lién quan Iéng léo.

A.3.1.2 Ghép nédi

Ghép ndi & cach thire va mire A6 phy thude 13n nhau gitra cac module phan mém: céc loai khép néi
bao gbm néi cudc goi, chung va ndi dung. Céc loai khép nbi dwoe midu ta dudi day, liét ké theo thiy ty
mong mudn giam dan:

a) 1&i goi: hai mé-dun dwgc goi cing ndu chiing truydn théng chit ché théng qua viéc st? dung cac
cudc goi chirc nadng duoc vién dan cla ching, vi du vé khép ndi goi la d liéu, nhan hiéu, va kiém
soat, dugc dinh nghia duwdi day,

1) d li¢u: hai mé-dun duge khép nbi dir liéu néu ching truyén théng chat ché thong qua viée st
dung c4c thong sb cudc goi di¥ liéu duy nhét dai dién cho cac muc di liéu.

2) nhan hiéu: hai mé-dun dugc khép ndi nhan hiéu néu chiing giao tiép thong qua viéc sir dung
cac thdng s6 cudc goi ma bao gdm nhidu treedng hodc ¢é cu tric cé ¥ nghia ndi bd.

3) Kiém soat: hai mé-dun dugce khép ndi didu khién néu mét mo dun vuot qua théng tin dwgc
diing dé gay dnh hudng dén logic ndi bd clia nhau.

b) chung: hai mé-dun dugc khép ndi chung néu ching chia sé mét ving di liéu chung hoac mét tai
nguyén hé théng chung. Bién chung chi ra ring cac mé-dun béng cach s& dung cac bién chung duec
ghép ndi chung. Khép néi chung théng qua cac bién chung thudng dwoc cho phép, nhung chi dén mét
mirc 9 han ché. Vi dy, cac bién dwgce dat vao mét khu vure toan ciu, nhung duoc str dung chi béi mot
module don nhit, va dugc dat khdng thich hep, va nén xda bd. Cac yéu té khac cin duoc xem xét
trong danh gia phi hgp cta cac bién chung Ia:

1) M@t sé md dun thay Gdi bién toan cau: Néi chung, chi ¢c6 mot mé-dun duy nhét nén dugc giao
trach nhiém cho viéc kidm soat cac ndi dung clia mdt bién toan ciu, nhwng cé thé ca cac tinh
hudng trong @6 mot mo-dun thir hai ¢ thé chia sé trach nhiém do, trong trrong hop do, Iy 18
béo chira day a0 phéi duwgc cung cdp. Khéng chap nhan trach nhiém nay cho viéc chia sé bdi
nhiéu hon hai md-dun. (Trong viéc danh gia nay, didu quan tdm nén dugc dua ra dé xac dinh
md-dun thire sy chju trach nhiém vé& ndi dung cta bién, vi dy, néu mét thudng trinh don nhét
duge st dung dé stra dbi cac bién, nhung thwdng trinh d6 chi don gidn thye hién vige sira ddi
theo yéu clu clia ngudi goi clia né, thi dé Ia module goi ¢é trach nhiém, va cé thé cé nhidu hon
mot md dun nhuw vay). Hon niva, nhw mdt phan ciia viée xac dinh phire tap, néu hai module chju
trach nhiém vé ndi dung clia mot bién toan clu, can cé chi d&n ré rang vé cach sira dbi dugc
diéu phéi gitra chung.
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2) Mot s6 mb dun tham chiéu mot bién toan cau: Mac di néi chung khéng cé gidi han vé sé lwong
cac module tham chiéu mdt bién toan cau, cac trwdng hop trong dé nhiéu mé-dun thirc hién
nhw mét tham chiéu thi nén dwoc kiém tra vé tinh hop 1& va can thiét.

¢) ndi dung: Hai mo-dun duwoc ghép ndi ndi dung néu mét mé dun cé thé tham chiéu trire tiép vao bén
trong cla md dun kia (vi dy stra dbi ma clia md dun con lai, hoac tham chiéu nhan ndi bd téi cac
module con lai). Két qua 1a mdt sé hodc tat ¢ cac ndi dung clia mdt module duge chira mdt cach ¢b
hiéu qua trong viéc mé dun kia. Khép ndi ndi dung cé thé duge diing nhir cach sir dyng giao dién md
dun khong quang ba, didu nay trai nguoc véi cude goi ghép ddi, chi st dung giao dién module quang
ba.

A.3.2 Tinh phirc tap ctia phdn mém thi tuc

Phirc tap la bién phap diém quyét dinh va tuyén logic clia viéc thire hién ma cac ma dua ra. tai liéu kj
thuat phan mém trich dan sy phirc tap nhir 1a mét dac tinh tiéu cyc clia phan mém bdi vi nd can tré
tinh thong minh vé sy logic va flow clia ma d6. Mt tré ngai khac cho sy théng minh clia ma 1a s hién
dién cta nhirng ma khong can thiét, ma & dé né khéng duwoc st dung hodc thira.

Viéc str dung cach phan Iép d@é chia thanh cac mirc a9 triru twong va gidm thidu phy thudc véng trén
hon nira cho phép mébt sy hiéu biét tét hon vé TSF, cung cip sy bdo dadm hon, diéu ma cac yéu cau
chirc nang an toan TOE chinh xac va hoan toan dwoc thuyét minh trong viéc thue thi,

Giam sw phirc tap cing bao gdm viéc gidm hoac loai bd cac méi phy thude 1&n nhau, ma gén fién ca
hai vé&i mé-dun trong mét 1&p don nhat va @& chiing trong céc I&p riéng biét. Module phy thudc 13n
nhau c6 thé dura vao nhau d& xay dizng mét két qua duy nhat, ma cé thé dan dén mét tinh trang bé tac,
hodc té hon, mot didu kién tranh dua (vi dy, thoi gian kiem tra so véi théi gian quan tam st dung), noi
ma cac két luan cudi cling ¢ thé khdng xac dinh dwoc va 1é thudc vao mdi tredng dién toan tai thoi
diém duoc dwa ra tic thi.

Gidm thidu si phirc tap cla thiét ké Ia mot dac tinh quan trong clia mét co ché xac nhan tinh hop 1€
cla sy tham chiéu, muc dich clia no 12 dé di dén viéc dé dang hiéu mét TSF dé no co thé dugc phan
tich hoan toan. (Co nhirng dic diém quan trong khac cia mét co ché xéc tinh hep 1é tham chiéu, nhu
TSF tw bdo vé va non-bypassability; cac d@ac tinh khac dwoe bao trim bdi cac yéu cau trong ho
ADV_ARC))

A.4 ADV_TDS: Cac hé théng con va md dun

Muc nay cung cap hwdng din bd sung vé ho TDS, va cach sir dung clia né trong thuat ngir "hé thong
con' va "md dun". Tiép theo 13 mat thdo luan vé cach co nhidu chi tiét dwgc thém thé nao, yéu cau Géi
véi mot sb chi tiét dwoc gidm nhur thé nao.

A.4.1 Céc hé théng con

Hinh A.3 cho thdy réng, viéc phu thudc vao sir phirc tap clia TSF, thiét ké c6 thé dugc mé ta trong
pham vi hé théng con va cac mé-dun (noi ma céc hé théng con cd mot mire do triru trgng cao hon so
v&i cdc md-dun), hodc né chi cé thé dwrgre mé ta trong pham vi clia mét mire @ triru turgng (vi dy, céc
hé théng con & cac cip dd dam bdo thap hon, mo-dun & cac ¢ip cao hon). Trong trrdrng hop mire
triru twgng thdp hon (modules) dwec trinh bay, cac yéu ciu danh vao clp triru tgng (cac hé thdng
con) dugc vé co ban dap (rng theo méc djnh. Khai niém nay 14 tiép tuc xay dyng trong cac cudce thao
luan vé& cac hé théng con va cac module dirdi day.
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(cumplea) (vimplc)
Hinh A.3 — Cac hé théng con va cac mé dun

Nha phat trién dugc tréng doi mé 13 viée thiét ké cac TOE trong pham vi clia hé théng con. Thuit ngl
"hé thdng con" da dugc lya chon khong ré rang dé né cé thé tham khao cac khéi phi hgp véi TOE (vi
dy, cac hé théng con, md-dun). Cac hé théng con tham chi ¢6 thé khéng ddng déu trong pham vi, mién
la cac yéu cdu v& mé ta cla cac hé théng con dwoc dap (ng.

Viéc st dung dau tién clia cac hé thdng con 12 dé& phan biét ranh gidi TSF, 46 13, cac phan ciia TOE dé
bao gém cac TSF. Néi chung, mdt hé théng con 12 mdt phdn clia TSF néu nd cb kha ning (du theo
thiét ké hodc thirc thi) dé dnh hudng dén céc hoat ddng chinh xac clia bat ky SFR. Vi du, dbi v&i phén
meém phy thudc vao phuwong thire thye hién phan cieng khac nhau dé dwa ra sy phan tach mién (xem
A.1) noi ma SFT thire thi dwoc thire hién trong mét mién, sau dé tit ca cac hé théng con ma thiee hién
& mién do c6 thé coi ld mot phin clia TSF. Twong tw nhw vay, néu mot may chii bén ngoai mién do
thire thi mét SFR (vi dy nhw thi hanh mot chinh sach kiém soét truy cap déi vdi cac dbi twgng né duoc
quan ly), thi sau d6 né cling sé dugc coi la mdt phan clia TSF.

Viéc st dung thir hai clia cac hé théng con I3 cung cAp mdt clu triic d& md ta cac TSF & médt mirc do
mé ta dé, trong viéc mé ta cach TSF Iam viéc thé nao, khdng nhat thiét phai bao gdm chi tiét thirc hién
& mic thap duoc tim thay trong cac md ta module (thdo luan sau). Cac hé théng con nay dwgc mo ta
& hodc & mét cap dd cao (thiéu da dang vé chi tiét thi hanh) hodc & mdt cip d6 chi tiét (cung cip cai
nhin sau hon trong viéc thi hanh). Cap dd md ta cung cap cho mét hé théng con duge xac dinh boi
mirc 36 ma hé thong con do6 ¢o trach nhiém thi hanh mét SFR.

Mét hé thong con SFR-thyre thi la mét hé thdng con cung cdp co ché dé thi hanh mét phén tir ciia SFR
bAt ky, hodc tryc tiép hd tro mat hé théng con ¢d trach nhiém thi hanh mot SFR. Néu mét hé théng con
cung cap (cac thye thi) mét TSFI SFR-thire thi, thi sau @6 hé théng con 1a SFR thirc thi.

Céc hé théng con ciing ¢o thé duoc x4c dinh 1a SFR hd tro va SFR khéng can thiép. Mot hé théng con
SFR hd trg |a mdt hé thdng bi phy thudc bdi mot hé théng con SFR thire thi, @ thi hanh SFR, nhwng
khéng cé vai trd tre tiép nhu mdt hé théng con SFR  thie thi. Mt hé théng con SFR khéng can thiép
la mdt hé thong trong dé khéng bj phu thudc vao ca hai vai trd hd tr hodc thyre thi, dé thi hanh mot
SFR.

A.4.2 Cac md dun

Module téng quan la mot khéi kién tric twong @i nhd co thé dwec dac trung trong gidi han cac thube
tinh duwgc thdo luan trong ndi bd TSF (ADV_INT). Khi cad hai yéu cdu thiét ké md-dun co ban
ADV_TDS.3 (ho3c & trén) va véu ciu néi bd TSF (ADV_INT) cé mat trong mot PP hoac ST, thi mgt
"module” trong gi¢i han cac yéu cau thiét ké TOE (ADV_TDS) d& cap dén cung mdt thye thé nhw 1a
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mot "module” cho yéu cau ndi bd TSF (ADV_INT). Khéng gibng nhw cac hé théng con, module mo ta
viéc thire thi & mot mirc 6 chi tiét ¢é thé phuc vy nhu mébt huwéng dan dé xem xét cac dai dién thure thi.

Biéu quan trong cén lwu § réng, tity thudc vao TOE, cac md-aun va cic hé théng con co thé @& cap dén
cling s triru trong. D4I véi thiét ké co bdn ADV_TDS.1 va thiét ké kién triic ADV_TDS.2 (ma khéng
yéu cau md t3 & chp module), mé ta hé théng con cung cép cac chi tiét mirc thdp nhit sin c6 vé cac
TSF. Boi v6i thiét ké méd-dun co ban ADV_TDS.3 (ma yéu chu mé t& module), thi nhimg ma ta nay
cung cap mirc thap nhét cla chi tiét, trong khi m6 ta hé théng con (néu chling tén tai nhur nhirng thire
thé riéng biét) chi don thudn phyc vy cho viéc dua vao cac mé ta module. D6 14, nd khdng nhét thiét dé
cung cép cac mb ta hé thédng con chi tiét ndu mé ta module tdn tai. Trong cac TOE don gian, mt "mé
ta hé théng con” riéng biét 1a khéng cén thiét; cac yéu chu cb thé dwoc dap (ng théng qua cac tai liéu
dwoc cung cap béi mo-dun. Béi véi cac TOE phirc tap, muyc dich clia cic mé ta hé théng con (di voi
cac TSF) 1& cung cap cho ngudi doc bbi canh Gé& ho ¢b thé tap trung vao nhirng phan tich ctia ho mét
cach thich hgp. Sy khéac biét nay dwgre minh hoa trong Hinh A.3.

Mot mé dun SFR- thye thi la mot mo-dun tree tiép thi hanh mét yéu cau chire nang an toan(SFR) trong
ST. Md-dun nhw vay thudng sé thi hanh mét TSFI SFR-thye thi, nhuwng mét s6 chirc niing thé hién
trong mét SFR (vi dy ddi véi kiém todn va cac chirc nang tai st dung ddi twong) ¢o thé khéng trc tiép
gan lien v&i mdt TSFI don nhét. Nhw trdng hop véi cac hé théng con, module SFR hd tro 13 nhizng
module bj phy thudc bédi module SFR thyre thi, nhung khéng chiu trach nhiém trpc tiép thi hanh mot
SFR. Cac md dun SFR khéng can thiép |a nhirng module ma khéng x( Iy, trirc tiép hodc gian tiép, voi
viéc thi hanh SFR.

Biéu quan trong ¢An Ity ¥ rdng viéc xac dinh “thiee thi tryc tiép” ndo cé nghia 1a hoi chi quan. Trong
nghia hep cla thuat nglr, nd c6 thé dugc gidi thich theo nghia mot hodc hai dwdng clia ma thyc sy
thire hién mét so sanh, hoat déng zeroing, v.v... ma thi hanh mét yéu cau. Mét gidi thich rdng hon cé
thé bao gdm cac module vién din ra dé trd 16 mot TSFI SFR thue thi, va tAt ca cac mé-dun co thé
dwoc goi lan gt bdi module @6 (va nhw vay cho dén khi hoan thanh cudc goi). C3 hai giai thich dé
déu khong dic biét dap (rng, vi theo nghia hep clia sy gidi thich dAu tién cé thé din dén cac module
guan trong khdng dwrgre phan loai chinh xac nhw SFR hd tre, va thi hai 12 din dén cac md dun thiee s
khéng phai SFR thire thi dang duwge phan loai nhuw vay.

Mét md ta cia mét module nén duge nhu vay aé ngudi ta co thé tao ra mét thiee thi ciia cac mé-dun tir
md ta, va vigc thirc thi két qua sé 1a 1) tring véi viéc thire thi TSF thire té trong gidi han cac giao dién
trinh bay va st dung b&i mé-dun, va 2) thuat toan gidng véi cac module TSF. Vi dy, RFC 793 cung cép
mdt mé ta clp cao cla giao thirc TCP. N6 nhét thiét sy doc lap trong thye thi. Trong khi né cung cap
rat nhigu chi tiét, thi nd khang phai 1a mot mé ta thiét ké phi hop bdi vi né khéng cu thé cho mét thirc
thi. M6t thire thi thire té cé thé thém vao céc giao thire dwge quy dinh trong RFC, va sy Iwa chon thue
thi (vi dy, viéc sir dung céc di liéu toan cdu so vé&i diF lidu cuc bd & nhidu phin thue thi) cé thé co tac
dong téi cac phan tich dang thirc higén. M ta thiét ké ctia module TCP sé& 1ap nén danh sach cac giao
dién trinh bay sir thire thi (thay vi chi nhirng cai dwoc dinh nghia trong RFC 793), ¢ling nhw mdt md ta
thuat todn xir Iy cac lién két v&i cac mé-dun thyre thi TCP (Gia sir ho 1a mét phan cia TSF),

Trong thiét ké, mé-aun mé ta chi tiét trong gi¢i han chivc ning ma chiing cung cAp (muc dich); cac giao
dién ching trinh bay, cac gia trj tr& vé tir cac giao dién nhir vay, cac giao dién (Guoc trinh bay boi cac
module khac) ma ching sir dung, va mdt mé ta vé céch ching cung cip chirc nang clia minh (mét
cach cé thé cho md ta cac chirc ndng 1a mét md ta thuat toan),

Muc dich ctia mét module nén duge mé ta thay dugc chirc ndo ma module cung cip. N6 nén day au
dé ngudi doc c6 thé ndm bét dwge mot y tudng chung cua nhirng chire ndng clia mé-dun trong kién
tric.
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Céc giao dién trinh bay clia mdt module Ia nhi¥rng giao dién dugc stv dung boi cac module khac dé vién
dan chirc niing cung cép. Giao dién bao gdm ca giao dién hién (vi dy, mét trinh ty goi vién dan bdi céc
md dun khac) cling nhw céc giao dién an (vi du di liéu toan cau thao tac boi module), Giao dién nay
dugc md ta trong gidi han ching duwoce vién din thé ndo, va bat ky gia tri dwoc tra vé. Mb ta nay sé
bao gdm mét danh sach cac théng sé, va nhitng md ta vé cac thdng sd nay. Néu mdt tham sb duge dy
kién sé dwa vao mot 1ap hop cac gia trj (vi du, mét tham sd “ cd"), thi viée thiét [ap day da cac gia trj
ctia tham s6 d6 co6 thé dam nhan, sé tac dung trén mo dun dang trong tién trinh dugce chi dinh. Twong
ty nhu vay, céc théng sb dai dién cho céu tric di¥ liéu dwge md ta téi mire mbi trwdrng clia cau tric di
liéu cling dwgc xac dinh va mo ta. D liéu toan cau nén dugc mé td nhw di 14 ndé dwgce doc hodc ghi
(hodc ca hai) bdi module.

Lwu y rang ngdn nglr 1ap trinh khac nhau c6 thé cé thém céc "giao dién" ma cd thé khdng rd rang;
chdng han sé |a ngudi van hanh/chirc nang qua tai trong C++. " giao dién an " nay trong md ta I&p
cling sé& dwgc md ta nhw 1a mot phan cla thiét ké mo-dun. Lwu ¥ rang mac di mdt module cb thé chi
trinh bay mét giao dién, né phd bién hon 1&2 mdt mé-dun trinh bay mét tap hop nhé cac giao dién lién
quan,

Ngurore lai, giao dién sir dung bdi cdc module phai dwgc nhén biét ro dé né co thé xac dinh dugc
module nao dang dugc vién dan bdi mé dun duwge md td. Can phai rd rang tlr mo ta thiét ké, s& ci
thuét toan hoc, md dun dang dwoc vidn dan ra. Vi dy, néu Module A dwgc md td, va né st dung
thurdng trinh sap xép bubble cia Module B, thi mdt mé 13 thuét toan khéng ddy dd sé 12 "Module A vién
dan ra giao dién double_bubble () trong Module B dé thirc hién mot sap xép bubble". M8t mé ta thuat
toan ddy du sé |a "Module A vién din ra thudng trinh double_bubble véi danh sach cac myc didu khién
truy cép; double_bubble () s& trd v& cac muc duwoc sép xép dau tién 1a tén ngudi ding, sau do 13
triding access_allowed theo quy tic sau day ..." M6 ta chi tiét cia mdt module trong thiét ké phdi cung
cap au chi tiét dé thay ré dugc tac dung nao ma Module A 1a mong doi tir giao dién sép xép bubble.
Lwu y rang mét trong nhitng phuwong phap trinh bay ndy dwoc goi la céc giao dién théng qua mét cay
cudc goi, va khi dé md ta thuat toan cd thé duwoc bao gdm trong mé ta thuat toan clia cac module goi.

Nhwr da thao luan tredre, mo ta thuat toadn cia module nén md t& mot cach thuat toadn thiee thi cac
module. Diéu ndy ¢6 thé duoc thyc hién trong ma gia, théng qua cac biéu @b dong chay, hodc
(ADV_TDS.3 thiét ké mo-dun co ban) dang van ban. N6 ban vé cach thirc cac dau vao mé-dun va cac
chirc ndng goi dugc sir dung dé hoan thanh chivc ning clia module. Né ghi chil sy thay ddi di liéu
toan cdu, trang thai hé théng, va cac gia trj tra lai dwoc tao bai module. D6 12 & cAp dd chi tiét ma mét
thire thi co thé phat sinh, c6 thé rat gibéng véi mot thie thi thire té clia TOE.

Can Ieu y rdng ma ngudn khdng dap (mg yéu ciu tai iéu minh chirmng mé-dun. Mac du thiét ké module
mo ta viéc thire thi @6, nhung né khéng phai la mot thye thi. Cac v kién xung quanh cac ma ngudn ¢
thé 3 tai liéu minh chirng @3y du néu chiing cung cip mot Idi gidi thich v& muc dich clia ma ngudn.

Trong cac phan tlr dudi Gdy, cac nhan (SFR thire thi, SFR hd trg, va SFR khdng can thiép) dugc thdo
ludn doi vdi cac hé théng con va cac ma-dun dugce st dung dé mb ta sé lwgng va loai thong tin can tao
san bdi nha phat trién. Cac phan tir da duorc chu tric nhw vay la dé khong cé ky vong dé céc nha phat
trién cung cap chi théng tin dwge quy dinh, D6 13, néu tai ligu minh ching clia TSF cla nha phat trién
cung cap cac thdng tin trong cac yéu ciu duwéi day, khdng cé ki vong rdng cac nha phat trién cap nhat
tai liéu minh chirng clia ho va céc hé thdng con va md-dun nhan nhw SFR thyre thi, SFR hd trg, va SFR
khéng can thiép. Myc dich chinh cua viéc gan nhan nay la cho pheép cac nha phat trién véi nhirng
phurong phép phét trién chiwa hoan thién (va hién vat lién quan, chang han nhuw giao dién chi tiét va tai
liéu minh chirng thiét ké) cung cap bang chirng can thiét ma khéng cin chi phi qua murec.
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A.4.3 Phwong thirc phan mirc

Bang A.1 — Mo ta phan mirc chi tiét

Hé théng con TSF M6 dun TSF
Thye thi SFR | Ho tr SFR | SFR NI Thye thi Hétro | SFRNI
SFR SFR
ADV_TDS.1 Thiét | CAu tric, tém
ké co ban (trinh bay | tit hoat ddng | HE tro thiét | Hb tro thidt
khdng chinh thirc) thye thi SFR ké (1) ké
va twong tac
ADV_TDS.2 Thiét . Céu tric,
ké kién tric (trinh ?ﬁ::‘;rutc&;m tém tat hoat HE tror thidt
bay khéng chinh @ CONT | @bng thue 5t
; thiee thi SFR : ké
thirc) va tuona tac | i SFRva
ong trong tac
ADV_TDS.3 Thiét Muc dich,
kémoduncoban | Mot twong | M t3, Mota, | cicgiao | (UOM9 | Tuomd
(trinh bay khdng tac teong tac | twongtac | dién SFR ai chu i ch"'
chinh thirc) (2)
ADV_TDS.4 Thiét ; ;
ké md dun ban MOt trong | Mbta, gy, | MHesiEn | S Cen; | TWong
chinh thire (trinh tac trong tac tworng tac dién %FR dién %FR &im"m
bay ban chinh thrc) v
ADV_TDS.5 Thiét | Muc
dmodnin o |Wowwona | wew | wew |Medh|Mcden| gg
(trinh bay ban chinh g g dién (3) dién Eign
thurc)
ADV_TDS.6 Thiét
ké md dun ban
chinh thirc Gay ab Muc
vi trinh bay thiét Mb 13, tifong MB ta. M6 13, Muyc dich, | Mycdich, | ch,
ké mrc cao chinh tac twong tac | twong tac gl || WRERO | el giao
thirc (trinh bay ban dién dién dién
chinh thirc; trinh
bay chinh thirc bd
sung)

(1) H8 tro thiét ké: nghia |a chi cAn cac tai liéu dl cho hd tro phan loai hé théng con / mé dun.

(2) Giao dién SFR: nghia |a md t& md dun cd chira céc gia trj tra vé va cac giao dién dwgc goi toi
cac md dun khac cho méi giao dién lién quan SFR.

(3) Moi giao dién: nghia l1a mé ta md dun ¢b chira céc gid trj trd vé va céc giao dién dugc goi tdi cac

mé dun khac cho méi giao dién.

B&i vi co tinh chi quan trong viéc xac djnh cai nao 1a SFR thiwe thi véi SFRhS trg (va trong mét sb
trrdng hop, tham chi xac dinh cai nao 12 SFR khing can thiép) cac mdé hinh sau ddy da dwoc ap dung
trong ho nay. Trong phan dAu cla ho, nha phat trién tao ra mét quyét dinh vé& viéc phan loai cac hé
thdng con thanh SFR thure thi, v.v..., cung cip céc thong tin thich hop, va cé mét sd bang ching bd
sung cho céc thdm dinh vién xem xét d& hd tro tuyén bd nay. Vi mic @6 d3m bdo mong mubn gia tang,
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trong khi nha phat trién van tao mét quyét dinh phan loai, thi thdm dinh vién cé dwgc cang nhiéu bang
chirng dwoc siF dung dé xac nhan viéc phan loai clia nha phat trién.

P4 tap trung phan tich cac danh gia thdm dinh vién trén cac phan SFR lién qua* cla TOE, ddc biét 1a &
cAp @3m bdo thdp hon, céc thanh phan clia hg dugc phan mic & thang tin chi tiét ban dau dwoc yéu
cAu chi cho céc thire thé kién tric SFR thye thi. Vi mire d6 ddm bdo gia ting, nén nhiéu théng tin dugc
yéu cAu cho SFR hd trg va (cubi cling) cac thyc thé SFR-khéng can thiép. Can luu y rang ngay ca khi
théng tin dAy di dwoc yéu cau, thi né cling khdng dugc yéu cau dé tat ca cac thong tin nay dwgc phén
tich trong cling mdt mirc dd chi tiét. Trong mei trwdng hop nén tap trung vao vige liéu céc thong tin can
thiét da dwgc cung cép va phan tich.

Bang A.1 tém tét cac thdng tin yéu chu tai mdi cla nhitng thanh phan ho ddi vé&i cc thire thé kien tric
dugce mo ta.

A.5 Tai lidu bd tro vé phwong phéap chinh thirc

Phuong phap chinh quy cung cap sy trinh bay vé toan hoc cla TSF va cach x ly cta né va dugc yéu
clu bdi ADV_FSP.6 Dic ta chirc nang ban chinh thirc @dy dd, ADV_SPM.1 md hinh chinh sach an
toan TOE chinh thirc, va ADV_TDS.6 thiét ké mé-dun chinh thirc @3y di voi cdc thanh phan trinh bay
thiét ké cép cao chinh quy. Cé hai khia canh clia phwong phép chinh quy: ngén ngir dac ta dugce sl
dung dé bidu thj chinh thirc, va dinh Iy chi*ng minh dé ching minh sy day a0 va chinh xac vé toan hoc
cua cac dac ta chinh thirc.

M6t dic ta chinh thirc dwoc thé hién trong mét hé théng dira trén cac khdi niém toan hoc 43 dwoc xac
minh. Nhirng khai niém toan hoc nay duoc sir dung dé xac dinh rd rang ngl nghia, ci phap va cac quy
tdc cla suy luan. Mat hé théng chinh quy 12 mét hé théng nhan dang va méi quan hé triru tiegng b thé
dugc md ta bang cach chi dinh mdt bang chir cai chinh thire, moét ngdn ngir chinh thirc trén bang chir
cai dya trén mot cu phap chinh thire, va mdt tap quy tac chinh thire cla suy luan cho viéc xay dyng
céc dan xuét cia cau trong ngdn ngl chinh quy.

Céc thAm dinh vién phai kiém tra viéc hé théng chinh quy nhan dang dé dam bao rang:

¢ Cac quy tic nglr nghia, ci phap va suy ludn cGa hé théng chinh quy duoc dinh nghia hay dinh
nghia duwgc tham chiéu

» M&i hé thdng chinh quy c6 kém theo van ban gidi thich dé cung cép nghia ngi¥ dwoc dinh nghia sao
cho

1) cac van ban gidi thich dwa ra ¥ nghia dugce dinh nghia clia cac tie nglr, chir viét tit va tir viét tat
dwoe sl dung trong mét nglr canh khac duoc chap nhén sir dung binh thwéng;

2) viéc str dung mét hé théng chinh thirc va s dung ky hiéu ban chinh thirc duwge di kém bang
cach hb trer van ban gidi thich theo cach thirc phu hgp v&i ¥ nghia rd rang;

3) hé théng chinh thirc cd thé thé hién cac quy tac va dic diém clia SFP ap dyng, chirc ndng bao
mat va cac giao dién (quy dinh chi tiét cac hiéu (rng, ngoai 1& va théng bao 16i) ctia TSF, hé
théng phy hoac cac mé-dun clia chiing dwec chi dinh cho cac ho dam bdo voi ky hiéu duoc st
dung; :

4) ky hiéu cung clp cac quy tic dé xac dinh y nghia clia cac cau tric ct phap hop 1€

« M3i hé théng chinh thirc si¥ dung mét cu phap chinh thirc cung cép céc quy tc dé nhan ra céc
cu tric rd rang.

e M?Ji hé théng cac quy tic chinh thirc cung cap bang chirng ma
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5) ho tre ly luan hop Iy clia cac khai niém toan hoc thiét 1ap tét,
6) gilp ngan chan ngudn gbc clia mau thuan.

Néu nha phat trién sir dung mot hé théng chinh thirc ma 63 dwec chdp nhan bdi co quan dénh gia,
tham dinh vién cé thé dya vao mirc d$ hinh thirc va sic manh cla hé théng va tap trung vao cac
thuyét minh ctia hé théng chinh thirc cho cac dic ta TOE va chirng minh the.

Céch thirc chinh quy hé trg chirng minh toan hoc clia tai sdn bao dadm dya trén cac tinh nang bdo mat,
tinh théng nhét clia cac sang loc va thuw tiy clia cac co quan dai dién.

Vi dy vé cac hé thdng chinh thirc:

172

Ngén nglr d&c ta Z 1 cb y, va hé trg nhiéu phwong phap khac nhau hodc phong cach cla dic ta
ky thuédt chinh thirc

Viée str dyng Z da dugc chd yéu cho cac dac diém k§ thuat theo dinh hwdng mé hinh, st dung
Iwgre dd dé chinh thirc chi dinh hoat ddng. Xem http://vl.zuser.org/.

ACL2 12 mdt ma ngudn mé& chinh thirc hé théng bao gdm mét ngén nglr dira trén dic diém ky
thuat LISP va Prover mgt dinh Ily. Xem http://www.cs.utexas.edu/users/moore/aci2/ cho biét thém
thong tin.

Isabelle 1& mdt dinh Iy chung phd bién chirng minh méi trwding cho phép cac cdng thire toan hoc
dugc thé hién bang mdt ngdn nglr chinh thirc va cung cap cdng cy dé chirng minh nhitng cong
thirc trong mét tinh toan hop Iy (http:/iwww.cl.cam.ac.uk/Research/ HVG / Isabelle / ).

Phwong phap B 14 mdt hé thdng chinh thirc dua trén cac phép tinh ménh @&, cac phép tinh don
hang dau tién vj vé&i cac quy tac suy luan va Iy thuyét tap hop (vi du http:/iivl. fmnet.info/bl).
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Phu luc B
(Quy dinh)
Téng hop (ACO)

Muc tiéu clia phy lyc nay la dé giai thich cac khai niém dang sau danh gia téng hop va céc tiéu chuan
ACO. Phuy lyc ndy khdng dinh nghia cac tiéu chi ASE; dinh nghia nay co thé dugc tim thay tai muc 10.

B.1 Sy can thiét i véi cac danh gia TOE tdng hop

Thi trwdng CNTT dwece tao thanh tir sir cung cap mot loai hinh san pham / cdng nghé clia nha cung
cap. Mac du c6 mdt sb loai hinh chdng 13n nhau, khi ma mét nha cung cdp phan cirng may tinh ciing
cé thé cung cép phadn mé&m (rng dung va / hoac hé didu hanh hodc nha san xuét chip cling ¢6 thé phat
trién mdt hé didu hanh danh riéng cho cac chipset clia chinh ho, thirdng thay do 12 trudrng hop mot gidi
phap CNTT duoc thyre hién béi nhidu nha cung cp khac nhau.

Poi khi can phdi dam bdo trong si két hop (sw tdng hop) clia cac thanh phin ngoai sy dam bao cla
cac thanh phén riéng |€. Mac diu ¢6 sy hop tac gitva cdc nha cung cip, trong viéc phd bién ctia vat chit
nhat dinh cén thiét cho viéc tich hop ki thuat clia cdc thanh phan, cac thda thuén hiém khi kéo dai dén
mirc cung cap thong tin thiét ké chi tiét va qua trinh phat trién / thi tuc bing chirng. Viéc thidu thong tin
tir nha phat trién vé& mét thanh phin ma thanh phan khac phy thude, co nghia la cac nha phat trién
thanh phén phy thudc khdng cé quyén truy cap vao cac loai thong tin cin thiét & thyc hién mét danh
gia cla ca hai thanh phan phy thudc va co sé& tai EAL2 hodc cao hon. Vi vay, trong khi mét danh gia
clia cdc thanh phan phy thudc van cb thé dugce thire hign & bat cir cdp dam bdo nao, dé soan cac
thanh phan véi bdo dam tai EAL2 hodc & trén, no 1a cin thiét dé tai sir dung céc béng chirng va két
qua danh gia danh gia dwoc thue hién dbi véi cac nha phét trién thanh phan.

Diéu mong doi 1a cac tiéu chi ACO cé thé ap dyng trong hodn canh ma mét thire thé IT phy thude vao
thire thé IT khac d& cung cép cac dich vy an toan. Cac thyc thé cung cdp céac dich vu dugc goi I3,
“thanh phan co s&", va nhan cac dich vy dwoc goi 13, “thanh phan phu thudc”. Méi quan hé nay cé thé
ton tai trong mét sé nglr canh. Vi dy, mét (ng dung (thanh phin phu thudc) cé thé sir dung dich vu
dugc cung cap b&i mét hé didu hanh (thanh phan co s&). Ngoai ra, méi quan hé c¢6 thé 1a peer-to-peer,
trong y nghia cta hai (*ng dung lién keét, hoac la dang chay trong mét méi trwdng hé didu hanh phd
bién, ho@c trén cac nén tang phan cling riéng biét. Néu cé mét ddng dang chi phéi cung cip céc dich
vy cho céc ddng dang thir yéu, thi cac ddng dang chi phéi dwoc coi 1a thanh phan co sé& va déng dang
thir yeu la thanh phan phy thudc. Néu cac ddng dang cung cip dich vy véi nhau theo mét cach thire
chung nhau, méi déng dang sé dugc coi 14 thanh phan co sé cho cac dich vy dwoc cung cip va thanh
phan phy thudc cho cac dich vu dwgc yéu cAu. Didu ndy doi hdi sy 1ap lai clia nhirng thanh phan ACO
ap dung tat ca céc yéu cAu véi tirng loai thanh phan déng ding.

Cac tiéu chi nay ciing dy dinh sé dugc ap dung rong rai hon, tirng budce (noi mot TOE tong hop bao
gbm mét thanh phan phuy thudc va mét thanh phan co s& ma ban than né da tré thanh mét thanh phén
co' s& cla mot TOE tdng hop khac), trong nhidu mbi quan hé phiic tap, nhung didu nay co thé yéu ciu
gidi thich thém.

Diéu can thiét cac danh gia TOE tdng hop la cac thanh phin riéng ré dugc danh gia doc 1ap, vi viéc
danh gia tdng hop xay digng dira trén cac két qua danh gia thanh phan riéng ré. Viéc danh gia clia cac
thanh phan phy thudc cé thé van dang dugec tién hanh khi bat dAu danh gia TOE tdng hop. Tuy nhién,
viéc danh gia thanh phan phu thudc phai hoan thanh treére khi danh gia TOE téng hep hoan tat.
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Céc hoat dong danh gia téng hop co thé dién ra ddng thdi véi danh gia thanh phan phu thude. Digu
nay |a do hai yéu té:

a) Nhitng bd phan diéu khién v& kinh t&/thwong mai - nha phat trién thanh phan phu thuéc hodc 13 sé
tai tro' cho cac hoat dong danh gia téng hop hodc hd tro cac hoat dong nay nhw cac danh gia phan ra
tlr viéc danh gia thanh phan phuy thudc dwge yéu ciu cho hoat dong danh gia tdng hop.

b) Nhitng bd phan didu khién vé k§ thuat - cac thanh phan xem xét lidu viéc bao dam can thiét co duwoc
cung cAp bdi cac thanh phan co sé& (vi du nhur xem xét cac thay ddi trong thanh phan co s& ké tir khi
hoan thanh viéc danh gia thanh phan) véi sy hiéu biét vé cac thanh phan phu thudc gin day da trai
qua (dang trai qua) danh gia thanh phan va tat ca cac danh gia phan ra dwoc két hep voi danh gia san
co. Vi vay, khdng cd cac hoat dong trong khi tng hop, khi téng hop dé cé yéu clu cac hoat ddng
danh gia thanh phin phu thudc phai dwgc thim tra lai. Ngoai ra, nd duwgc thdm tra ring cac thanh phén
co s& tao thanh (mét trong) cac cau hinh kidm th* cho viéc kiém thir cac thanh phan phy thudc trong
viéc danh gia thanh phan phu thudc, dé lai ACO_CTT dé xem xét cac thanh phan co s& trong ¢au hinh
nay.

Cac béing chirng danh gia tir viéc danh gid cac thanh phan phu thude 1a yéu cAu du vao cho cac hoat
déng danh gia TOE téng hop. Chi cac tai liéu danh gia tir viéc danh gia clia c4c thanh phan co sé ma
dwoc yéu cAu nhw [a dAu vao cho céc hoat ddng danh gid TOE tng hop:

a) Cdc diém yéu dw trong thanh phin co s&, dugce bao cao trong qua trinh @anh gia thanh phan co sé.
Piéu nay duwgc yéu clu cho céac hoat ddng ACO_VUL.

Khéng co bing chirtng danh gia khac tir thanh phan co s& cac hoat ddng nén dwgc yéu cau cho viéc
danh gia TOE tdng hop, khi d6 két qua danh gia tlr viéc danh gia thanh phan clia céc thanh phan co
s& nén duoc st dung lai. Thang tin thém vé& cac thanh phan co s& c6 thé duoc yéu ciu néu cac TOE
tdng hop TSF gom nhidu thanh phan co s& hon da dwgc xem xét 1a TSF trong cac danh gia thanh
phan ctia cac thanh phan co sé.

Viéc danh gia thanh phan cla cac thanh phén co sé& va phy thudc duoc gid dinh 12 hoan thanh vao
thoi gian phan quyét cudi cling dwoc giao cho cac thanh phan ACO.

Cac thanh phin ACO_VUL chi xem xét sirc bén chéng lai ké tan cong v&i mot cudce tén cong tiém an
1&n dén Co ban dwoc nang cao. Bidu nay la do mirc dd théng tin thiét ké cho biét cach thanh phdn cor
s& cung cip cac dich vu ma & d6 cac thanh phan phu thudc dya vao nhu thé nao théng qua cac (rng
dung clia cac hoat ddng ACO_DEV. Do d6, tinh bi méat phat sinh tir danh gia TOE tong hop sl dung
CAP dugc gidi han trong mdt miee do twong tw nhw thu duge e danh gid TOE thanh phan EAL4. Mac
di bdo dam trong cdc thanh phin @6 bao gém cac TOE tdng hop cd thé cao hon EAL4.

B.2 Thye hién danh gia Myc tiéu An toan danh gia ddi voi mét TOE téng hop

Mot ST sé duge dé trinh béi nha phat trién cho viéc danh gia cac TOE tdng hep (thanh phan co s& +
thanh phan phu thudc). ST nay sé xac dinh cac géi dam bao dwoc ap dung cho cac TOE téng hop,
cung cap sy bao dam trong thiec thé dwgc tdng hop bang cach lay ra khi sy ddm bao da dat dugc
trong céc danh gia thanh phan.

Muyc dich clia viéc xem xét sy tong hop clia cac thanh phan trong ST mét 1a dé xac nhan sy phu hop
clia cac thanh phan tir diém nhin ctia ¢d mdi trirdng va cac yéu clu, va cling dé danh gia rang cac ST
TOE téng hop Ia phil hop véi cac ST thanh phan va chinh sach an toan thé hién trong chiing. Didu nay
bao gbm viéc xac dinh rang cac ST thanh phan va chinh sach an toan thé hién trong dé 14 twang thich.
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C4c ST TOE tdng hop ¢b thé nhéc dén bén ngoai ni dung clia ST thanh phan, hodc tic gid ST ¢d thé
chon @& nhéc lai nhi¥ng tai liéu ciia ST thanh phn bén trong ST TOE téng hep cung cip mdt s& cir vé
ST thanh phan dugc thé hién trong ST TOE téng hgp nhw thé nao,

Trong viéc thyre hién cac hoat déng danh gia ASE_CCL cho mgt ST TOE tong hop, nha danh gia xac
dinh ring c4c ST thanh phan 13 dai dién chinh xac trong cac ST TOE téng hop. Diéu nay dat dugc
théng qua viéc xac dinh ring cac ST TOE téng hop phi hgp véi cac ST TOE thanh phan. Ngodi ra,
cac nha danh gia sé cin phai xac dinh réng sy phy thudc clia céc thanh phan phy thudc trén moi
tredng hoat ddng dwgc dap Gng day dl trong TOE tdng hep.

M6 ta TOE téng hop sé md ta gidl phap duoc tong hop. Pham vi logic va vat Iy va ranh gidi clia giai
phap tdng hop sé dwoc md ta, va (cac) ranh gidi v& logic gitra cac thanh phan cling s& duge xac dinh.
Nhirng md ta nay s& xac dinh cac chire nang an toan duge cung cap bdi mdi thanh phén.

Tuyén b cla cac SFR déi véi TOE tdng hop sé xac dinh dugce thanh phan nao la théa man mét SFR.
Néu mét SFR dwoc dap (ing boi ¢ hai thanh phan, thi tuyén bé @6 s& xé4c dinh duge thanh phan nao
dap (rng cac khia canh khéc nhau cla SFR. Tuong tv, Dac diém Tom tat TOE tong hop sé xac dinh
thanh phan nao cung cip chirc nadng an toan dugce mé ta.

Céc goi clia ASE: cac yéu ciu danh gia Muc tigu An toan dp dyng cho cac ST TOE téng hep nén nhat
quéan véi cac go6i clia ASE: cac yéu cau danh gia Muyc tiéu An toan dugc sir dung trong cac danh gia
thanh phan.

Tai st dung két qua danh gia tlr danh gia clia cac ST thanh phan cé thé dwoc thyc hién trong céc
tredng hop ma cac ST TOE tdng hop tryc tiép @& cap dén cac ST thanh phan, vi du: néu ST TOE téng
hop @& cap dén mét ST thanh phan dbi véi mot phan tuyén b clia SFR cuia nd, nha danh gia cé thé
hiéu rdng cac yéu cAu cho viéc hoan thanh tét ca cac hoat @dng chi dinh va Iwa chon (nhw da néu trong
ASE_REQ .*, 3C) @3 duoc thoa man trong cac danh gia thanh phan .

B.3 Céac twrong tac gitra cac thie thé CNTT téng hop

Céc TSF cia thanh phin co s& thwdng duoc xac dinh ma khéng biét vé& sy phu thudc clia cac ing
dung ¢6 thé cé ma né co thé co nhey dwge tdng hop. Cac TSF cla thanh phén co sé& nay dugc dinh
nghia bao gdm tat ca cac bd phan clia cac thanh phdn co s&, 14 cac thanh phén phai dwa vao thie thi
clia SFR thanh phin co s&. Diéu nay sé bao gbm tat ¢a cac bd phan clia cac thanh phin co s& dugc
yéu ciu dé thyre thi cac SFR thanh phn co sé.

TSFI cua thanh phan co s& nay dai dién cho cac giao dién dugc cung cap bdi cac TSF dbi vdi cac
thire thé bén ngoai, cac thire thé nay da duoc duge dinh nghia trong tuyén bd clia SFR dé goi mét dich
vy clia TSF. Diéu nay bao gbm céc giao dién cho ngudi sir dung thudc vé con ngudi va cling cd giao
dién cho cac thyre thé CNTT bén ngoai. Tuy nhién, TSFI chi bao gdm nhirng giao dién cho cac TSF, va
do d6 khong nhét thiét phai 1a mot dic ta giao dién day dd cla tit ca cac giao dién cb thé co gitra mét
thyre thé bén ngoai va thanh phan co s&. Thanh phan co s& cé thé trinh bay cac giao dién cho céc dich
v khong duoc coi ld an toan-co lién quan, hodc vi myc dich vén c6 clia céac dich vu (vi dy, diéu chinh
phéng chir) hodc bdi vi SFR theo tiéu chudn 1SO / IEC 15408 lién quan, khéng duwgc tuyén bd trong ST
cua cac thanh phan co sé& (vi dy nhur giao dién dang nhap khi khdng cé FIA theo tiéu chuan ISO / IEC
15408-2: SFR Binh danh va xac thye dwec xac nhan).
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TSFI1&%i thye thd CNTT Cac I gol ham chirc néng tir thanh phan phy thudc
A
TSFI Wi v
ngudi ding
- TSF

Cac phAn cia TOE khdng thude TSF

Ranh gidd TOE (thanh phdn co sd)

[— I —
|
| Céc phin cia san phdm khéng thudc TSF

— - — —

Ranh gi¢i sé&n phdm

Hinh B.1 - Triru tweng hoa thanh phan co sé

Cac giao dién chirc ning cung cap bdi cac thanh phan co' s& ndm ngoai cac giac dién an toan (TSFls),
va khong cin phai dugc xem xét trong qua trinh danh gia thanh phin co s&. Nhirng giao dién nay
thuwdng bao gbm cac giao dién dugc st dung bdi mét thanh phan phu thude de vién dan mét dich vu
duwoc cung cap bdi cac thanh phin co sé.

Céc thanh phan co s& cé thé bao gbm mét sé cac giao dién gian tiép théng qua do TSFis cb thé duwgc
goi, vi du: cic API ¢ thé duwgc ding @& vién dan mét dich vy clia TSF, ma khong dwoec xem xét trong
danh gia ctla cac thanh phén co sé&.

Cac thanh phan phy thube, dua vao cac thanh phan co s&, dwgc xac dinh twong tu: giao dién cho céc
thire thé bén ngoai dinh nghia trong cac SFR clia ST thanh phan dwgc phan loai nhu TSFI va dugc
kiém tra trong ADV_FSP.

B4t ky cudc goi ra tir cac TSF phu thude téi méi tredng hd trg cia mdt SFR sé cho thay cac TSF phuy
thudc yéu clu mdt sé dich vy tir méi tredrng dé dap tng viéc thye thi clia cac SFR thanh phan phy
thudc. Nhw mét dich vu ndm ngoai ranh gi¢i thanh phan phy thude va cac thanh phan co s& [a khéng
dwoc quy dinh tai cac ST phy thude nhw 14 mét thire thé bén ngoai. Do d6, céc cude ggi cho cac dich
vu dwoc thye hién bdi cac TSF phy thude dén nén ting co ban cla né (cac thanh phén co so) sé
khéng duwge phan tich nhw 1a mét phan cha hoat 8ong cacdac ta chic nang (ADV_FSP). Nhirng phu
thudc dra vao thanh phin co sé& nay dugc thé hién trong ST thanh phan phu thudc nhu myc tiéu an
toan cho méi trudng.

Sy triru twong nay clia cac thanh phan va céc giao diégn phu thuge dwee hién thj trong Hinh B.2 duéi
day.
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Ranh giéi s3n phim

Céc phin khong thude TSF cla san pham phy thudc

Ranh gi&l TOE (thanh phin co s56)
TSFI &
nguﬁ:ung TSE Cdc phan cia TOE khéing thude TSF
Cac Kn gol ham chirc ning
7 ¥ 9&nthanh phén co s&
Léri goi lién quan SFR dén thanh
phin co s&

Hinh B.2 - Triru twong héa thanh phan phu thude

Khi xem xét cac thanh phan ctia c4c thanh phan co s& va thanh phin phu thudc, néu cac thanh phan
phy thudc clia TSF yéu céu dich vu tir cac thanh phén co s& dé hd tre viée thire thi clia SFR, thi giao
dién cho dich vu s& cAn phai duoc dinh nghia. Néu dich vy duge cung cip bdi TSF clia thanh phan co
s&, thi giao dién d6 nén la mét TSFI clia thanh phan co s& va do doé sé duoc xac dinh trong déc ta
chtrc ndng cla thanh phan co so.

Tuy nhién, néu dich vu dwoc goi la bdi TSF cla thanh phan phu thudce khéng dwoc cung cip bdi TSF
clia thanh phin co s& (ttec 13, né duoc thue thi trong cac phan khéng phdi TSF cla thanh phan co s&
ho#c c6 thé ngay ca trong nhitng phan khéng phai TOE ciia cic thanh phan co s& (khdng minh hoa
trong Hinh B.3), khéng thé xay ra la mat TSFI cla thanh phan co sé& lién quan dén dich vy d6, trlr cac
dich vu la trung gian clia TSF clia thanh phan co sé&. Céc giao dién cho cac dich vu nay tir cac thanh
phan phu thudc dén méi trrdng hoat ddng duge xem xét trong ho Sy tin cay cua cac thanh phan phu
thudc (ACO_REL).

Cac phan khéng phai-TSF cla thanh phan co s& dwgc lay vao trong TSF clia TOE dugc téng hop do
cac sy phu thudc cac thanh phan phu thudc cé trén thanh phin co s& dé hd tro cac SFR cla thanh
phan phu thudc. Do vay, trong trirdng hop nay, TSF ctia TOE tong hop 16n hon tbng sb cac clia cac
TSF clia thanh phan.
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— _ o
Thanh phén phy thutic
|
-
- Ranh gigi san phim ! |
L . |
7
TSF tdng hop
s A .
- 1 |
a TSF thanh phin co s& |
Thanh phdn cor sé&

Ranh gi&i TOE thng hop

Hinh B.3 — Triru twgng hba TOE tdng hop

Co thé |a trudng hop, cic thanh phan co s& TSFI duge goi mdt cach khéng lwing trrde trong viée
danh gia thanh phan co s&. Do dé sé c6 mét yéu chu cho viéc thir nghiém xa hon ctia thanh phan co
s¢ TSFI.

Céc giao dién cb thé dwoc tidp tuc duge md ta trong so db (Hinh B.4) va van ban hd trg sau.
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-— Thanh phin
TSF-a

- phuy thudc - a

Non-TSF-a "
B

- A _ A B
|
ACO_REL S -"‘ll - N S I
(Thiénh phin- a) E N ;.- E
: ¥ \
] ' \-.' 1|
14 2 J-’ % 3 i 4
: ;J I\\ :
ACO FSP  ——-__ A i A
(Thanh phln-b) "=~ "~ ===__ == ACO_DEV
" 1 ’ l..._—--'*_." = (Thanh phan- b)
L S S D
c
- TSF-a
Thanh phan
cosd-b
Non-TSF-a -

D

Hinh B.4 — Céac giao dién thanh phan co s¢

C4c mi t&n di vao " thanh phan phu thudc-a (A va B) = noi thanh phan mong dgi mbi triedng
dap Ong mot yéu ciu dich vy (trd 167 cac cudc goi ra tir cac thanh phan phy thudc vao méi
trrdng);

Cac mii tén ra khdi "thanh phin co s&-b (C va D) = céc giao dién clia cac dich vy cung cap
b&i thanh phin co s& cho mai trudng;

duwdng gach chim gitra cac thanh phan = céc loai thong tin lién lac gilra cac cap cua cac giao
dién;

Céc mii tén (mau xam) con lai = cac giao dién durge md ta béi cac tidu chi nhat dinh.

Sau day 13 mét trwéng hop don gidn, nhieng gidi thich nhirng yéu té can dwerc thire hién.

C6 thanh phan mét (‘thanh phan phy thudc-a') va b (‘thanh phén co sé-b'): cac mai tén ra khoi TSF-a la
cac dich vu cung cap béi TSF-a va do dé 14 TSFI (a); twong ty, cac mii tén ra khéi TSF-b ("C") la TSF
(b). Thanh phén a la d& yéu cAu cac dich vy tir méi trrdng clia né: ching can TSF (a) dugc gan nhan
"A", cén dich vu kia (khéng lién quan dén TSF-a) dwgc gén nhan "B".

Khi thanh phan-a va thanh phan-b duoc két hop, co bén td hop co thé co clia {dich vy can thiét béi
thanh phan-a} va {djch vy dugc cung cap bdi thanh phan-b}, hién thj nhu cac dudng dat nét (cac loai
hinh truy&n théng gitra cac cap cla céc giao dién). BAt ky tap hop ndo clia ching déu c6 thé ton tai
cho mét tdng hop cu thé:
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a) TSF-a yéu cau cac dich vy dwgc cung cap béi TSF-b ("A" duge két ndi vai "C"): trudng hop don
gidn: cac chi tiet vé "C" dwgc dat & FSP cho thanh phén-b. Trong trréng hep nay cac giao dién
nén dugc dinh nghia trong dic ta chirc ndng cho thanh phan-b.

b) Non-TSF-a yéu cau céac dich vy dwge cung cap bdi TSF-b (“B" duwoc két ndi véi "C"): tredng hop
don gian (13p lai, cac chi tiét vé "C" dwoc dat & FSP cho thanh phan-b) , nhung khéng quan trong:
an toan khén ngoan.

c) Non-TSF-a yéu cau céc dich vy duwgc cung cap bdi non-TSF-b ("B" dwgc két néi vai "D"): ching ta
khong cé thdng tin chi tiét vé D, nhung khéng cé sy lién quan an toan vé viéc st dung céc giao
dién nay , vl vay ching khéng can phai dwoc xem xét trong danh glé mac di ching co thé sé I3
mot vAn d& hoi nhap cho cac nha phat trién.

d) TSF-a yéu ciu céc dich vu dugc cung cip béi khdng-TSF-b ("A" duwgc két ndi véi "D"): didu ndy sé
xuat hién khi thanh phan-a va thanh phan-b cé nghia khac nhau vé nhirng gi mét "dich vu bao vé"
dwgce. Co I& b-la thanh phan [am cho khdng cé tuyén bo vé | & A (khdng ¢6 SFR FIA trong ST ctia
nd), nhung thanh phan ¢an ching thye dwge cung cap boi mdi truéng cta nd. Khdng cé thong tin
chi tiét v& "D" giao dién ¢6 sdn (ho khang TSFI (b), vi vay ching khéng co trong thanh phan FSP-b
nay).

Liru ¥: néu cac loai twong tac dwge mé ta trong tredng hop d trén tdn tai, sau dé la TSF clia TOE sang
tac sé dwoc TSF-a + TSF-b + Non-TSF-b. Néu khéng, TSF clia TOE sang tac sé dugc TSF-a + TSF-b.

Giao dién loai 2 va 4 cla Hinh B.4 khong truc tiép lién quan dén viéc thdm dinh gdm TOE. Giao dién 1
va 3 sé dwgre xem xét trong qua trinh (rng dung cua cac gia dinh khac nhau:

a) dac td chirc nang (ADV_FSP) (cho thanh phan-b) sé md ta céc giao dién C.
b) Surtin cdy cla cac thanh phan phy thudc (ACO_REL) s& md ta cac giao dién A.

c) Bang chirng phat trién (ACO_DEV) s& md ta céc giao dién C cho két ndi loai 1va cac D giao dién
cho két ndi loai 3.

Mét vi dy dién hinh ma thanh phan cé thé dwoce ap dung 1a mdt hé théng quan Iy co s& d lidu (DBMS)
dira vao hé didu hanh co ban clia né (OS). Trong danh gia ciia cac thanh phan DBMS, sé c6 mét danh
gia tao nén tlr cac thude tinh an toan clia DBMS d6 (dén bat cir 46 nghiém ngat dwoc quyét dinh boi
thanh phin bdo dam si¥ dyng trong tham dinh): ranh gi&i TSF clia né sé dugc xac dinh, dic ta chirc
ning clia nd dugc danh gia dé quyét dinh xem liéu nd md ta cac giao dién téi cac dich vy an toan cung
cap bdi TSF, c6 thé thong tin bd sung vé& cac TSF (thiét ké, kién tric, clu tric ndi bd clia nb) sé duoc
cung cép, cac TSF sé dugc thir nghiém, cac khia canh vé& vong ddi clia nd va tai liéu huwéng dan cla
no6 sé dwgc danh gia, v.v...

Tuy nhién, viéc danh gia DBMS sé khong goi cho bat ky bang ching lién quan dén sy phy thudc
DBMS ¢4 trén hé diéu hanh. Cac ST ¢lia DBMS hiu nhw ¢é kha nang phat biéu céc gia dinh vé hé diéu
hanh trong muc gid dinh cla né va phat biéu cac muc tiéu an toan cho hé diéu hanh trong myc Méi
trrérng clia né. Cac ST DBMS tham chi cé thé thuyét minh nhirng muyc tiéu d6 cho mdi trudng trong
diéu khoan ciia SFR cho hé diéu hanh. Tuy nhién, sé khdng cé déac ta cho hé diéu hanh phén anh chi
tiét trong cac dac 1a chire nang, mod ta kién tric, hodc bang chirng ADV khac nhu dbi véi cac DBMS.
Sy tin cay clia cac thanh phin phuy thudc (ACO_REL) sé dap trng véu ciu do.

Sy tin cdy cla cac thanh p-hén phuy thudc (ACO_REL) md ta céc giao dién ctia TOE phu thudc tao ra
céc cudc goi dén cac thanh phan co s& cho viée cung clp cac dich vy. Day 1a nhirng giao dién ma c4c
thanh phin co s& 1a G& dap (ng. Nhitng mé ta giao dién dwoc cung cép tir quan diém clia cac thanh
phan phy thubc.
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Phét trién béng chirng (ACO_DEV) mé ta cac giao dién duwoc cung cap bdi cac thanh phan co sé,
trong d6 dap (rng cac yéu ciu dich vy thanh phan phuy thudc. Cac giao dién nay dugc anh xa tdi cac
giao dién thanh phan phu thudc c6 lién quan dwgc xac dinh trong cac thong tin tin cdy. (liéu khi céc
giao dién thanh phin co s& da mé ta trinh bay tit ca céc giao dién thanh phan dai dién phu thudce, Tinh
ddy @i clia viéc anh xa nay khéng x&c minh & day, nhung ¢é trong phan s& ¢ (ACO_COR)). O’ cép
cao hon ctia ACO_DEV cac hé théng con cung cip cac giao dién duge md ta.

B4t ky giao dién nao theo yéu ciu cla céc thanh phan phy thudc chuwra duge mo té cho céc thanh phan
co s& dugc bao cao trong cac Iy do cho phan sé& ¢ (ACO_COR). S& ¢ nay cling bao céo ¢b cac giao
dién clia céc thanh phan co s& ma trén dé cac thanh phan phu thudc dira vao dugc xem xét bén trong
danh gia thanh phan co s&. B6i véi bat ky giao dién ndo ma khdng dwgec xem xét trong viéc danh gia
thanh phan co s&, thi s& clr quy dinh v& tac déng clia viéc st dung giao dién trén TSF thanh phéan co
s@.
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Phu luc C
(Tham khao)
Chi dén tham khao vé cic mdi phu thudc thanh phin dam bao

Cac mébi phy thudc dwge din chirng trong céc thanh phan clia muc 9 va 10-16 Ia nhitng phu thude trurc
tiép gitra cac thanh phan bdo @am.

Cac bang phy thudc dbi véi cac thanh phin ddm bao sau day chi ra cac méi phy thude tryre tiep, gian
tiép hay tly ¥ clia ching. M&i thanh phan d6 1a mot cac méi phy thude clia mét s6 thanh phan dam bao
dwoc phan bd theo méi cot. Con méi thanh phan dam bao durgre phan bd theo hang ngang. Gia tri mai
5 trong bang dwec danh dau “X”: chi ra cadc méi phy thudc trc tiép, dau *-": chi s\ gian tiép. Con néu
trong mdi 6 khéng cé ky ty ndo thi cac thanh phan dé khéng phu thuge.

Bang C.1 — Bang phy thudc che Iép ACO: Tong hop
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Bang C.2 - Bang phu thudc cho ldp ADV: Phat trién
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Bang C.3 - Bang phu thudc cho 1&p AGD: Tai liéu hweéng dan
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Bang C.4 — Bang phu thudc cho 1op ALC: Hb tre vong doi
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Bang C.5 — Bang phu thudc cho 16p APE: Banh gi hd so bao vé
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Bang C.6 — Bang phuy thubc cho I&p ASE: Pénh gia dich an toan
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Bang C.7 — Bang phu thudc cho I&p ATE: Kiém thir
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- Bang C.8 — Bang phy thudc cho I&p AVA: Banh gia diém yéu
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Phu luc D

(Tham khao)

Tham chiéu chéo ctia PPs va cac thanh phan dam bao

Bang D.1 mé ta cac méi quan hé gitra PP gilra c4c ho va cac thanh phin cia Iop APE.
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Bang D.1 - Tém t&t mirc @dm bao PP

Lép dam bao Ho dam bdo Céc thanh phin ddm bio
PP dam bao mirc thdp PP
APE_CCL 1 1
: APE ECD 1 1
Béng ég;évgb SO APE_INT p 1
APE_OBJ 1 2
APE REQ 1 2
APE SPD 1




Phu luc E
(Tham khao)

TCVN 8709-3:2011

Tham chiéu chéo cua EALs va cac thanh phan dam bao

Bang E.1 — Tém tat mérc dam bao danh gia

Bang E.1 mé t& mdi quan hé gilra cadc mirc dam bdo danh gia véi cac 16p, ho va thanh phan dam bao.
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Phu luc F
(Tham khao)
Chi dan tham khao cho cac CAP va cac thanh phin dam bao

Bang F.1 md ta mdi quan hé gitra cdc cAp bao dam téng hop va viéc dam bao cac Idp, ho va céc thanh
phan dam bdo.

Bang F.1 — Tém tat mirc ddm bado tbng hop

Lé&p dam bao Ho dam bao | Cac thanh phan dam bao tir G6i ddm bao téng hop |
CAP-A CAP-B CAP-C
ACO _COR 1 1 1
ACO CTT 1 2 2
Téng hop ACO_DEV 1 2 3
ACO REL 1 1 2
ACO VUL . 2 3
Tai liéu hwéng AGD_OPE 1 1 1
dan AGD_PRE 1 1 1
ACL_CMC 1 1 1
ACL_CMS 2 2 2
ACL DEL
Hb tror vong ddi ACL_DVS
ACL_FLR
ACL LCD
ACL TAT
ASE_CCL 1 1 1
ASE_ECD 1 1 1
, ASE_INT 1 1 1
anhgiddichan | Ase oBu 1 2 2
ASE_REQ 1 2 2
ASE_SPD 1 1
ASE_TSS 1 1 1
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[1] ISO/IEC 15408 — 1 : 2005, Information Technology — Security Techniques — Evaluation Criteria for
IT Security — Part 1: Introduction and general model.

[2] ISOMEC 15408 - 2 : 2005, Information Technology — Security Techniques — Evaluation Criteria for
IT Security — Part 2: Security functional requirements.

[3] ISOHEC 15408 - 3 : 2005, Information Technology — Security Techniques — Evaluation Criteria for
IT Security — Part 3: Security assurance reguirements.

[4] ISO/NEC 15408 — 1 : 2009, Information Technology — Security Techniques — Evaluation Criteria for
IT Security — Part 1: Introduction and general model.

[5] ISO/IEC 15408 ~ 2 : 2008, Information Technology — Security Techniques — Evaluation Criteria for
IT Security -~ Part 2: Security functional requirements.

[6] ISO/NIEC 15408 — 3 : 2008, Information Technology — Security Techniques — Evaluation Criteria for
IT Security — Part 3: Security assurance requirements.
[7] ISONEC 27001: 2005, Information technology — Security techniques — Information security

management systems — Requirements

[8] ISO/NEC 27002: 2005, Information technology — Security techniques — Code of practice for
information security management

[9] TCVN 27001: 2009, Cong nghé théng tin — Cac ky thuat an toan — Cac hé théng quan ly an toan
théng tin — Céc yéu ciu
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